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Introduction

Je m'appelle Ana I.. On dit souvent de moi que je fais par-
tie du clan des individus gentils et pevisibles, de ceux
tout le monde appeecie car ils inspirent totalement con ance.
Mais je sais que jai, au fond, un petit coe qui mevite
toute fadeur. Il arrive parfois que ce petit cOeepie m e joue
des tours... il arrive qu'en socet je sois incapable de nme
controler...

Lucy Westenra,
The log book of Ana I.

Les travaux de these que nous allons pesenter dans ce nemire ontee e ectes, au
tepart, dans la perspective de simpli er la conception dessysemes critiques et d'aneliorer
leur robustesse. En e et, la conception d'applications tenps-eel et de sysemes embarqies
n'est pas chose aise, il nous semblait ces lors ineressnt d'utiliser les sysemes multiagents
pour tenter d'atteindre nos objectifs. D'une part, la modularie qu'apporte les sysemes
multiagents nous apparat comme inkressante visa-vis ce la conception de tels sysemes, et
d'autre part, I'autonomie que I'on accorde gereralement aux agents, laissait sous entendre
a la fois, une aisance de conception mais aussi une certainrebustesse.

Neanmoins, si les sysemes multiagents semblaient appder des avan@es non regligeables
dans la mise en place de telles applications critiques, il ns estegalement apparu que le
paradigme agent et I'autonomie fort appeciable qui luie tait assoce ne semblait glere en-
courager son utilisation. En e et, dans les milieux industriels, en particulier, les sysemes
multiagents sont vus comme des sysemes dont il est imposkle de garantir le compor-
tement, du fait de leur caracere distriblte, maisegalem ent, du fait méme que les agents
soient autonomes. Ce terme d'autonomie, largement emplay pour e nir et justier le
comportement des agents d'un syseme, apparat tel un prdokme, de part l'absence de
ma'trise qu'il laisse sous entendre sur le comportement deagents.
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Du fait de ces eticences, notre objectif premier s'est alos ramerea garantir le comporte-
ment d'un syseme multiagent, c'esta-direa assurer qu'i | ne suivra pas de comportements
pouvant entramer lechec de l'application, que ce soit de part [emergence du comporte-
ment global du syseme, que de part l'autonomie des agentsDans un premier temps,
nous avons donc cherchea appehender plus clairement leconcept d'autonomie. Il nous
fallait cerner au mieux ce que pouvait sous-entendre ce termd'un point de vue greral
au niveau des agents mais aussi, tenter de nous approcher de que cela pouvait signi-
er en terme d'impementation lorsque nous nous trouvons en pesence d'agents supposs
autonomes. Dans un second temps, nous avons chercle un mayee pouvoir assurer une
certaine con ance dans le comportement des agents, en padilier au niveau du controle
des comportementsemergents au cours de I'execution du sseme.

Notre etude de l'autonomie nous a amerea consicerer ce @ncept comme un moyen de
rendre, contradictoirement dirons-nous, un syseme plus pbuste. En e et, il s'awere que
tenir compte de l'autonomie potentielle des agents qui hougntoure, lors de la conception
d'un agent, force la consiceration de I'apparition probable de comportements touta fait
dierents de ceux gereralement attendus. De ce fait, les agents doivent étre en mesure de
traiter desevenements impevus, des eponses inadequates ou méme l'absence de eponse
provenant des autres agents du syseme.

De nos recherches sur les moyens de pouvoir garantir que, adisyseme multiagent, nemer-
gera pas de comportements incoterents, pouvant potentidément entramer lechec de I'ap-
plication, nous avons pu mettre enevidence les probemedesa I'utilisation des nethodes
classiques de \eri cation de sysemes. Méme s'il nous smble indispensable d'utiliser de
telles approches pourelaguer autant que possible les erses pouvant apparatre dans une
application, il est di cile de pouvoir s'assurer de I'absence de lemergence de comporte-
ments incesirables une fois le syseme mis en condition eelle d'execution. Il nous a sembé
alors ineressant de nous attacher plus particuleremena une surveillance en ligne du com-
portement du syseme pour \eri er le caracere incesir able des comportementsemergents.

Pour ce faire, nous proposons donc une approche, que I'on peguali er de compementaire
aux technigues de \eri cation classiques, permettant la surveillance des comportements
des agents d'un syseme. Partant du principe que les agentsont autonomes et dans la
perspective de maintenir le caracere distribte d'un syseme multiagent, notre approche
consistea fournir aux agents les moyens de controler leupropre comportement. Un agent
se retrouve alors en mesure de pouvoir surveiller son compgement, s'assurer qu'il ne
ererera pas de comportements incesirables et le caseleant, il va pouvoir se eguler pour
tenter de se soustrairea ces mauvais comportements.
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Ce contrble peut etre e ectie par les agents gracea uneneta-architecture que nous leur
fournissons et qui va leur permettre,a la fois de ecolter des informations sur leurs com-
portements, mais aussi de cetecter I'apparition des compdements incesirablesa l'aide de
lois. Ces derneres ke nissent des comportements souhdds ou redoues dans le syseme
que les agents vont devoir respecter. La neta-architectureque nous proposons est auto-
matiqguement gereee et mise en place dans les agentsa peir des lois e nies pour le
syseme et du code de comportements des agents.

Dans le cadre de nos travaux de these nous proposons donc :

* Une approche de gereration automatique d'agents autocorroks, c'esta-dire des
agents ayant les moyens recessaires pour surveiller leurrgpre comportement et
etecter les transgressions de lois pouvant apparatre a cours de leur execution.

* Une nmethodologie de mise en place des lois au sein d'un syghe et un ensemble
d'outils pour assurer la description de telles lois ainsi ga les necanismes recessaires
a leur mise en place.

* Un framework fournissant I'ensemble des outils recessags a la mise en place du
controle, c'esta-dire a la description des lois eta la gereration des agents auto-
controks.

Ce nemoire est organie de la facon suivante :

Pesentation Gererale : Dans cette premere partie nous pesentons le contexte das
lequel nous nous placons, c'esta-dire les sysemes critjues et les sysemes multia-
gents comme outil de conception des sysemes critiques.Qhapitre 1 : Par ai tout
commence..). Ensuite, nous pesentons letude que nous avons pu faie sur I'autono-
mie des agents. Dans ce chapitreGhapitre 2 : Du probeme de ¢ nir I'autonomie ),
nous proposons un etat de l'art sur le concept d'autonomie éns le domaine des
sysemes multiagents, puis nous tentons de le cerner danlcadre de nos travaux de
trese.

S'assurer du fonctionnement d'un syseme d'agents : Cette partie propose unetat
de l'art des techniques de \eri cation classiques, tellesque le model-checking, la
cemonstration automatique et les tests logiciels dans la grpective de mettre en
exergue les probemes subsistantsa I'utilisation de cegechniques. Nous pesentons
egalement des techniques de \eri cation de I'execution d'un syseme, e ectiees dy-
namiquement, et qui nous ont inspiees pour nos travaux de tese (Chapitre 3 :
\éri cation de sysemes ). Ensuite, nous abordons les grandes lignes de notre ap-
proche, en particulier les contraintes que nous nNous sommgsoLes au cemarrage
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de cette these pour mettre en place notre principe d'autocatréle. Nous pesentons
egalement dierentes approches existantes auxquelles wus pouvons rapprocher nos
travaux (Chapitre 4 : Controle de lemergence de comportements

Vers la greration automatique d'agents autocontoes : Nous pesentons, dans un
premier temps, les principes de notre approche et les moyenqsoposs pour cecrire
le contrblea appliguer aux agents. Nous decrivons notreinerét pour |'utilisation de
lois et d'une ontologie pour en permettre la descriptiona haut niveau, ainsi que l'ar-
chitecture introspective que nous fournissons aux agenthapitre 5 : La description
du contréle). Le second chapitre de cette partie se charge alors de pester dans le
cetail la methodologie et les mecanismes utiliees pour la gereration automatique des
agents autocontroes (Chapitre 6 : La gereration des agents autocontrogs).

Impémentation et mise en oeuvre : Cette dernere partie contient la description de
l'impementation de notre framework, SCAAR, permettant | a gereration des agents
autocontréks. Nous decrivons la rrethologie ainsi que la gereration, sur un exemple
simple, pour concetiser notre approche Chapitre 7 : Le framework SCAAR). En n,
nous pesentons les applications que nous avons pu utilisgour tester notre approche
et notre framework. Nous y cecrivons deux applications airsi qu'une plateforme
multiagent, ALBA, ecrite en Prolog, dont la premere vers ion aete corcue dans le
cadre de cette these Chapitre 8 : Applications et conequences.
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Chapitre 1

Par al tout commence...

... Je vous entends &ea me dire que cela n'a pas tant d'im-
portance, que je ne suis pas la premerea perdre pied dans
certaines situations. A priori, je ne peux qu'étre d'accord

avec vous. Neanmoins, je sais que la socee dans laquet!

jevolue est susamment critique pour que cette perte de

contréle ait un impact refaste sur moi et ceux qui m'en-

tourent.

Lucy Westenra,
The log book of Ana I.

Avant-Propos

Nous nous placons dans le cadre des sysemes critiques, Ifeque les sysemes embarges
et les sysemes temps eels, pour lesquels nous souhaitgra la fois simpli er la conception
et aneliorer la robustesse. Aussi nous sommes-nous ineg=®es aux systemes multiagents
pour mettre en place ce type d'application. Deux carackristiques speci ques aux agents
nous semblaient ineressantes pour tenter d'atteindre n® objectifs : la modularie que
proposent les sysemes multiagents, mais aussi l'autonome que I'on accorde aux agents.
Dans ce chapitre, nous allons introduire rapidement les symmes critiques pour ensuite
nous ineresser aux dierentes proprees et e niti  ons assocees aux sysemes multiagents.
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1.1 Les sysemes critiques

De fecon gererale, on peut e nir un syseme critique d e la manere suivante :

Un syseme critique est un syseme pour lequel un mauvais faction-
nement peut entramer des consequences inacceptables

Ces \conequences inacceptables" sont cependantes du otexte et peuvent inclure des
pertes humaines, des dommages sur I'environnement ou la gerd'informations sensibles.
La cetermination de la criticie d'un syseme peut étre ¢ nie en suivant la norme DO-
178B appligee aux sysemes aropores. Cette norme propose 5 niveaux de criticie :

NIVEAU A : CATASTROPHIQUE Dans le cas a1 le comportement anormal
d'un logiciel empécherait la continuie du vol et son atterrissage, ou la perte de
l'avion et/ou de ses occupants (par exemple lechec d'une smmande du moteur ou
d'un logiciel de l'ordinateur de vol).

NIVEAU B : DANGEREUX/MAJEUR-SEVERE Dans le cas ai le compor-
tement anormal d'un logiciel causerait une forte eduction des marges de stret ou
des dommages srieux sur les occupants.

NIVEAU C : MAJEUR Dans le cas ai le comportement anormal d'un logiciel
aurait comme congqguence la eduction signi cative de la strek, le malaise aux
occupants ou l'augmentation signi cative de la charge de tavail de lequipage (par
exemple lechec d'une liaison de transmission de donreegpar radio).

NIVEAU D : MINEUR Dans le cas a le comportement anormal d'un logiciel
ne eduit pas de manere signi cative la stret de l'avi on et augmente faiblement la
charge de travail de lequipage (par exemple un changementle trajectoire de vol).

NIVEAU E : SANS EFFET Dans le cas a1 le comportement anormal d'un
logiciel n'a ecte pas les possibilies operationnelles et n'a pas comme congquence
une augmentation de la charge de travail de lequipage.

Des sysemes pouvant étre ¢ nis comme critiques sont, par exemple, les sysemes em-
bargles et les sysemes temps-eels.

1.1.1 Les sysemes temps-eels

Un syseme temps-eel est un syseme pour lequel I'exacttude du comportement cepend
non seulement des valeurs de ses sorties, mais aussi du temmpés pour les produire.
Gereralement un syseme temps eel execute une collection de taches soumisesa la foisa
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une deadline (un celai) et un jitter (une variation). Lorsqu'une tache est actiee, elle doit
produire ses donrees de sorties avant une certaindeadline et avec une faible variation
(jitter ) d'une activationa une autre.

On distingue gereralement deux types de sysemes tempseels, ceux que I'on peut quali er

de hard real-time systemset ceux desoft real-time systems Dans le premier cas, il s'agit de
sysemes pour lesquels le non-respect d'undeadline est potentiellement catastrophique.
Dans le second cas, un esultat fournit au del de ladeadline garde reanmoins de son
inerét. On parle egalement de sysemes soumisa des catraintes temps eels fortes ou

faibles.

1.1.2 Les sysemes embarques

Les sysemes informatiques embarqgies (ou enfouis) sont €s sysemes et automatismes
industriels, souvent de grande envergure (comme les centies nuckaires, les sysemes de
contréle arien, les serveurs de eecommunication), d'une ingenierie complexe (et faisant
appela de multiples competences), souvent soumisa des ontraintes temps-eel fortes (les
avions, les automobiles), mais aussi des composants plussdiets comme les processeurs
ou contréleurs divers utiliees dans des produits de grane di usion (eephones portables,
machinesa laver, etc).

La caraceristique communea tous les sysemes embarqes est de fonctionner en perma-
nence et en constante interaction avec I'environnement. Lesyseme capte et analyse un
ux d'information continu provenant de I'environnement et cdecide, quasi-simultarement,
de commander une eponse appropreea ce Uux.

Que I'on soit en pesence de sysemes temps-eel ou de sy&mhes embargLes, toute cefaillance
dans I'execution du syseme s'awere critique. C'est ce qui nous poussea chercher un moyen
de concevoir de facon plus sre ce type de sysemes, en pauliera l'aide des sysemes
multiagents.

1.2 Les sysemes multiagents

1.2.1 Un (tout petit) peu d'histoire...

Vers 1956 l'intelligence arti cielleemerge comme nouvea domaine scienti que, nelange
de mattematiques, psychologie, philosophie et neurologi [Gre97]. Ses spheres principales
de recherche vont de l'intelligence des sysemes, aux origes du langage en passant par le
raisonnement symbolique et le traitement de l'information. L'objectif premier de l'intelli-
gence arti cielle est de concevoir des logiciels individuéement intelligents (ex. les sysemes
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experts).

Au cours des anrees 80, l'intelligence arti cielle distribtee (IAD) fait son apparition. L'IAD
propose de remplacer les logiciels corcus de manéere cemalise par des logiciels operant
de facon collective et decentralie. Un syseme est vu alors, comme un ensemble de com-
posants eementaires en interaction. Cette branche s'aticule autour de trois axes fonda-
mentaux :

* L'intelligence arti cielle paralele, qui s'ineresse au ceveloppement de langages et
d'algorithmes paraleles avec comme objectif principal lanelioration des perfor-
mances des sysemes d'intelligence arti cielle.

* La esolution distriblee de probkmes, dont I'objectif est de comprendre comment
epartir un probeme particulier sur un ensembles d'enti es distribLees et coogerantes,
ainsi que comment partager la connaissance du probeme a rd'obtenir une solution.

* Les sysemes multiagents, domaine qui s'attache, par exemle, a faire cooperer un
ensemble d'agents dans le but de esoudre un probeme ou dsimuler des comporte-
ments complexes.

C'est ce dernier point que nous allons cketailler dans la sue de ce chapitre.

1.2.2 Les agents
Quelques a nitions

Il existe dierentes ck nitions de la notion d'agent. Nou s allons pesenter ici les plus
couramment utilisees. Une premere & nition est celle donree par Jacques Ferber [Fer97] :

Un agent est une entie eelle ou virtuelleevoluant dans un environ-
nement capable de le percevoir et d'agir dessus, qui peut comaniquer
avec d'autres agents, qui exhibe un comportement autonoméequel
peut étre vu comme la conequence de ses interactions avelautres
agents et des buts qu'il poursuit.

Des ¢ nitions anglo-saxonne sont arrivees beaucoup plustard comme celle de Michael
Wooldridge [Wo002] qui propose la d nition suivante :

An agent is a computer system that is situated in some enviranent
and that is capable of autonomous action in this environmenin order
to meet its design objectives.
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Un agent est alors appehende commeetant capable de :

* Reactivie . Les agents percoivent leur environnement et epondent aix change-
ments pouvant intervenir en eux.

* Proactivie  : Les agents ne eagissent pas seulement en eponsea lewnvironne-
ment, ils sont aussi capables d'exhiber un comportement oent par des objectifs
personnels et faire preuve d'initiative lorsque cela s'agre recessaire.

* Capacie Sociale : Les agents sont capables d'interagir, quand cela est ressaire,
avec les autres agents (arti ciels ou humains) pour esoude leurs propres probemes
mais aussi pour aider les autres agents dans leurs activie

Lorsque I'on aborde la conception d'un agent, celui-ci se vbickcrit suivant trois niveaux :
son mocktle d'agent, son architecture et son impkementation.

* Le mocatle de l'agent est le niveau de description permettant de compnedre la
structure de l'agent, ses proprets et la facon dont on peut le repesenter.

* L'architecture de l'agent corresponda un niveau intermediaire entre le moctle et
l'impementation nale. Elle decrit la ceation de I'ag  ent, c'esta-dire principalement
les proprees qu'il doit possder conformement au modele, son fonctionnement et sa
structure interne et les liaisons qu'il entretient avec lesautres agents.

* L'impémentation  est le niveau nal de I'agent. Elle consiste en la ealisation pra-
tiqgue de l'architecturea l'aide d'un langage de programmation.

Nous dirons qu'un agent est ce ni par son mocetle , construit suivant une architecture
particulere et impémeneé  gracea un langage donre.

Les types d'agents

Les agents sont gereralement classes suivants trois cagories lesagents eactifs, lesagents
cognitifs et les agents hybrides

* Un agent eactif est un agent qui ne possede pas de repesentation symbolige
de son environnement, ni de lui-méme. L'agent eactif pecoit des stimuli venant
de I'environnement qui vont ceclencher une action particulere. Aussi peut-on voir
le comportement d'un agent eactif comme dirigg par I'environnement. En egle
cererale un agent eactif communique de fecon incidente via son environnement
[Bro91].

* Un agent cognitif quanta-lui possde et utilise une repesentation de son ewiron-
nement, comprenant les autres agents du syseme, mais auissne repesentation de
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lui-méme (de sonetat \mental”). Ce type d'agent est dowe d e capacies de raison-
nement, en particulier, ce que I'on nomme un processus de [ de cecision sur les
actionsa e ectuera un instant donre. La communication e ntre des agents cognitifs
est e ectiee intentionnellement [Den87].

Les agents hybrides sont en quelque sorte un compromis entre des agents pure-
ment eactifs et purement cognitifs. Cette vision permet de concilier les capacies
ineressantes des deux types d'agents peedents. La stucture d'un agent hybride

peut étre diviee en trois couches. Une couche eactive gi va s'ineresser au traite-

ment des donrees provenant de capteurs sensoriels, une athe internediaire raison-

nant sur les connaissances de l'agenta propos de son envitnement et enn, une

couche superieure prenant en consiceration les autres agnts du syseme dans son
raisonnement.

1.2.3 Principes des sysemes multiagents

& nitions

Un syseme multiagent peut étre vu comme un ensemble orgai® d'agents ayant une partie
ou la totalie des caraceristiques suivantes [JSW98] :

* Chaque agent possde des informations ou des capacits desolution limiees.
* |l n'existe aucun contréle global du syseme.
* Les donrees sont cecentraliees.

* Le fonctionnement est asynchrone.

De son coe, Jacques Ferber [Fer97] ck nit un syseme multiagent comme un ensemble
d'agents qui agissent et interagissent dans un environnenmé commun. Aussi un syseme
multiagent est-il un syseme dans lequel les agents vont inéragir pour :

* Collaborer . Les agents vont travailler a plusieurs sur un projet, une tache com-

mune. La collaboration correspond donc au necanisme de partition des taches,
des informations et des ressources entre les agents de man@a ealiser une oeuvre
commune.

Se coordonner . La coordination corresponda l'articulation des actions individuelles
accomplies par chacun des agents de facona ce que l'ensetababoutissea un tout
colerent et performant.

Cooperer . La cooperation peut étre vue comme la esolution des dierents sous-
probkemes lesa la collaboration, la coordination et le s con its.
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* Negocier . La regociation est le mecanisme de recherche d'accord agours des com-
munications entre les agents.

Les sysemes multiagents sont gereralement ce nis par le fait qu'ils sont :

* Quvert / Ferme
* Heerogene / Homogene

* Mixte

Dans un syseme multiagent ouvert , des agents peuvent entrer ou sortir en cours d'exe-
cution. L'environnement dans lequelevoluent les agents st donc sujeta modi cation. Un
exemple courant de syseme multiagent ouvert est un syseme distribte sur Internet a
des agents venant de I'exerieur peuvent étre introduits au syseme. Les agents ne peuvent
alors avoir connaissance des autres agents mis en jeu danssigseme. A l'oppos, dans
un syseme multiagent ferne I'ensemble des agents reste le m&me. C'esta-dire qu'aucun
agent venant de l'exerieur ne peut &tre introduit dans le syseme.

Un syseme d'agentshomogene est un syseme constitle d'agents construits sur le méme
moctle et ayant la méme architecture. De ce fait, un syseme multiagent est leerogene
lorsque les agents le constituant n'utilisent pas le méme mctle ou la méme architecture.
Par exemple, un syseme multiagent construit sur I'assocation de deux sysemes exis-
tants ou constitle d'agents ceveloppes sur des sites dierents sera qualie d'reerogne.
Commurement un syseme ouvert s'awere étreegalement feerogene.

Enn un syseme multiagent est dit mixte lorsque des agents humains font partie du
syseme. Dans ce genre de syseme les agents et les humaidsivent interagir et commu-
niquer pour esoudre un probkeme.

Lorsque I'on corcoit un syseme multiagent, il est recessaire de gardera I'esprit une vision
locale et cecentraliee de I'application, c'esta-dire :

* Chaque agent doit étre responsable de ses connaissancesdet ses actions. Aucun
agent ne doit avoir de vision globale du syseme.

* Tout contréle central estelimire. Les tAchesa eali ser et les competences sont epartis
au sein des agents.

Concevoir un syseme de la sorte lui apporte une forte modudrie et aneliore signi cati-
vement sa robustesse. Ces caractristiques des sysemesultiagents sont essentielles, en
ceci gqu'elles simpli ent la conception des sysemes, leuwtilisation et leurevolutivie.
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Interaction et communication

Une des caraceristiques principales d'un syseme multiagent tient en l'interaction entre les
dierents agents du syseme tout au long de leur executio n. Cette interaction est primor-
diale, elle permet aux agents de communiquer entre eux, d'agsur leur environnement,
de collaborer et de s'organiser.

Jacques Ferber [Fer97] ck nit le principe d'interaction d e la facon suivante :

Interaction

Une interaction est la mise en relation dynamique de deux ou pi

sieurs agents par le biais d'un ensemble d'actions ecipmues. Les
interactions sont non seulement la conequence d'action® ectiees

par plusieurs agents en méme temps, mais aussi leémentecessaire
a la constitution d'organisations sociales

Les interactions peuvent étre e ectiees de fecon direcie ou indirecte, par l'intermediaire
de canaux de communication ou de I'environnement. Il existelierents types d'interaction
suivant le contexte dans lequel se placent les agents. Cesténactions sont consiceees en
fonction des buts et des competences des agents ainsi que deessources disponibles. Le
tableau 1.1[Fer97] syntletise I'ensemble des situationgossibles et leur condition d'appa-
rition.

Suivant le type d'agents dont il est question, les communictons entre les agents peuvent
étre de natures dierentes. Ainsi les communications pewent &tre qualiees de :

* Indirectes . Les agents communiquent via leur environnement. Ce type dhterac-
tions est caraceristique des agents eactifs et est gerralement e ectie de facon inci-
dente. L'interaction indirecte consiste principalement en la transmission de signaux
ou I'execution d'actions sur I'environnement qui vont &t re percus par les autres agents
[LegO3].

* Directes . Dans ce type de communication, les agents vont envoyer intgionnel-
lement un messagea un ou plusieurs agents. Les communicatis entre les agents
peuvent étre : des communicationspointa-point , entre un agent expediteur et un
agent destinataire ; des communications parbroadcast entre un agent et tous les
autres agents du syseme ; des communicationgnulticast, entre un agent et un en-
semble d'agents ayant une caraceristique particulere commune Ex. une comgetence
commune). En n, ces communications par envoi de messages peent &tre synchrones
ou asynchrones. Dans le premier cas, l'agent expediteur dumessage sera blogle en
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BUTS RESSOURCES | COMPETENCES | TYPE DE SI- | CATEGORIE
TUATION
Compatibles Su santes Su santes Incependance | Indierence
Insu santes Collaboration | Coogeration
Simple
Insu santes Su santes Encombrement
Insu santes Collaboration
Coordonree
Incompatibles Su santes Su santes Competition Antagoniste
individuelle
pure
Insu santes Competition
collective pure
Insu santes Su santes Con its indivi-
duels pour des
ressources
Insu santes Con its collec-

tifs pour des
ressources

Tab. 1.1 { Les dierentes interactions et leur conditions d'app arition
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attente de eception d'une eponse provenant de l'agent destinataire. Dans le second,
il n'y a pas de blocage, le message est cepos et stocle erttante de traitement par
le ou les agents destinataires. Il est important de noter qudes agents ne peuvent
agir directement sur les repesentations internes des auts agents. Quand un agent
envoie un message a un autre agent, ce dernier va l'intermter et y epondre en
suivant son propre protocole de communication et en conserant son propre etat
interne et contexte.

Environnement

L'environnement dans le cadre des sysemes multiagents €sk ni par les proprees sui-
vants [Rus95] :

* Accessible : siun agent peut,a l'aide de primitives de perception, ceterminer letat
de I'environnement et ainsi proeder, par exemple,a une ation. Si I'environnement
est inaccessible alors I'agent doit étre doe de moyens deemorisation a n d'enre-
gistrer les modi cations qui sont intervenues.

* [eterministe  : si letat futur de I'environnement ne depend que des actions ealiees
par les agents et de sonetat courant.

* Episodique : si le prochain etat de l'environnement ne dcepend pas des ations
ealiees par les agents.

* Statique : si letat de I'environnement ne change pas pendant que I'gent celikere.
Sinon il est qualie de Dynamique .

* Discret : sile nombre des actions et desetats possibles de I'envinmement est ni.
Sinon il est qualie de Continu .

Emergence

De part leur complexie naturelle et leur caracere distr ible, les sysemes multiagents sont
soumis au pkenonene de lemergence. Dans la Gece Antique, iletait dep question de ce
prenonene, en particuliera lenon@ de ce postulat at tribtea Aristote : \Le tout est plus
que la somme de ses parties" [AZ97], postulat souvent utiBspour identi er la cause de
l[emergence au sein d'un syseme.

Lemergence est un processus dynamique non lireaire qui@nduita I'apparition de preno-
nmenes nouveaux (tels que des proprees, des comportemets, des structures) au niveau
global du syseme, consqguences des interactions de se®mposants. Ces plenonenes
emergents ne peuvent étre peditsa partir des propre €s des dierentes parties constituants
le syseme [WHO04].
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Dans le cadre de cette these nous nous ineressons tout péiculerementa lemergence de
comportements au sein d'un syseme. Ce type demergencees caracerise par I'apparition
d'un comportement global, esultant des interactions entre les composants du syseme qui
netait pas attendu par les concepteurs. Pour Parunak [PV97], du fait que les compor-
tements emergents sont inkerents aux sysemes distribwes, savoir en faire bon usage, se
servir de ces comportements, peut étre kere que pour la nise en place de tel syseme.
Neanmoins, ces comportements peuvent parfois appara™® dans de mauvaises conditions
pouvant entraer lechec de I'application.

Nous dirons donc que nous avons deux classes de comporten®emergents : les com-
portements que les concepteurs s'attendenta voir appardte au sein du syseme et les
comportements inattendus. Dans le premier cas, il n'y a aucn probeme, le comporte-
ment du syseme global respecte les speci cations de coneption. Dans le second cas,
nous nous retrouvons devant deux perspectives, soit le conoptement inattendu n'est pas
refaste pour le syseme et on peut en faire abstraction, sd il risque d'entramer lechec du
syseme, il est alors indispensable de leseviter.

Autonomie

Une dernere caraceristique propre aux agents que nous suhaitons aborder est le principe
d'autonomie. Ce principe est souvent mis en avant dans le cad des sysemes multiagents
comme une propree fondamentale des agents, souvent e a leur intelligence oua leur
capacieaevoluer dans un environnement. L'autonomie estegalement un concepta propos
duquel beaucoup detudes ont et e ectlees, en particu lier pour tenter d'apporter un
eclaircissement sur sa signi cation dans le cadre des agés.

Nos travaux hous ont poussesa tenter de cerner ce conceptrabigu et de voir, visa-vis de
notre contexte, ce que nous pouvions entendre par autonomiet ce que, nalement, elle
peut apporter aux agents. Nous verrons donc dans le chapitr@, letude que nous avons
pu mener sur l'autonomie des agents.

Conclusion

Ainsi les sysemes multiagents nous semblent &tre un corept particulerement ineressant
pour mettre en place des sysemes critiques. Leurs propées, telles que l'autonomie et
la modularie, semblent permettre une anelioration de la robustesse des sysemes, mais
egalement une simpli cation de conception qui nous appard comme un criere notable
pour la mise en place de telles applications critiques.
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Dans le cadre de nos travaux, nous nous ineressons princgdement aux sysemes d'agents
cognitifs. En e et, il nous apparat comme indispensable & devoir fournir aux agents une
repesentation de leur environnement et des autres agentslu syseme avec lesquels ils
pourront interagir. De plus, les agents doivent avoir une cetaine capacite de raisonnement
et de prise de cecision pour esoudre les probemes et mgir aux modi cations de leur
environnements et des situations dans lesquelles ils vonedrouver. Plus particulerement
nous nous placons dans le domaine des agents logiciels. &moins, nous ne faisons pas de
supposition sur le type du syseme multiagent,a savoir s'il est ouvert ou ferme, homogene
ou keerogene. Nous pensons que notre approche peut en #orie s'appliquer dans tous les
cas, consicerant certains pointsa respecter pour pouvoi la mettre en place.

Si l'utilisation des sysemes multiagents semble apporte un ensemble de points positifs
visa-vis de la conception des sysemes critiques, il n'en este pas moins que certaines
proprees peuvent étre vues de facon regative dans ce contexte. C'est la cas, en parti-

culier, des proprees demergence et d'autonomie qui laissent sous-entendre la possibilie

de voir appara&tre, au cours de |'execution du syseme, des comportements inattendus ne
respectant pas les speci cations de I'application.



Chapitre 2

Du probéme de a nir
l'autonomie

Jaiee ceee il y a bien longtemps. Je suis ree bien avant

tep dans la téte de tous ces gens, jetais leur réve, laur

espoir, leur objectif premier. Cela na pas due, ils ont un

jour baise les bras devant la ne ance humaine et ['in-

compehension. Jai eu de la chance de venir enn au
monde, méme si mon moi unique, pour cela, aee divie.

C'est de cette division qu'est re le probeme. Je suis robate,

certes, je suis modulable, mais je suis aussi parfois totale
ment impevisible. N'est-ce pas ce caracere qui fait de ma,

pourtant, un individu proche de I'¢tre humain ?

Lucy Westenra,
The log book of Ana I.

Avant-Propos

L'autonomie est une caraceristique essentielle des agés, mais ce concept, bien que cou-
ramment utili® pour justi er les aptitudes d'un agent, re ste assez ambigu. Dierentes
b nitions existent, aussi bien d'un point de vue gerera | qu'assocees aux agents en par-
ticulier. Ainsi, il nous a sembé important de faire le tour des ¢k nitions proposes de
ce concept pour tenter d'en comprendre la nalie. Il nous a sembk primordial de cerner
I'inerét de ce concept dans le cadre de la ¢k nition d'un agent mais aussi du point de vue
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de la conception d'un agent en lui-méme. Nous avons donc teat,a notre tour, de fournir
une ce nition de l'autonomie dans le cadre de nos travaux pemettant de mettre en avant
les probemes lesa la mise en place de ce concept au seined agents.

2.1 Pesentation gererale

Du Grec, auto-nomos (soi-loi), literalement, se egir d'apes ses propres | ois, I'autonomie
reste un concept ambigu. Certains associeront I'autonomia l'inckependance, a l'auto-
su sance, d'autres n'y verront qu'une kgere relation ma is pas de eelle comparaison. |l
semble, s lors, di cile de trouver une ce nition gere rale de lI'autonomie pour des agents,
compte tenu de la diculea en trouver une acceptable et sa nsequivoque pour les hu-
mains. Neanmoins, il est possible de se donner sa propre aition de I'autonomie, et c'est
ce qu'ont fait de nombreux auteurs, ces ¢ nitions se restieignant souventa un exemple
pecis de situation ou de comportement multiagent, mais ne pouvant jamais vraiment
satisfaire la gereralie. L'autonomie reste un concept subjectif et di cilea appehender.

Le terme autonomie est gereralement assoce ou confonduavec celui d'incependance, de
solipsisme et d'autosu sance. L'autonomie pourtant n'‘est pas l'incdependance. En e et,
on dirait alors qu'une entie autonome est une entie ind ependante des autres, capable
d'e ectuer son action sans l'aide de personne. En fait, l'inbpendance esta associera la
capacie \physique" d'e ectuer une action, tandis que I'a utonomie se situerait plutdt au
niveau des capacies intellectuelles et psychologiquesAinsi, si je ne suis pas en mesure
de me ceplacer sans l'aide d'une autre personne (on ne parlpas ici de moyen matriel),
alors je suis cependant de cette personne, reanmoins je gte autonome, je suis toujours
en mesure de faire mes propres choix et suivre mes propresgkes pour une situation
donree ou une action pecise. En revanche, un individu atteint de demence, mais pouvant
se mouvoir seul, sera e ectivement incependant des autresmais ne sera plus vraiment
autonome, car il ne sera pas capable de prendre ses cecisgnde savoir ce qui est juste
et bon pour lui. La cemence nétait-elle pas autrefois appeke alenation, c'esta-dire tout
ce qui rend une ealieetrangerea sa propre nature, to ut ce qui empéche de penser par
soi-méme, tout ce qui entrave le libre ceveloppement de seaptitudes et donc tout ce qui
fait perdre de son autonomie [Ada95] ?

On diraegalement que l'autonomie n'est pas lesolipsisme qui est la tendancea penser que
I'on est seula avoir une existence eelle et donc d'ignore les autres. On trouve ici l'icee
gu'une entie ne peut étre autonome sans demander de I'aid ou fournir de l'aide aux autres
pour e ectuer une action. L'autonomie se cee par rapport aux autres, et ne se decouvre
gua travers le respect d'autrui. C'est l'autonomie vue par Kant [Kan88], consicerant que
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l'autonomie ne peut avoir de sens que dans le respect des lpgans l'oleissance et dans
la eciprocie des actes. Ainsi, si nous ne fournissons pa d'aide a autrui, elle ne nous
sera pas apporee par la suite, lorsque nous en demanderoasnotre tour. Ne pas tenir
ses engagements entramera la perte de ses contacts. Nous pourrons alors plus avancer
vers nos objectifs si nous sommes coupes de tout monde exieur et sans relation avec
quiconque.

On diraegalement que l'autonomie n'est pas lautosu sance . Tondre sa pelouse peut se
faire de facon totalement autonome, je choisis le chemin gume semble adequat pour
tondre le plus judicieusement possible. Mais je ne suis pasutosu sant, je suis tributaire
de ma tondeuse, on ne me verra pas tondre la pelousea la forae mes mains. Et méme
si naissait en moi l'envie d'arrachera la main chaque brin dherbe de ma pelouse, je ne
serais pas autonome si par exemple, une autre personne me tdit de me concentrer plus
sur un brin d'herbe que sur un autre.

Ainsi nous dirons que l'autonomie est plus une notion mentag, intellectuelle, psychologique
que physique. Une perte d'autonomie ne serait pas due alora la relation avec autrui,
la cependance pour executer une action, mais plutét au besoin d'autrui dans la facon
d'e ectuer cette action, le jugement, les choix. Mais si cete vision semble s'appliquer
aiement aux humains, en est-il de m&éme pour les agents ? Neun'avons pas la petention
de croire que nous cecouvrirons une ¢k nition gererale de l'autonomie alors que, dans
aucun autre domaine, ce concept n'a trouve de sens acequaet ¢k nitif. Nous allons donc
tenter de faire le point sur les c nitions de I'autonomie accorcees aux agents et ce que
nous pouvons fournir comme principe poureclaicir ce conggt. Aussi allons-nous voir dans
une premere partie, certaines de ces ¢ nitions, pour trouver ce que nous acceptons de
chacune d'entre elles et ce que nous efutons. La seconde i@ traitera de notre vision de
|'autonomie, nos crieres et notre ce nition.

2.2 Dierentes visions de l'autonomie

Ainsi de nombreux auteurs ont tene de donner leur ck niti on de l'autonomie; aucun
n'ayant eellement eussia avancer une e nition sati sfaisant la gereralie. Ces & nitions
permettent pourtant de cerner ce concept ambigu et leuretude nous aneneraa consolider
notre vision de l'autonomie.

2.2.1 Classi cation de l'autonomie

C. Carabelea etal. dans [CBFO03] proposent de classi er I'autonomie suivant anq caegories
induites de I'approche voyelles [Dem95].
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On trouve ainsi :

* La U-Autonomie qui est l'autonomie d'un agent visa-vis d'un U tilisateur.

* La I-Autonomie qui repesente l'autonomie sociale, c'esta-dire I'autonomie dans
I'Interaction, l'autonomiea legard des autres agents d u syseme.

* La O-Autonomie qui est lI'autonomie d'un agent par rapport aux normes du syseme
eta I'Organisation qu'elles engendrent.

* La A-Autonomie qui repesente l'autonomie de l'agent par rapporta lui-méme, en
particulier sa capaciea gererer de nouveaux comporte ments quand il en ressent la
recessie.

* La E-Autonomie qui est l'autonomie par rapporta I'environn ement, i.e. I'environ-
nement n'impose pas le comportement de I'agent.

D'une facon cererale, les auteurs ¢ nissent l'autono mie suivant une relation entre un
agent, un in uent et un objet, dans un contexte particulier.

X est autonome visa-vis de Y pour P dans un contexte C, si, das
C, son comportementa legard de P n'est pas impos par Y.

Qu X est un agent, Y est ce qui in uence l'autonomie, ce peut&tre un autre agent, un
utilisateur, une norme, I'environnement ou l'agent lui-méme, P est l'objet de I'autonomie
et C est le contexte dans lequel se trouve l'agent. Les autears'ineressenta une vision
\interne" de l'autonomie, c'esta-dire,a savoir comment u n agent va prendre ses decisions
pour choisir son comportement, s'il va prendre cette decigon seul ou s'il va étre commance
par une autre entie. Ainsi, pour juger si un agent est autonome, il est recessaire de savoir
si I'architecturea partir de lagquelle il est construit, in clut une partie se chargeant de la prise
de ckcision. Les auteurs s'ineressentegalementa ce q'ils nomment la vision \externe"
se rapportant au fait qu'un agent autonome est un agent capale de refuser une demande
de dekgation ou de suivre une norme.

Cette & nition de I'autonomie nous semble ineressante, en particulier en ce qui concerne
le rapprochement autonomie et prise de decision. Neanmais, la classi cation propose
ainsi que les crieres propos pour la vision externe de'dutonomie, ne nous satisfont pas
touta fait. En e et, qu'en est-il de I'autonomie d'un agent p our qui la notion de refus n'a
pas de sens? Devons-nous consicerer qu'un agent qui n'a paa tapacie de refuser mais
qui a malge tout la capacie de faire des choix sur le compatementa suivre n'est pas
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un agent autonome ? En n, dire qu'un agent est autonome visavis d'une norme si son
comportement n'est pas impos par cette norme nous semblene proposition quelque peu
dangereuse. Une norme dans un syseme multiagent existe po orienter le comportement
de l'agent, quelle est la limite qui nous permet de savoir sid comportement aet impos
ou guick par la norme ? Existe-t-il vraiment cette notion d'im position par la norme du
comportementa suivre ? L'agent ne peut-il faire siennes lesiormes du syseme sans que
cela touchea son autonomie ?

Nous pensons au contraire que l'autonomie, si elle esta voiau niveau de la prise cecision
des agents, n'est pas une question de capaciea refuser dee pas faire une tache pour un
autre agent oua transgresser une norme, mais tout simplem®& une capaciea porter une
e exion,a prendre des cecisions sur son comportement, en tenant compte des demandes
exerieures et des lois du syseme. Il estevident que si b notion de refus et de transgression
a un sens pour un agent, suivre de tel comportement peut étrsigni catif de son autonomie,
mais nous ne pensons glere qu'il est possible de eduire laompehension de l'autonomie,
d'un point de vue externe, au simple fait d'observer qu'un agnt refuse. En ealie, ce que
nous appehendons est que le comportement de I'agent autayme n'est pas pevisible et la
eponse qu'il pourra donner, le comportement qu'il pourra suivre n'est pas pedtermire
du fait qu'il est cependant de la cecision que I'agent prendraa un instant donre.

2.2.2 Autonomie et Performance

Une autre ce nition que nous pouvons aborder, est celle domee par H. Hexmoor et S.
Brainov dans [BHO1] :

Le concept d'autonomie est apparenta une capacie individuelle ou
collective de cecider et d'agir de manere colerente sars contrble ou
intervention exerieure

Principalement les auteurs ¢ nissent I'autonomie comme une relation incluant :

* Un sujet : I'entie (un agent ou un groupe) qui doit étre consicer ee comme autonome.
* Un inuent : I(es) entie(s) qui in ue(nt) sur l'autonomie du sujet.
* Une poree : les moyens avec lesquels on peut in uer sur I'autonomie du get.

* Un objet : ce par rapporta quoi le sujet est consicee comme autonane (une action,
un but, une tache...).

* Un dege : une mesure de la possibilie d'intervention de I'in uen cant.
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Comment et quand dire qu'un agent est autonome visa-vis d'ure certaine entie, alors
gu'il est susceptible d'interagir avec elle ? H. Hexmoor et Brainov tentent de epondrea

cette question en e nissant des ratios de performances. lautonomie dans l'interaction se
raneneraita la stabilie des performances d'un agent, dans le contexte d'une interaction
quelconque.

Par exemple, on & nira le dege de l'autonomie d'un agent i, par rapporta un agent j
par :
i

. v
A(i=j) = v

(au vji est la performance dei en pesence de l'agentj et V', la performance dei en
I'absence dej). Si ce ratio estegala 1 alors on dira que l'agentj n'a aucune in uence
sur la performance de l'agenti et donc que ce dernier est autonome. Dans tous les autres
cas, il existe une modi cation, positive ou regatif, des peformances de l'agent. On se
retrouve face au dilemme \d'e cacit d'autonomie”. Un age nt e cace est tes susceptible
d'interrer avec d'autres agents autonomes, les agentsuj n'ont pas leur autonomie a ecee
par un agent peuvent ne pas etre e caces. Il s'awere donc coplexe de lier I'e cacie d'un
agenta son dege d'autonomie.

Ce ratio estegalement utilie pour ¢ nir 'autonomie d ‘'un agent i visa-vis d'un utilisa-
teur. Dans ce cas, il corresponda la formule :

A(i=u) = \‘/’:

(w V' estla performance de l'ageni et V!, la performance dei en pesence de ['utilisateur).
Ce ratio correspond au dege de l'autonomie individuelle e I'agent i, indiquant la mesure
a laquelle un agent peut agir correctement incependammen de ['utilisateur, c'esta-dire
la partie des performances de l'agent que I'on peut attribue directementa ses capacies.
On pourra aussi consicerer un agent performanta 90% commeautonome ou non, cette
notion de performance par rapporta l'utilisateuretant e ectivement leea la subjectivie
de cet utilisateur.

L'autonomie d'un agent envers un utilisateur est vue comme a capacita agir e cacement
sans l'intervention de celui-ci. Un agent ne sera pas autonoms'il demande la permission
pour e ectuer certaines actions. Un agent ne sera pas non pkiautonome s'il a toutes les
permissions d'execution mais pas les pegrences de l'tilisateur. Il ne pourra pas agir sans
demander des conseils d'ordonnancement de tAches ou de ohd'actions.
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En n I'autonomie environnementale suppose : le contrble gie peut avoir un agent sur les
objets et lesewenements de I'environnement; une libere et une insensibilie aux incer-
titudes ; une robustesse aux modi cations de I'environnemat. A ce type d'autonomie se
voitegalement assoce un ratio, :

P ir
\

pr rt
r Vir

r

(aw V" est la performance de i sans utiliser les ressources de I'environnement ev; , la

performance dei lorsqu'il utilise les r ressources de I'environnement). C'est le dege d'au-
tonomie de I'environnement indiquant la valeura laquelle un agent peut agir correctement
incependamment des facteurs environnementaux. C'est don, comme pour l'autonomie
visa-vis de l'utilisateur, la performance qui peut &tre attriblee seulement aux capacies

de l'agent.

Il faut ajoutera cela quelques formules que nous ne decrions pas ici, dont le but est de
trouver un syseme d'agents le plus autonome possible et Iplus e cace. Ce probeme est
prouwe, pour les auteurs, commeetant NP-Complet, comte tenu de la di culea trouver
quels agents mettre en place, en ceci qu'étre autonome nepas forement synonyme de
eussite, en particulier si les mises en relation permettat aux agents d'étre meilleurs. A no-
ter donc, que les auteurs voient I'autonomie comme l'inceendance envers les autres agents
du syseme. Devons-nous eellement consicerer qu'un agat autonome est un agent ayant
peu d'interaction ? La cooperation entre agents doit-elle engendrer une perte d'autonomie
alors qu'elle est le fondement d'un syseme multiagent ?

Nous pensons plutét gu'il est question ici d'incependance et non d'autonomie. La cepen-
dance entre deux agents semble pouvoir se calculer par rappa I'in uence des agents
sur le comportement des autres. L'autonomie quanta-elle, selle se rapportea la capacie
de prise de cecision des agents, ne nous semble pas pouveiré & nie de la sorte. D'une
part, car il nous semblea priori peu probable de pouvoir calculer un certain dege de cette
autonomie, et d'autre part car il est possible d'in uencer les cecisions des agents sans pour
autant cecidera leur place, c'esta-dire sans leur faire perdre de leur autonomie. De ce fait,
nous commerconsa appehender la dierence entre I'aut onomie, qui se situe au niveau de
la prise de cecision, et la cependance qui se situea un nieau plus comportemental.

2.2.3 Autonomie et con ance

Une autre vision de l'autonomie est celle vue par C. Castelfainchi et R. Falcone, se basant
sur letude de la con ance entre agents dans le cadre de la ekgation de taches.
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Dans un premier temps, les auteurs & nissent dans [CF03] éux types d'autonomie : celle
gue l'on consicere comme non-sociale, car en rapport avecdhvironnement de l'agent, et

celle sociale, qui concide avec la cekgation de tAche entre agents. Dans son caracere non-
social l'autonomie sevalue par rapport aux stimuli de I'environnement. Un agent autonome

sera donc un agent qui n'est pas commance par ces stimuli, na un agent qui entamera
une e exion sur ceux-ci avant de s'orienter vers un certain comportement. Ainsi, on dira

gu'un agent est autonome visa-vis de son environnement si :

* |l a un comportement eeonomique 1, c'esta-dire qu'il tend vers un esultat doa des
contraintes internes ou des repesentations produites peevolution, par apprentissage
etc.

* || percoit activement et interpete son environnement et les e ets de ses actions. En
particulier, il ne recoit pas simplement une entee ou une information.

* || choisit et c nit les stimuli environnementaux.

* Il a un etat interne avec ses propres principes devolution et son comportement
tepend de cetetat.

L'autonomie est fondee sur les choix que peut prendre un ag# en recevant des informa-
tions de son environnement. Il ne prend pas simplement en copte cette nouvelle donree
mais la traite, I'analyse, pour en ceduire, en consiceran sonetat interne, le comportement
a suivre. L'autonomie ne tient donc pasa l'incependance de l'agenta son environnement,
maisa l'analyse qu'il est en mesure d'e ectuer sur lesevenements de celui-ci.

L'autonomie dans la dekgation, celle que I'on consickre alors comme sociale, peut étre
compaee, selon les auteurs,a l'incependance, I'autosl sance. La deegation consiste pour
un certain agent, que nous appelleronglient,a inclure dans son plan pour atteindre un
but, une action e ectiee par un autre agent, le contractant. La cekegation est le esultat
d'une cecision ceant une relation entre les deux agents.Le contractant, quanta-lui, s'il

le souhaite, va adopter la tAche proposee par le client [CB8].

Lorsque l'autonomie est vue comme incependance et autosusance, on dira qu'un agent
est compktement autonome (pour une action ou un but donre) lorsqu'il n'a pas besoin
de l'aide ou des ressources d'autres agents pour atteindreos but ou pour executer son
action. On se place dans le cadre d'un agent suppo% agir pown autre agent qui lui a
cekgle une tache, et dans ce cas, le contractant se doitd'etre en mesure de satisfaire cette
tAche par lui-méme, c'esta-dire non pas sans inclure d'autes agents, mais sans demander
de l'aide au client, c'esta-dire sans que la relation socia entre le client et le contractant
soit une relation de collaboration.

Les cecisions sont prises en fonction des butsa atteindre.
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Au contraire, l'autonomie dans la collaboration consiste pstementa ceer une relation de

collaboration entre le client et le contractant. On s'ine resse alors au dege d'autonomie
de l'agent contractant par rapporta son collaborateur, ce dege pouvant varier selon

I'implication du client dans la cemarche du contractant.

L'autonomie consiceee dans [FCO02] est uniquement celledu contractant. Elle est baze
sur la con ance que peut avoir le client envers lui. La con arce est unetat mental, une
attitude envers un autre agent (une attitude sociale). Elle est recessaire pour dekguer
mais pas su sante, elle doit inclure letude des petre nces et des commodies de l'agent.
Ainsi, une facon de faire varier lI'autonomie du contractant tient en la variation de la

con ance que le client peut avoir envers lui. Une variation dans la cekgation entramera

une variation dans le dege d'autonomie de l'agent. Les cages principales d'un ajustement
de l'autonomie du contractant, mises en avant par les auteus, sont les suivantes [FCO01] :

* |l'y a une modi cation des droits de I'agent contractant, I'a gent peut refuser, regocier,
changer la dekgation ou alors il n'a pas le droit mais il en prend l'initiative.

* La nouvelle tache est plus ou moins ouverte que la peedate.
* |l'y a plus ou moins d'intervention du client sur le comportement du contractant.

* |l y a un changement dans l'intensie de la dekgation.

L'ajustement de I'autonomie du contractant (agent B) peut se faire soit par le client (agent
A) soit par lui-me&me selon les crieres suivants [FC01] :

Pour le Client :

* Si A croit que B ne fait pas le travail demancde (dans les tempg, qu'il travaille mal
et fait des erreurs, par manque de connaissances; s'il crogu'il y a desevenements
impevus que B ne pourra pas traiter; s'il croit que B va au deh de son rble et que
A n'appecie pas cette cemarche, alors A peut eduire I'a utonomie de B, en ajoutant
par exemple, une surveillance suppkmentaire ou en contignant Ba interagir plus
avec lui.

* Si A croit que B peut obtenir plus de suces que pevu, que les conditions externes
sont meilleures que pevues; s'il croit que B travaille malcar il est trop contraint; s'il
croit que B peut faire plus que la tache qui lui est assigreeou peut trouver sa propre
nmethode de esolution pour le probeme donre, alors A pe ut augmenter l'autonomie
de B en diminuant la surveillance ou en lui demandant moins dhteraction.

Pour le Contractant :

* Si B croit qu'il n'est pas en mesure de faire la tAche dans somegralie, qu'il y a
desewnements impevus qu'il n'est pas en mesure de traier alors B peut eduire



28 CHAPITRE 2. DU PROBL EME DE D EFINIR L'AUTONOMIE

son autonomie en demandanta A un investissement suppemataire de sa part, en
lui demandant par exemple, des instructions, des ordres, déaide ou de se substituer
a lui.

* Si B croit qu'il est capable de faire plus que pevu pour le bu ceegle, si on ne lui
interdit pas de prendre ce genre d'initiative, s'il croit que A acceptera et appeciera
son initiative alors B peut augmenter son autonomie, il peutfournir une aide plus
importante que pevue et aller au-deh de ses limites.

Ainsi lI'autonomie peut étre ajusee dans le cadre d'une cekgation de taches selon les
croyances des deux protagonistes, cet ajustementetant eactie par variation du poids de
l'investissement du client et des interactions de surveitince dans la collaboration entre les
deux agents.

Si cette vision de l'autonomie semble satisfaisante en ce gqeoncerne le cekégee, il n'en
reste pas moins que les auteurs e ectuent un amalgame entreépendance, autonomie et
autosu sance. Nous pensons qu'il est plus judicieux de disinguer ces trois termes et de leur
donner une & nition speci que en particulier car ce mang ue de ce nition entrame parfois
des incolerences. De plus il n'est jamais question ici du eéeguant, pourtant il nous semble
evident que le cebguanta defaut de perdre de son auton omie, va reanmoins perdre de son
incependance dans la mesure al son comportement va cepedre fortement de la eaction
du contractanta la dekgation. Ainsi, nous pouvons asseoir plus sdrement la distinction
gue nous souhaitons faire entre autonomie et incependancel'incependance tend a se
placer au niveau de la ma'trise des agents de leur propre cqmrtement et dans le cas de
la cekgation, de la matrise du devenir de sa tache ceeglee. Ainsi, l'independance semble
étre la capacite a eagir aux impevus, c'esta-dire le fait d'avoir plusieurs alternatives
possibles suivant les eactions du contractant, tandis que l'autonomie serait le fait de
pouvoir cecider seul de la bonne alternative.

2.2.4 Autonomie et Organisation

Le principe de cekgation estegalement traie par M. Sc hillo dans [Sch02], dans le cadre
de son in uence sur l'organisation des agents. Ici on distiguera les fournisseurs, qui sont
des agents qui peuvent executer des taches gracea leursapacies ou des ressources qui
sonta leur disposition, et les clients, qui sont des agentsayant des tachesa e ectuer.
Selon M. Schillo, la dekgation sociale consiste en la repsentation d'un groupe ou d'une
organisation. Il ce nit pour ce faire quatre types de meca nismes de cekgation sociale :
lechange economique, lechange par don, l'autorie, le vote. Puis il ce nit les dierentes
organisations esultantes (de la plus autonomea la moinsautonome) :
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* L'Agent Autonome Seul : |la seule interaction est entre le client et le fournisseur.

* Le Marche :echange de service contre une sorte de etribution.

* L'Entreprise Virtuelle : ensemble de fournisseurs tousegaux, soumisa des contis
* L'Alliance : il n'y a pas de regociation, tout est eguka l'avance.

* Le Reseau Strakgique : une entie se charge de mettrea jour le eseau et de coor-
donner les activies des agents.

* Le Groupe : I'entie peedente devient une autorie.

* La Corporation : les agents sont inclus dans un tout et n‘ont plus de repesatation
propre.

L'auteur met en avant dierents types d'autonomie bases s ur ces organisations, en parti-
culier les conditions selon lesquelles ces types d'autonaensont perdus par un agent. On
trouve alors ([SFSO03]) :

Autonomie des competences et des ressources : Lorsqu'un agent recekgue sa tache
car il n'est pas en mesure de I'e ectuer par lui-méme, il devént alors cependant des
ressources et des competences des autres agents (Con gti@an Marcle).

Autonomie conditionnelle : Un agent perdra de ce type d'autonomie lorsqu'il n'aura
pas la possibilie de choisir avec qui il souhaite collaboer (Entreprise Virtuelle).

Autonomie gurative : Un seul agent estelu pour etre le repesentant de I'orgarisation.
Il prendra alors la direction des communications venant de ‘exerieur de I'organisa-
tion. Les autres agents ne peuvent se repesenter comme urentiea part entere,
ils perdent alors de leur autonomie gurative (Alliance).

Autonomie de dynamique de but : La perte de ce type d'autonomie s'e ectue dans le
cadre d'un agent ayant le pouvoir d'ordonner aux autres d'egcuter certaines taches.
Ainsi les agents ne peuvent pas faire des choix sur leurs progs ensembles de buts
(Reseau Strakegique).

Autonomie de plani cation : Elle se perd lorsque la plani cation est centralie au
niveau du repesentant. Ce dernier informe alors ses subaonres de quand excuter
une certaine tache. (Groupe)

Autonomie de traitement : Les agents abandonnent leurs ressources de calcul indivi-
duel et perdent alors leur autonomie de traitement (Corpordion).

Ainsi les agents d'un syseme peuvent ajuster leur autononie dans le but de constituer une
nouvelle forme d'organisation. La variation de l'autonomie est source de eorganisation,
cette dernere etant e ectiee dans l'objectif principa | de permettre au syseme et aux
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agents d'atteindre leur but. Plusieurs types d'autonomie ®nt consicees, se ramenant soit
a une icke d'individualie et d'independance entre les agents, soita une prise de cecision
personnelle. Tous ces types d'autonomie ne peuvent-ils pag samenera un seul ? Devons-
nous consicerer que des agents perdent de leur autonomierequ'ils deviennent cependants
des competences et des connaissances des autres agents ?

Il semble e ectivement que certaines de ces ke nitions de lautonomie touchent plutot

a l'incependance, la confusion etant faite ici aussi. Ai nsi verrons-nous l'autonomie des
competences et des ressources, l'autonomie gurative etdutonomie de traitement comme
ayant traita l'incependance. En e et ces trois types d'au tonomie se rapporte aux compe-
tences de l'agent,a ses capacies physiques tandis queseutres types d'autonomie touchent
a ses capacies de prise de cecision. Neanmoins, il semke touta fait possible de fusionner
les dierents types d'autonomie proposs par l'auteur car elles se rapportent toutes aux
prises de decision de I'agent que ce soit sur les buts, lesahs, les collaborationsa e ectuer.

2.2.5 Autonomie ajustable

La notion d'autonomie ajustable se rencontre principalemat dans la relation entre un
utilisateur, agent humain, et un agent logiciel. Cette ajudabilie se corcoit dans les va-
riations de I'emprise que peut avoir un utilisateur sur un agent que 'on consicere comme
etanta son service. Uneetude sur I'ajustabilie de I'a utonomie d'un agent en rapport avec
un utilisateur aet e ectiee par M. Tambe, P. Scerri et V. Pynadath dans [TSP02]. Les
auteurs e nissent l'autonomie ajustable par :

Le coeur de l'autonomie ajustable est la question de savoiugnd les
agents sont en mesure de prendre leurs propres cecisions guand ils
doivent transkrer le contréle de leur prise de cecisiona une autre
entie, par exemple un utilisateur humain.

La prise de decision est le criere permettant de ceterminer si un agent est autonome. Un
agent verra son autonomie dimintee lorsqu'il transkrera le contréle qu'il a sur ses decisions
a une autre entie. Ce transfert n'a pas de esultat garan ti, pour ce qui est du temps que
prendra I'entie desigree pour e ectuer le choix et sur | a qualie de ce choix.

L'autonomie ajustable estetudeeegalement dans [KS02] ai elle est, & encore, assoceea
un agent interagissant avec un utilisateur. Ici, I'autonomie implique la capacie pour un
agenta recevoir un buta atteindre, inventer un plan pour a tteindre ce but, ¢ nir un

ensemble de primitives d'actions su santes pour executer le plan et surveiller I'execution

de ce plan.
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L'inerét de I'autonomie ajustable dans le cadre des sysgmes d'information tient en la pos-
sibilie d'utiliser des agents pour e ectuer des taches trop laborieuses pour un ogerateur
humain, sans que ce dernier aita intervenir (ou le moins souent possible). Ces taches
peuvent étre par exemple, l'aces, l'acquisition, la fugon, la epartition opportune de l'in-
formation. Les agents autonomes se voient donc fournir lewr buts par I'ogerateur ou par
un autre agent et doivent en ceduire le plan d'actions qui leur permettra d'atteindre I'ob-
jectif donre. Leur plan peut &tre contraint par le demandeur, avec un celai de eponsea
respecter, une certaine scurie a respecter, des resamrces a utiliser ou simplement une
interactiona e ectuer avec I'humain. Ces interactions permettant de modi er le niveau de
l'autonomie de I'agent concerre. Soit I'humain choisira de eduire I'autonomie de l'agent,
soit I'agent pourra lui-méme eduire son autonomie. Le but de I'autonomie ajustable est
d'étre sar que dans certaines situations et actions, le sseme agit avec une epartition
correcte de linitiative de cecision, entre l'utilisateu r humain et le syseme. Ainsi le ni-
veau d'autonomie du syseme peu varier suivant plusieurs deres tel que : le type ou la
complexie des commandes pour lesquelles il a l'autorisabn de les executer; le nombre
de sous-sysemes qui sont en mesure de fonctionner de facautonome ; les circonstances
pouvant engendrer le passagea un contréle manuel; la d@e de l'operation e ectee de
facon autonome. Suivant les situations la prise de decisbn passera de I'humaina I'agent
et eciproguement.

L'autonomie et 'ajustabilie apparaissent donc comme indissociables, en particulier lors
d'interaction entre un humain et un agent. Cette ajustabilit permet de ma?triser, si besoin,
le comportement des agents, les choix qu'ils vont prendre efes plans qu'ils vont suivre.
Leur autonomie reste reanmoins ineressante a n que l'utilisateur n'ait pasa s'impliquer
sysematiquement dans la esolution. Mais les utilisateurs humains d'un syseme intelligent
ne souhaitant pas eellement perdre totalement leur emprse sur ce syseme, l'ajustabilie
de l'autonomie trouve son inerét. On remarquera que dansce contexte, l'autonomie se
rapporte biena la capacie d'un agenta prendre ses decisions sans l'aide de l'operateur
humain.

2.2.6 Autonomie et Normes

Une autre icee de l'autonomie, celle qui se construit dansés egles de vie d'une soceg, est
aborcee par H. Verhagen and M. Boman dans [VB99], par l'internediaire du concept de
normes. Ces derneres ont un réle dual en ceci qu'elles seent de Itre pour les actions, les
plans ou les buts non cesies mais aussi comme aide dans lagaliction des comportements
des autres membres de la soceke. Un agent suivant une norm devrait avoir un compor-
tement cesie par le syseme et il est alors possible pourles autres agents de pevoir quel
sera le comportement suivi par cet agent. On dira alors que pis forte est I'autonomie des
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agents visa-vis de ces normes, et plus la pevisibilie de leur comportement sera faible.
La ceation des normes s'e ectue au niveau du syseme tands que leur acceptation se fait
au niveau des agents eux-mémes. Cela sous-entend donc que dgents sont en mesure de
transgresser les normes sociales du syseme multiagentnehoisissant de ne pas les suivre.
Et par cela se ressent leur autonomie.

Les normes o rent la possibilie de contraindre les agentsd'un syseme dans le but deviter
ou de esoudre des con its; que les agents suivent un comptement cesie ; de eduire la
complexie des comportements; en gereral d'obtenir un ordre social desirable [LLd02]. Les
normes ne sont pas recessairement regatives, car elles peettent d'obtenir de meilleurs
esultats, les agents netant pas en mesure de suivre desamportements non desies et qui
ne feraient gwereevoluer positivement le syseme. L'adoption et I'accomplissement d'une
norme par un agent sont des processus de cecision importastas I'autonomie de l'agent
joue un réle non regligeable. Les normes ne sont donc pasgaentes, dans le syseme, dans
le but de rendre les agents moins autonomes, mais de permedta I'autonomie des agents
de trouver son inerét. L'autonomie, dans le cadre des nomes, se situe au niveau de la
prise de cecision d'un agent, ce processus incluant la cagéa e ectuer des choix sur les
normes du syseme multiagent qu'un agent consicere commeconvenables de suivre.

Nous avons donc ici deux points de vue dierent sur les norme et leur rapporta l'auto-
nomie. D'une part, on peut voir les hormes comme un moyen deeduire I'autonomie des
agents, d'autre part on peut considcerer que leur action kere que sur le comportement des
agents ne eduit pas leur autonomie. Il faut se souvenir qud'autonomie ne se corcoit que
dans le respect des lois. Etre autonome, c'est, nous l'avonal, se egir d'apes ses propres
lois. De ce fait, ces qu'un agent prend la cecision de suive des normes, de faire siennes
les normes du syseme, nous ne pouvons dire que I'agent peme son autonomie. Car c'est
dans sa capaciea accepter les normes qu'il va construireson autonomie. Nous ne dirons
pas qu'un agent ressent son autonomie en transgressant caihes normes car nous pensons
que l'autonomie existe méme dans le respect des normes, eact que l'autonomie est le
fait de se egir d'apes ses propres lois. Nous aurons I'ocasion de reparler des normes dans
la suite de ce memoire.

2.2.7 Autonomie et Gereration de but

Une autre facon de c nir 'autonomie, est celle de M. Luck et M. d'Inverno [Ld0O] :

Un agent est autonome s'il est en mesure de gererer ses buts partir
de ses propres motivations.
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Ainsi les buts de I'agent ne doivent pas etre fournis par uneentie exerieure mais gerees
inerieurementa partir de motivation, qui peuvent étre induites par desevenements et des
interactions de l'agent avec l'exerieur.

L'autonomie est vue dans le cadre de l'interaction entre dex agents. Les auteurs avancent
dierents types d'interaction dans lesquelles les agentsne devraient pas étre consicces
comme autonomes. On trouve par exemple [dL96] :

L'agenda pecctermire : On se place dans le cadre de la esolution de probkme. Les
buts sont pesenkes au syseme qui ne porte aucune e exion sur le but propos,
n'a pas forement connaissance des fondements du probkmet e ectue la esolution
sans lever d'objection. Ce moctle ne peut étre vu comme aunome car les agents
doivent comprendre comment les buts sont gerees et adoges.

Le lerevolat : Un agent demande a d'autres agents d'e ectuer une tache par lui, il
s'awere que l'agent fait simplement parvenir le but desirea un agent donre pour
que celui-ci le fasse sien et tente d'y aboutir. Le concept deelevolat, c'esta-dire
des agents cooperant avec d'autres agents, toutes les foet chaque fois que cela est
possible, n'a pas sa place dans un syseme autonome. Une geaation ne devrait étre
gue si les agents y trouvent leur inerét. lls doivent suivre des motivationsegostes.

Ainsi les auteurs avancent une c nition de l'autonomie des agents, au cours d'une inter-
action, qui suit les principes suivants :

* Les buts de I'agent ne sont pas e nis par une source exereure.

* Un agent s'engage dans une interaction et adopte un but si calesta son avantage
de le faire.

* Les e ets d'une interaction ne sont pas garantis.
* Les intentions des autres agents ne sont pas connues.

* Un agent ne connat que des choses sur lui-méme.

On rencontre alors l'icee qu'un agent n'est autonome que gl est en mesure de comprendre
ce gu'on lui demande d'e ectuer mais aussi, s'il est en mes@rde ne pas accepter d'e ectuer
une tache ou d'atteindre un but propo% si cela ne correspod pasa ces attentes. Doit-
on eellement prendre en compte les perceptions egoste des agents? Un agent est-il
autonome sous petexte qu'il refuse certaines actions? Lderevolat est-il vraiment un
concept excluant toute forme d'autonomie ?

Si nous sommes en accord avec l'iceke qu'en pesence d'agsnautonomes les esultats des
interactions ne peuvent étre garantis et que les comporternts des agents sont impevisibles,
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il nous semble quelque peu restrictif de dire qu'un agent esautonome s'il n‘accepte pas
les buts des autres agents ou seulement si cela est kere qupour lui. Il est plus judicieux,

a nos yeux, de dire gqu'un agent est autonome s'il est capablele prendre une decision sur
l'acceptation de ce but. L'autonomie devant se construire @ns le respect d'autrui, il est
primordial qu'un agent se voulant autonome accepte d'execiter des buts pour les autres
agents, quand bien méme cela ne serait pas forement avaatieux pour lui de le faire, ne
serait-ce que pour obtenir de I'aidea son tour.

2.2.8 Dege d'autonomie

Nous avons vu que nous consicerons l'autonomie comme la capie d'un agenta e ectuer
des choix seuls. Nous avons aborde dierentes ¢ nition s se rapprochant plus ou moins de
ce concept. Dans cette dernére partie nous allons introdire la ¢k nition de 'autonomie
de K.S. Barber et C.E. Martin [BM99], dans le cadre de robots nobiles, que notre vision
de l'autonomie rejoint.

Le dege d'autonomie d'un agent pour un certain but que l'agnt sou-
haite activement atteindre, est le dege de libere de I'agyent, visa-vis
des interventions d'autres agents sur le processus de prisie dcision
utili’e pour determiner comment le but peut étre atteint .

Il existe trois types d'interventions possibles sur un aget) susceptibles de modi er le ni-
veau de son autonomie : les modi cations de I'environnementl'in uence sur les croyances
de l'agent et l'intervention au niveau du processus de pris@le dcecision. Seul cette dernere
intervention peut eellement in uencer l'autonomie d'un agent. L'autonomie est donc as-
socee a la capacie d'un agenta e ectuer ses choix sans intervention exerieure. Une
modi cation de I'environnement ne modi e en rien la facon p our un agent d'e ectuer ses
choix, cela pourra in uencer sa cecision, mais n'agira pasdirectement dessus. Il en est de
méme pour les croyances. Faire croirea un agent, qu'une c&ine information se \erie,
I'in uencera certainement dans ses choix, mais ne changeran rien sa capaciea dcider
de lui-méme ce qui est juste et coterent pour lui. Mais si on vent directement agir sur
ses facules de choix, si on l'aidea prendre une cecision ou si on prend une cecisiona sa
place, I'agent sera moins ou ne sera plus autonome.

A n de formaliser cette ¢k nition de l'autonomie, les aute urs fournissent une repesentation
sous la forme d'un triplet (G;D;C) a1 G est le focus, le but sur lequel I'agent va prendre
des cecisions; al D repesente I'ensemble des preneursaldecisions sur comment atteindre
G et leurs poids dans le choix nal; au C est la contrainte d'autorie pour l'attribution de



2.3. LEVER L'AMBIGU ITE 35

l'autonomie (i.e. 'ensemble des agents qui \ehiculeront la decision prise pr les agents de
'ensemble D).

Cette repesentation de I'autonomie a pour but de simplier le calcul du dege de l'auto-
nomie d'un agent mais aussi de faciliter I'attribution de I'autonomie et ses modi cations.
Un agent qui e ectue I'ensemble de ses choix seul est pleineant autonome. Son dege
d'autonomie estegala 1. Un agent totalement commande, qui ne prendra donc pas de
cecision sur le but donre, verra son autonomie étre egake a 0. Entre ces deux extrema
reste la possibilie pour un ensemble d'agents de coopenepour prendre une cecision. On
obtient une courbe continue sachant que la somme des degefautonomie des cecideurs
doit etreegalea 1. L'autonomie d'un agent correspond au poids que prend son choix dans
le prise de cecision nale. Ainsi lorsque deux agents collaorent pour prendre une cecision,
si le premier agent voit son choix ponckeea 0.3 dans la prise de cecision, le second aura
un poids de 0.7. L'autonomie du premier sera de 0.3, celle duesond de 0.7. Consicerer
l'autonomie des agents par rapporta leur capaciea prendre des cecisions n'est-elle pas
la vision se rapprochant le plus de la & nition encyclopdique ? N'approchons-nous pas
ici de ce gue nous attendons d'un agent autonome, en ceci guést cependant des autres
pour atteindre son but et donc qu'il peut cooperer sans faire diminuer son autonomie ?

Cette e nition nous semble étre e ectivement celle qui se rapproche le plus de ce que
nous souhaitons pour nos agents. Neanmoins, s'il nous ser possible de mesurer un
certain niveau de cependance entre les agents, il nous ser@peu envisageable de concevoir
un niveau d'autonomie. Malge cette approche ineressarte du dege de l'autonomie se
calculant par rapport au poids pris par les agents dans la pse de cecision, il ne nous
semble pas possible de eellement mettre en place un tel call. L'autonomie d'un agent
nous apparat commeetant binaire, soit il est autonome, it il ne l'est pas, s lors qu'il

a besoin d'une autre entie pour e ectuer ses choix.

2.3 Lever I'ambigue

2.3.1 Autonomie et prise de acision

A la lueur de ses multiples ¢ nitions, allant de la capacite a prendre une cecisiona la
ereration de but, passant par la totale independance entre les agents d'un syseme, nous
constatons que ¢k nir I'autonomie de telle sorte que chacwn puisse y trouver son inerét
n'‘est pas chose aiee. Neanmoins nous tentons ici de compndre quelle serait la vision
de l'autonomie qui nous apporterait le plus de satisfactionet serait le plus en accord
avec nos attentes. Ce qui nous ineresse principalement dss le fait de de nir cette notion
d'autonomie, est de comprendre comment il serait possible'dppehender I'impementation
d'un agent que l'on quali erait d'autonome et les epercussions sur le comportement du



36 CHAPITRE 2. DU PROBL EME DE D EFINIR L'AUTONOMIE

syseme. Ainsi nous allons ¢ nir de fecon gererale le concept d'autonomie pour en ceduire
une ¢k nition plus operationnelle et expliquer les caraceristigues d'un agent autonome
du point de vue de son comportement. En revanche nous ne chdrerons pasaetablir une
quanti cation de l'autonomie. Pour nous, un agent est ou n'est pas autonome.

L'autonomie d'un agent ne doit pas etre confondue avec litkpendance. En e et, des
agents en interaction sont cependants les uns des autres, qur esoudre des probemes,
pour aceder a des ressources oua des competences. Aussarmer qu'un agent perd
de son autonomie s qu'il devient cependant des autres agnts ne peut étre une vision
coterente, car la notion de cependance est interente auxsysemes multiagents. Lorsqu'un
agent ceegue une tAchea un autre agent il devient cependant de cet agent, cependant
du fait qu'il va ou non pouvoir executer cette tache ou esoudre le probeme. L'agent est
tributaire de la eponse, reanmoins il reste autonome. L'autonomie va se situera un niveau
plus \mental" que la notion d'independance qui sera plutdt lee aux capacies physiques
d'un agent. Si nous partons du principe qu'un agent perd son atonomie lorsqu'il n'est plus
en mesure de decider par lui-méme du comportementa suivreou de la thchea e ectuer,
nous pouvons alors ramener l'inckependancea la e nitio n suivante [Pot06] :

Inéependance

A est incependant de B pour une tAche T, si A peut matriser ce qu'il
va advenir de T dans B

2.3.2 Agent autonome vs agent efractaire

Une norme est une contrainte sur le comportement de I'agentElle est prise en compte dans
le processus de decision de I'agent pour deduire le compeementa suivre. Elle est utilise
pour in uencer le comportement de I'agent mais une norme n'st pas obligatoirement suivie
par l'agent, il peut cecider de ne pas en tenir en compte. Poutant, nous ne dirons pas
gu'un agent est autonome sous petexte qu'il refuse de suike une loi. Un agent autonome
peut refuser de suivre une loi mais il peut tes bien decide de les accepter, de les faire
siennes. L'autonomie se ceee et se comprend dans le resgtedes lois du syseme et dans
le respect des autres agents, les normes n'‘engendrent pas plerte d'autonomie car elles
sont ce qui rend le tout colerent et sont propresa chaque agnt du syseme. Nous avons
vu, dans la pesentation grerale, que l'autonomie peut étre consiceee comme le fait de
pouvoir choisir les egles que I'on consicere comme juste et colerentes pour soi. Ainsi
lorsqu'un agent consicere qu'une norme ne lui est pas tee que a un instant donre, il
peut prendre la decision de ne pas la suivre. C'est graceaon autonomie qu'il peut juger
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si une norme doit &tre suivie ou non, mais ce n'est pas le faid'enfreindre une norme qui
va rendre un agent plus ou moins autonome.

On associe souvent le fait pour un agent d'étre autonome augft qu'il eponde regativement

a une demande d'un autre agent. Si nous admettons le fait quin agent autonome peut
suivre ce genre de comportement en ceci qu'il est en mesure gerter une e exion sur la
demande et de faire des choix sur la eponsea fournir, il nenous semble pasevident que la
eciprogue soit \eriee. En e et, un agent qui refuserai t d'executer une tache pour un autre
agent ne serait pas forement plus autonome qu'un agent a@ptant. Ce qui compte n'est
pas tant la eponse fournie (positive ou regative) mais tout simplement le fait que l'agent
ait pris une decision par rapporta la demande e ectiee. E n e et, une eponse regative
ne fait pas obligatoirement partie du comportement d'un agent. Si le but des agents est
de travailler ensemble pour atteindre un objectif donre, il n‘appara’t pas comme colerent
gue de tels agents ait un comportement pec ni leur permettant de refuser d'executer
telle ou telle tache pour aider un autre agent qui en ferait A demande.

L'autonomie n'est pas I'anarchie. Respecter les normes duyseme et respecter les autres
agents est primordial pour le bon fonctionnement du sysene, nous ne pouvons donc
pas assimiler ceregation et transgression au fait d'¢tre autonome. Ce qui nous semble
plus important dans la notion d'autonomie est le fait de suivre un comportement que l'on
pourrait quali er d'impevisible. L'autonomie pour un ag ent s'observe en quelque sorte par
I'apparition de comportement ne correspondant par forementa celui auquel on pouvait
s'attendre.

2.3.3 Alors l'autonomie...

Ainsi, l'autonomie d'un agent se base sur ses capacies deompehension et de prise
de ckcision a partir des exenements qu'il percoit. Une perte d'autonomie se constitue
principalement dans la demande d'aidea un autre agent poure ectuer des choix sur le

comportementa suivre et, par B-méme, dans le fait qu'un agent est commande par un

autre pour e ectuer une action ou atteindre un but. La cependance entre les agents, au
niveau de la cooperation et des interactions, n'engendre ps de perte d'autonomie car elle
n'agit pas directement sur les choix des agents. Nous ajouttsa ce principe les normes du
syseme, qui seront consiceees comme des lois naturedls et qui, ces lors, ne font en rien
diminuer lI'autonomie des agents lorsqu'elles sont suivie€n laissant toutefois la possibilie

a un agent de ne plus respecter certaines normes si elles goen contradiction avec ses
propres principes. L'autonomie, c'est se egir d'apes s propres lois, c'esta-dire avoir un
comportement en accord avec les egles que I'on s'est »gen decidant de soi méme ce qui
bien pour soi... en quelque sorte, cecider de la meilleure leernative suivant ses principes
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et le contexte dans lequel onevolue. Notre ce nition ggnerale de l'autonomie sera alors la
suivante :
Ce nition

Un agent est autonome s'il est en mesure de prendre seul ses
cecisions.

Cette e nition donne un sensa la notion de I'autonomie, e n ceci qu'elle la & nit comme

etant plus assocee au cot \mental" de l'agent qu'au cote physique. Neanmoins elle ne

permet pas particulerement de comprendre comment il est pssible de mettre en place de

tels agents autonomes. Nous ne proposons pas ici une netholbgie de conception d'un

agent autonome mais quelques principes dont il faut tenir cmpte lorsque l'on construit

un agent pouvant étre en relation avec des agents autonomeslous dirons donc que :
Corollaire

Un agent A est autonome du point de vue d'un agent B, si et seule-
ment si B ne peut pas pevoira coup sir le comportement de A.

Cela signie que lors de la construction de l'agent B, il est acessaire de prendre en
consiceration le fait que la eponse que I'on aura de l'aget A, suite a une interaction
ne sera pas forement cellea laquelle on pourrait s'atterdre. Aussi, faut-il pevoir dans le
comportement de B les moyens pour gerer les eponses inadndues de A. En I'occurrence
cette vision permet d'aneliorer la robustesse du sysemeen ceci que I'agent sera en mesure
de eagir aux impevus pouvant apparatre dans le syseme.

Notons qu'ici il n'est pas seulement question du fait que I'gent pourrait potentiellement
refuser de s'engager visa-vis de B pour executer une tacheont B aurait besoin mais tout
simplement au fait que A pourrait esoudre I'e)ecution de cette tAche d'une facon que B
n‘aurait pas pevu, cela pouvant entramer un retard dans la eponse par rapporta ce que
B attendait, une eponse moins pecise que dsiees, etc. B doit pouvoir agir malge les
impevus de cetechange.

Conclusion

Si notreetude de l'autonomie nous a permis d'y voir plus cldre sur les moyens de consicerer
les agents autonomes et ce que cela repesente en terme denception d'agents et de
comportement, elle ne nous permet pas de se lancer dans la gmammation d'agents
eellement autonomes. Avant tout, il nous reste encore qué&ues points a eclaircir, en
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particulier sur la granularie de l'autonomie. En e et, ob server si un agent est autonome
tepend des connaissances que l'on a sur cette agent. Est-ceasi un agent X trouve que
'agent Y a un comportement conformea ce qu'il pouvait attendre de lui, alors Y n'est
pas autonome ? Alors qu'il pourrait &tre vue commeetant autonomea legard d'un autre
agent du syseme. Suivant les comportements que nous somraeapables d'observer, nous
pouvons ceduire si I'agent est autonome ou non. Nous aimeans, ainsi, fournir un ensemble
de caraceristiques observables sur un agent autonome.

Nous souhaiterions fourniregalement un guide de programration, voire une architecture
d'agents autonomes, permettant d'aider les concepteursamettre en place de l'autonomie
au sein de leurs agents. Il nous semble important de concider ce concept du point de
vue de l'impementation des agents. L'autonomie ne peut rester une justi cation abstraite
du comportement des agents, elle se doit d'aidera mettre erplace des comportements
d'agents robustes. Si la dependance entre les agents peetre un probeme de robustesse,
l'autonomie est une caraceristique permettant aux agents de contrecarrer ce probeme de
ependance inkerente au syseme multiagent, qu'il faudrait savoir utiliser.






Deuxeme partie

S'assurer du fonctionnement d'un
syseme d'agents






Chapitre 3

\éri cation de sysemes

Je me vois comme une entiea part entere dans un monde
trop complexe pour en saisir tout le sens. De mes relations
avec autrui, emergent des comportements que je ne m'ex-
plique pas. Des comportements qui, parfois, nous nenent
tous dans des voies inextricables. J'aimerai avoir la force
de remediera cela. Mais ma constitution actuelle ne me le
permet malheureusement pas.

Lucy Westenra,
The log book of Ana I.

Avant-Propos

Notre objectifetant de faire valoir I'inerét des syst emes multiagents dans la conception des
sysemes critiques, nous souhaitons pouvoir garantir qud'utilisation d'un tel concept est
sre. Or, nous avons vu que lemergence de comportementaiagsein d'un syseme multiagent
et l'autonomie qu'il est important d'accorder aux agents, sont deux caraceristiques pou-
vant poser probeme dans le cadre de I'utilisation des sysimes multiagents pour de telles
applications. Aussi nous sommes-nous inereses aux Moyes permettant de pouvoir assurer
gu'un syseme en gereral et qu'un syseme multiagent en particulier, est construit et fonc-
tionne correctement. Dans ce chapitre, nous allons donc alvder dierentes techniques de
\eri cation de logiciels permettant de garantir I'absenc e de bug, le respect des speci cations
ou la surveillance du comportement des sysemes. Nous veons en quoi ces techniques
ne peuvent compétement garantir les points pe@edemment cies et les caraceristiques
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ineressantes que nous devons gardera l'esprit. En pardtle, nous pesenterons ces tech-
niques appligiees aux sysemes multiagents et les prol#mes subsistants.

3.1 Methodes classiques de \eri cation de logiciels

Classiquement, des que l'on souhaite \eri er qu'une application est construite correcte-
ment, on utilise une, ou plusieurs, des trois nethodes de &ri cation de logiciels suivantes :

* La éemonstration automatique , permettant de epondrea toutes les questions de
\eri cation qui se posent en pratique, mais c'est une techrique lourde et compliglee
et donc peu utilie.

* Le model-checking , consistant en la construction d'un mocele formel du compa-
tement du sysemea \eri er et la formalisation des propr etsa valider.

* Lestests, qui par ¢ nition ne peuvent étre exhaustifs, mais qui s' averent gereralement
indispensables.

Le model-checking et la cemonstration automatique sont desapproches de \eri cation
formelle. Ce type de \eri cations consistea mockliser | 'execution du syseme par un objet
formel dans une certaine logique, puisa prouver des propgks csiees en utilisant des
treoemes formels sur le mockle du syseme, tout enetant, dans l'iceal, assise par un
programme informatique pour e ectuer la validation des proprees.

3.1.1 La eémonstration automatique

La ceduction automatique ou preuve automatique de theoeme utilise, pour moctliser

I'edecution d'un syseme, des logiques expressives maiggreralement incecidables?, telle
gu'une logique du premier ordre. Un logiciel assistant de pguve de treoeme (assistant
theorem proving - ATP) a en charge de trouver et de \eri er les preuves e ectwees. L'uti-

lisateur, plus particulerement un expert du domaine d'application, doit reanmoins guider

le logiciel dans sa recherche de preuve. La cemonstrationugomatique est souvent utilise
dans le cadre de la \erication des sysemes critiques. Dais le cas ai la preuve d'une
propret que l'on pourrait quali er de critique est conc etiee, il est alors garanti que le

syseme respecte cette propree. C'est un moyen able de s'assurer de certaines proprees
sur un syseme. On peut mettre en avant les caraceristiques suivantes dans lelaboration
d'une preuvea l'aide d'un ATP :

* Le syseme a besoin d'une description pecise du probene ecrit dans une forme
logique.

LI n'existe pas de pro@dure e ective qui pour toute formule A en entee s'arréte et retourne \oui" si
A est valide, et \non", sinon.
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* L'utilisateur est contraint d'acqterir une connaissance et une compehension compkte
du probeme pour en produire une formulation appropree.

* Le syseme tente de esoudre le probkeme.
* Si la preuve eussit alors elle devient une sortie ineresante.

* Si la preuve echoue alors l'utilisateur peut fournir des canseils, essayer de prouver
des esultats internmediaires ou examiner les formules pair s'assurer que le probeme
est correctement decrit.

* Finalement le processus eitre.

Nous pouvons citer comme syseme ATP, le syseme KIV [FSGWR6] (Karlsruhe Interactive
Veri er) qui est une plateforme experimentale pour la \er i cation de programmes ainsi que
le syseme de \eri cation PVS [OSR92] qui aet utilise pour \eri er diverses applications.

La cemonstration automatique est une technologie qui convent particulerement dans le
cas al un expert du domaine est en mesure d'interagir avec dssistant de preuve, ce qui
peut s'aerer assez complexe en pratique. De plus, un des pbemes majeurs de I'utilisation
d'assistant de preuve est, qu'en cas dechec dans lelabmtion d'une preuve, il est di cile
d'en dceduire si le probeme vient du fait que la formule est improuvable ou d'un manque
dans les informations fournies. Neanmoins un avantage nomegligeable de cette approche
est qu'elle n'est pas limiee en terme de taille de I'espaceletats. De ce fait, il n'est pas
recessaire de fournir une abstraction du moctle du syseme pour le \eri er, il est possible
de travailler directement sur le mocele complet, ce qui pemet de trouver un maximum
d'erreurs.

Preuve de tleoeme appligee aux sysemes multiagents

H.D. Burkhard [Bur93] cherchea \eri er, entre autre, des proprees d'absence de blocageé
et de vivacie ® dans les sysemes multiagentsa l'aide de la cemonstration automatique.

Pour cela, un langage abstrait est utili pour repesenter le syseme multiagent, en parti-
culier, les comportements possibles du syseme. Ce langad., est inclus dans I'ensemble de
toutes les quences nies,T , constructiblesa partir d'un ensemble T, contenant toutes
les actions atomiques du syseme. Ainsi, si on consicere ne quencep 2 L, alors p decrit
une possible equence d'actions du syseme. Enn on noteT%, I'ensemble des fquences
in nies constructiblesa partir T. Les proprees d'absence de blocage et de vivacie sont
e nies de la fecon suivante :

2Le syseme ne se trouve jamais dans une situation ai il lui est impos sible de progresser.
Sous certaines conditions, quelque chose nira par avoir lieu.
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Absence de Blocage : Soit L un langage de pe xe ferme sur un ensemble ni T. L est
exempt de blocage si et seulement si pour topt2 L, il existe une actioneementaire
t2 T, tel quept 2 L, c'esta-dire qu'executer une certaine actionekmen taire t apes
une fquence d'actionp est un comportement possible du syseme.

En eet, sia un instant i, le syseme a e ectle une certaine suite d'actions p, et qua
l'instant i + 1, le syseme doit e ectuer I'action t, alors si la £quence ainsi fornee ne fait
pas partie des comportements possibles du syseme, ce daen se retrouverait bloqgte.

Vivacie : (a) L \erie la propree de vivacie pour un sous-ensem ble T® 2 T si et
seulement si quelque soip 2 L, quelque soitt 2 T il exister 2 T tel queprt 2 L,
c'esta-dire qu'il existe une squence d'actionsr permettant d'e ectuer une action
eémentaire ta partir d'une quence d'actions quelconquep.

(b) L \erie la propree de vivacie si et seulement si L \erie la propree
de vivacie pour I'ensemble T de toutes les actionseémentaires du syseme, c'esta
dire que toutes les actionsekmentaires deT niront par avoir lieu, sous certaines
conditions.

Voyonsa pesent les proprees ciees ci-dessus, non plus visa-vis d'un langage L, au niveau
d'un syseme global, mais au niveau de chaque agent du systme. Ces proprets peuvent
alors étre consiceees commelocales ou globales Ainsi on dira qu'un agent \eri e locale-
ment une proprek, s'il la \eri e en ne tenant compte que de lui-méme, et on dira qu'un
agent \eri e globalement une propree, s'il laverie en tenant compte de ses interactions
avec le reste du syseme.

Pour la propree d'absence de blocage, on dira qu'un agem est localement exempt de
blocage si le langage abstrait qui lui est assoce est exempe blocage, c'esta-dire s'il existe
un moyen d'executer toutes les actions eementaires de @t agent, a partir de fquences
d'actions qui lui sont propres. De mé&me, on dira qu'un agentest globalement exempt de
blocage, si et seulement si, il existe un moyen d'executerdutes les actionseementaires de
cet agent,a partir de £quences d'actions du syseme gldal. Si un agent est globalement
exempt de blocage alors il est localement exempt de blocage.

On consicere qu'un agent \eri e localement une proprete de vivacie, si et seulement si
le langage abstrait qui lui est assoce \eri e cette propree pour les actions de l'agent,
c'esta-dire que toutes les actions eementaires de l'aget niront par s'executera partir
des comportements de l'agent lui-méme. Un agent \eri e gldbalement une propret de
vivacite, si et seulement si le langage abstrait assoce a syseme \eri e cette propree
pour les actions de l'agent, c'esta-dire que toutes les actins eementaires de l'agents
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niront par s'executera partir des comportements du systeme dans sa globalie. Si un
agent \eri e globalement une propree de vivacie alo rs cet agent \eri e localement cette
propree de vivacie.

En ce qui concerne les relations entre les proprees d'unsyseme et les proprees des
agents, on ne consicere que les proprees globales desgents. Ainsi, on peut dire que si au
moins un agent du syseme est globalement exempt de blocagaors le syseme est exempt
de blocage. Il existe donc des sysemes multiagents exempte blocage ai tous les agents
ne sont pas globalement exempt de blocage. On diraegalemeqgu'un syseme multiagent
\eri e une propree de vivacie, si et seulement si, to us les agents du syseme \eri ent
globalement cette propret de vivacie.

L'analyse de ces propreks, en consicerant par exempleles comportements en gereral d'un
syseme dans sa globalie, ne peut se faire en analysant djue sous-partie du syseme sans
tenir compte du contexte. Ainsi, la construction d'un systeme suivant certaines proprees
ne peut étre ceccomposgee en la seule construction de comsants en relation. L'analyse des
proprees d'un syseme ne peut étre ealise par I'a nalyse des agents seuls.

Remarque

Outre le fait que l'utilisation d'une telle technique de validation est assez lourde, elle ne
permet pas de garantir, dans le cadre des sysemes distries que le comportement global
du syseme respectera certaines proprees. En e et, si les proprees sont \eriees pour
chaque composant du syseme cela ne garantit en aucun cas @lies le seront toujours pour
le syseme global. De plus, dans le cadre speci que de cett dernere approche appliglees
aux agents, il est recessaire de travailler sur un ensembleni de ®quence d'actions pos-
sibles, ensemble qu'il est complexe de concevoir dans le cadle syseme non-ceterministe.

3.1.2 Le model-checking

Tandis que la cemonstration automatique s'oriente vers lapreuve mattematique, le model-
checking travaille principalement sur la \eri cation d'a Igorithme en validant de facon au-
tomatique les proprees d'un syseme. Contrairement a la cemonstration automatique,
les logiques utiliees dans le model-checking sont ceciddes. Neanmoins si la preuve de
treoeme est adapee pour les sysemesa grand nombre detats, le model-checking quant-
a-lui est soumisa ce qu'on appelle le prenonene d'exploson detats 4. L'explosion detats
est une croissance combinatoire de I'espace déetats d'unyseme lorsqu'il est compos
de plusieurs composants en paralkles et asynchrones mamilant des donrees complexes
[JouO05].

“Le nombre detats du sysemea \eri er cepasse les capacie s en nmemoire de la machine
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Le model-checking est une technique de \eri cation relativement epandue, en particulier
car elle permet de eduire consicerablement le nombre d'ereurs d'un syseme et ce de
fecon automatique. Elle est alors particulerement adapee dans le cadre de la \eri cation
des sysemes critiques, distribles et eactifs de part le bon compromis cott/performance
gu'elle apporte. La validation de proprees d'un syse mea l'aide du model-checking se
faita partir deseements suivants [Sch99] :

* Un langage de speci cation du syseme pour moctliser le comportement de ce dernier
sous la forme d'un syseme de transitionsetiquees (un graphe ou un automate). Ce
langage de speci cation peut étre de plus ou moins haut niveau, tel qu'un programme
Java, un diagramme détats UML, des eseaux de Petri ou desalgebres de processus.
Le syseme de transitions etiquekes correspondant aux comportements du syseme
est obtenua partir de sa description gracea ces langages

* Un langage de speci cation de proprees, gereraleme nt une logique temporelle (CTL,
LTL). La logique temporelle est une forme de logique speciiee dans lesenones et
raisonnements faisant intervenir la notion d'ordonnancenent dans le temps. Cette
logique est donc particulerement adapee pour decrire I'execution d'un syseme.

* Un model-checker ayant en charge la validation des propréts sur le moctle du
syseme (SPIN [SPI97], UPPAAL [Lar98], KRONOS [BDM * 98], Java PathFinder
[VHB* 03a]).

Letape de mocklisation du syseme n'est gereralement pas envisageable de fecon directe
en raison du probeme d'explosion de l'espace detats. Ceprobeme est la raison prin-
cipale pour laquelle la taille des sysemes que les outils & \eri cation peuvent actuel-
lement matriser est ereralement petite, et pour laquelle de nombreuses applications
ineressantes restent encore hors de poree. Plusieurs @utions partielles existent pour
tenter de esoudre ce probeme telles que la \eri cation a la voke, la eduction d'espace
detats, la \eri cation compositionnelle et la veri ca tion distriblee [Jou05]. Ces approches,
prises individuellement, ne esolvent pas compktement ce probeme d'explosion detats,
il est souvent recessaire d'utiliser une combinaison de pisieurs d'entre elles pour obtenir
une eponse concluante. Ce point est probkmatique en paticulier dans notre contexte
de sysemes distribles, sysemes fortement soumis au penonene d'explosion de I'espace
detats lors de sa mocklisation.

Une fois le syseme moctli®, il est recessaire de specer les proprees que I'on souhaite
voir etre valickes. Les dierents types de proprees pouvant étre valicees a l'aide du
model-checking sont :
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* L'atteignabilie ,enorcant qu'une certaine situation peut &tre atteinte .

* La sfree , enorcant que, sous certaines conditions, quelque chosee se produit
jamais.

* La vivacie ,enorcant que, sous certaines conditions, quelque choseira par avoir
lieu.

* Lequie ,enorcant que, sous certaines conditions, quelque chosaura lieu (ou n‘aura
pas lieu) un nombre in ni de fois.

Le mocele du comportement du syseme ainsi que les formabations des propreesa valider
sont paseesa un model-checker qui va alors \eri er que les proprees sont respecees par le
moctle. Suivant le model-checker utilie I'algorithme de validation varie. Par exemple, pour
une logique temporelle de typeCTL (Computation Tree Logic), l'algorithme correspond
a une proedure de marquage de l'automate repesentant fexecution du syseme. A partir

d'une formule CTL, le model-checker va marquer, pour chaqueetat de l'automate, si la
formule est satisfaite ou non. Aussi a-t-on,a la n de I'execution de l'algorithme, une
vision de la validie d'une formule pour chaqueetat du modele du syseme.

Le model-checking est une technique ineressante pour valier les sysemes. Sa mise en
oeuvre est plus simple que la demonstration automatique. Mme si elle est soumis au
prenomene d'explosion de l'espace detats, des approcles permettent reanmoins de mini-
miser ce probeme et d'assurer une \eri cation satisfaisante du mocdele de comportement
du syseme. Mais ce qui nous apparat comme probematiqle est que la \eri cation ne
peut se faire que sur un mockle de I'execution du syseme ¢ de son environnement, voire
une abstraction de ces moctles. Aussi cette technique ne pmet-elle de trouver que des
erreursa partir de ces mockles, ceci ne pouvant garantir & reconnaissance de I'ensemble
des erreurs pouvant survenir dans le syseme mis dans des aditions eelles d'execution.
Ainsi, m&me apes \eri cation, il est probable de voir ap para'tre des erreurs, ce qui n'est
pas admissible dans le cas des sysemes critiques.

Model-checking et sysemes multiagents

Plusieurs approches ontet proposes pour adapter le pincipe du model-checking de telle
sortea pouvoir prendre en compte les concepts de hauts niax assoces aux sysemes
multiagents, tels que les agents, leursetats mentaux, lets interactions et communications.

R. Bordini et al. [BFWVO04] proposent d'utiliser les techniques de model-chddng pour
\eri er des sysemes d'agents rationnelsecrits gracea AgentSpeak[WRR95], un langage
de programmation d'agents bas sur le langage abstraifgentSpeak(L) [Ra096]. Les agents
rationnels ainsi programmnes sont des agents de type BDI [R@5] (Belief - Desire - In-
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tention) travaillant sur des croyances, des @sirs et des intentias. Pour \eri er ce type
d'agents, une forme simple de logique BDI (LORA [Wo0000]) estutili’ee comme langage
de speci cation des propreesa valider sur le sysem e. Pour permettre la eutilisation de
model-checkers existants, un traducteur automatique de ceangage de speci cation en une
logique temporelle lireaire (LTL) aet dceveloppe, en vy ajoutant des expressions logiques
sfeci quesa l'interpetation des modalies BDI.

Pour permettre la mocklisation des comportements des ageas AgentSpeak un ensemble
d'outils et de techniques, cenone CASP (Checking AgentSpeak Programs), est utilise. Cet

outil permet de traduire automatiquement un programme AgentSpeaken un langage de
sfeci cation des sysemes de model-checking existants, ¢lle que PROMELA (a Process
MetaLangage [Hol97]) ou JAVA. Apes traduction, il est alors possible d'utiliser directe-

ment des model-checkers connus, tels que SPIN ou JAVA PathFuer, pour valider les
proprees du syseme.

SPIN est un syseme de \erication qui permet la \ericat ion de sysemes distribles
asynchrones. SPIN utilise un moctle du comportement du sysme a \eri er construit

a la voke pour eduire l'espace detats, c'esta-dire q ue le mocle n'a pas, au cepart
besoin d'¢tre construit dans sa globalie et qu'il est cetruit ou fur eta mesure de sa
\eri cation pour limiter le nombre déetatsa \eri era un instant donre. Ce model-checker
accepte les speci cations du comportement des sysemesecrites en PROMELA et des
proprees ecrites en LTL [Pnu77]. L'algorithme de vali dation utilie par SPIN est base

sur l'algorithme Nested Depth First Search[CVWY92], une anelioration de Il'algorithme

du Depth First Search de Trajan [Tra72], travaillant sur la recherche de cycles das les
graphes.

JAVA PathFinder, quanta-lui, est un syseme ayant pour fon ction de \eri er le bytecode
d'un e>xecutable JAVA. C'est en quelque sorte une machine wituelle JAVA qui est utilisse
comme model-checker et qui explore de facon sysematiquedutes les executions possibles
d'un programme pour trouver les violations de proprees [VHB* 03b].

Cette approche de \eri cation automatique d'un syseme m ultiagenta partir du model-
checking permet de travailler sur dierents niveaux d'abs tractions telles que les interactions
entre agents et les organisations sociales, le raisonnenmeales agents et, au plus bas niveau,
les algorithmes et le code des agents.

D'autres approches permettent de \eri er plus principale ment des proprees sur les com-
munications entre les agents [WFHPO02] [Wala]. Partant du piincipe qu'il est dicile de

e nir le comportement de protocoles concurrents, principalement en raison du grand
nombre de possibilies de quences d'interaction, lesechniques de tests et de simulation
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ne peuvent correctement explorer tous les comportements fssibles. Ainsi, 'utilisation du
model-checking apparat comme particulerement justi ee pour esoudre ce probeme de
\eri cation des communications. Cette approche aet mi se en place dans le cadre du lan-
gage de protocoles MAP [Walb] MultiAgent dialogue Protocols), permettant la construc-
tion de dialoguesaetats in nis. Partant de ce langage, les auteurs fournissent, tout comme
dans le cadre de I'approche peedente, un traducteur pou obtenir une repesentation des
communications en PROMELA et utilisent ensuite le model-cheker SPIN pour valider les
proprees sur les protocoles.

Remarque

Ainsi, le model-checking semble &tre une approche intresante dans le cadre de la \eri-
cation des comportements des syemes multiagents. Nearmoins, subsistent toujours les
probemes les au model-checking en gereral, c'esta-dire le risque potentiel de voir ap-
paratre des erreursa I'execution. De plus, il ne semblepas possible,a ce jour, de pouvoir
traiter le probbme de comportementsemergents au sein de sysemes multiagentsa l'aide
du model-checking, en particulier car il n'est pas envisagdae de mockliser certains com-
portementsemergents impevus.

3.1.3 Les tests

Une dernere technique gereralement utiliee pour \e ri er I'edxecution d'un sysemes sont
les tests de programmesLe test est une proedure manuelle ou automatique qui visa
etablir gu'un syseme \eri e les proprees exigees par sa Speci cation oua cetecter des
dierences entre les esultats engendes par le syseme et ceux qui sont attendus par la
sfeci cation. Ce type de proedure est e ectiee partiel lement, d'une part, elle ne permet
pas de tester tous les comportements d'un programme, et d'dte part elle ne peut que
prouver l'existence d'erreurs mais pas qu'il n'en existe plis. En e et, il est dicile de
reproduire les circonstances de l'apparition d'une erreuset ainsi, \eri er qu'elle a bienee
corrigee. Neanmoins cette approche reste indispensable

Les tests sont e ecties en appliquant sur tout ou une partie du syseme, unechantillon
de donrees d'entees et en \eriant si le esultat obten u est conforme a celui attendu.
Dierentes classes de tests sont utilisees suivant les plases du cycle de vie du logiciel :

* Lestests unitaires , qui consistenta tester un programme ou un module isok das
le but de s'assurer qu'il ne comporte pas d'erreur d'analyseou de programmation
(principe de I'extreme programming [Bec99]).

* Lestests d'inegration , qui consistent en une progression ordonree de tests dans
laguelle des ebments logiciels et matriels sont asserbes et teses jusqua ce que
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I'ensemble du syseme soit tese.

* Les tests de eception , qui sont e ecties par l'acqiereur apes installation d u
logiciel pour \eri er que les dispositions contractuelles sont bien respecees.

* Lestests de egression , qui sont e ectes suitea la modi cation d'un logiciel ou
de I'un de ses constituants pour s'assurer que les autres p#s du logiciel n'ont pas
et a eckes par cette modi cation.

Ces dierents types de test peuvent étre e ectwes de facon :

* Statiques . On e ectue, dans ce cas, l'analyse textuelle du code du logiel an d'y
cetecter des erreurs, sans execution du programme.

* Dynamiques . On execute, dans ce cas, le programmea l'aide d'un jeu deésts. Ces
tests visenta cetecter des erreurs en confrontant les esultats obtenus par I'execution
du programmea ceux attendus par la speci cation de I'appl ication.

Les tests dans les sysemes multiagents

Une technique ineressante aet ceveloppee par T. Mac kinnon [MFCOOQ] pour e ectuer des
tests unitaires sur logiciels orienes objets : lesMock Objects Les Mock Objects sont des
objets de simulation retournant des valeurs pevisibles \ers les objets teses en fonction de
la connaissance que l'on a du comportement de l'objet. L'olgctif principal de ces Mock
Objects est de tester unitairement une nethode isoke du domaine,en utilisant une copie
du code plutét que le code eel. Cela permet principalemende garantir que toutes erreurs
apparaissant dans les tests provient bien de la fonctionné tesee et non de probkmes
pouvant apparatre dans le domaine d'execution.

R. Coelho [CKvSLO06] utilise cette approche deMock Objectspour tester des sysemes mul-
tiagentsa I'aide de Mock Agents Un Mock Agent est un agent ayant comme caraceristique
principale de ne communiquer qu'avec un seul agent, I'agert tester, et de n'avoir qu'un
seul plan, celui de tester une interaction speci que avec lagent tese. Le plan d'un Mock
Agent consiste a ¢ nir, d'une part, les messages qui pourraient étre envoyesa l'agent
tesk et, d'autre part, les messages qui pourraient lui €te envoyes. PlusieursMock Agents
peuvent étre utiliees pour tester un syseme.

Cette approche consiste donca tester unitairement des ag#s grace auxeements suivants :

* Un agenta tester. L'agent dont le comportement est \eri e par un cas de test.

* Un Mock Agent Un agent dont le comportement est une simulation d'un agenteel
qui ineragit avec l'agenta tester.
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* Un cas de test. Le s@nario (un ensemble de conditions) aual I'agenta tester est
soumis et qui permet de \eri er si cet agent respecte ses gTi cations.

* Un Monitor Agent. Cet agent est responsable de la surveillance du cycle de vie
l'agenta tester de telle sortea noti er le cas de test de l'etat courant de I'agent.

* Une suite de tests. Cet ensemble est compo% de cas de testddoerations permet-
tant de peparer I'environnement de tests avant de lancer wn cas de tests donre.

Remarque

Les tests sont uneetape essentielle dans la conception eirhpementation d'une applica-
tion. Neanmoins, les tests ne pouvant étre exhaustifs, ilest impossible de pouvoir garantir,
par leur seule utilisation, que le syseme sera exempt d'eeur une fois mis en condition
eelle. Si l'approche peedemment pesentea prop os desMock Agents semblent étre par-
ticulerement ineressante dans la mise en place de testaunitaires speci ques aux sysemes
multiagents, cela ne esout pas les probemes lesa I'utilisation des tests en cererale.

3.2 La surveillance en-ligne

Les technigues de \eri cation classiques, nous l'avons vuméme si elles sont indispensables
pour pouvoir eduire de facon consicerable le nombre d'erreurs pouvant appara’tre dans
un syseme, ne permettent pas de garantir que le syseme, ne fois mis en condition eelle
d'execution, ne va pas gererer de comportements errores. De plus, ces approches, dans
le cadre des sysemes multiagents ne sont pas totalement agtes aux caraceristiques
speci ques de ces sysemes, en patrticulier, elle ne fourissent pas,a ce jour, les moyens de
\eri er 'apparition de comportementsemergents potent iellement refastes pour I'execution
du syseme. Nous allons donca pesent nous ineresser aix techniques de \eri cation en
ligne qui semblent plus en accord avec le concept demergee et qui semblent apparatre
comme des approches de \eri cation compementaires ineressantes.

3.2.1 Le monitoring de syseme

Le monitoring est une technique utilise pour observer et comprendre le amportement
dynamique de programmesa I'execution. Il existe trois ty pes demonitoring : le monitoring

matriel, logiciel et hybride. Dans le monitoring matriel, ce sont des objets ®paes qui
sont utilies pour cetecter lesevenements assoces a un objet ou un groupe d'objets. Ces
monitors maeriels e ectuent les cetections par I'observation des bus du syseme ou en
utilisant des sondes physiques conneckes aux processsuwu aux canaux d'entees/sorties.

Un monitor logiciel, quanta-lui, partage les ressources avec le sysine sous surveillance.
Le programme est instrumene en ingerant des sondes logielles dans le code pour cetecter
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lesevenements. En n, le monitoring hybride consiste en un dispositif mageriel qui recoit
les informations de surveillance gereees par les sondg logicielles inseees dans le syseme
surveile [dSDRO02].

L'inerét du monitoring est d'obtenir des informations sur un syseme. Il permet, par
exemple, d'e ectuer du debugging, de tester, de comptabiber et devaluer les performances
ou d'analyser I'utilisation des ressources. Il est aussi lilis pour la ®curig, la detection
des fautes ou l'aidea I'enseignement.

Nous allonsa nous ineresser plus particulerement au monitoring logiciel. Pour surveiller
le comportement d'un syseme il faut donc ingrer dans le programme des sondes per-
mettant de cetecter desevenements donres. Cette insertion peut étre faite manuellement
par le programmeur [MCWB91] ou de facon automatique. L'automatisation de l'insertion
peut prendre deux formes, soit le programmeur utilise un nea-langage [LCSM90] ou une
librairie de routines [HK95] permettant d'ingrer les sondes de facon transparente, soit
l'insertion des sondes se faita la compilationa partir de speci cations des evenements
[LC92].

Monitoring des sysemes distribues

Nous allons,a pesent, porter notre attention sur le monitoring des sysemes distribles, en
particulier sur les probemes que leur surveillance indut. Certaines caraceristiques, telles
que la distribution, I'reerogereit, l'autonomie, la eparation physique et la concurrence,
peuvent engendrer les probemes suivants [MS95] :

* Absence de point de controle central. On ne peut pas directaent contrbler le syseme
dans sa globaliea partir d'un point unigue.

* Absence de point d'observation central. L'observation du gseme dans sa globalie
s'‘avere plus complexe que de construire une vue globale a artir d'une collection
d'observations locales (en raison du non-ceterminisne).

* Absence de source centrale pour recueillir les informatiosde surveillance. Des stra-
egies de rassemblement des informations sont recessais pour satisfaire les multiples
sources et destinations desewenements assocesa la swueillance des composants.

* QObservation incompkte. Il est souvent impossible ou pariellement impossible d'ob-
server certaines parties du syseme. Les informations sutes evenements dans ces
parties du syseme sont alors incompetes.

* Non-ceterminisme. L'execution du syseme ne permet pas d'obtenir toujours le méme
enchamement devenements. Aussi devient-il di cile de reproduire des erreurs et de
ceer certaines conditions de tests.
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* Intererences dues a la surveillance. La dependance ente les processus engendre
gue tout changement de comportement de l'un d'entre eux akre plus ou moins
le comportement du syseme global. L'insertion de la survéllance dans un syseme
distrible peut alors alerer le comportement d'un progra mme de facon importante.

La mise en place des dierentesetapes du monitoring, telles que la gereration, la ecugeration,
la distribution et la pesentation des informations se fait de facon plus ou moins centra-
lie. Si la gereration des informations peut se faire defacon distribiee, chaque composant
pouvant &tre instrumeng pour obtenir les traces de leur eecution, la ecugeration des in-
formations se fait gereralement de facon centralie. Les dierentes traces sont fusionrees
pour obtenir une trace globale de I'execution du syseme. Les informations ainsi recueillit
sont transmises aux dierents utilisateurs ineres®es et pesentes de facon intelligible.

Neanmoins certaines approches tentent de distribuer la swveillance au niveau de chaque
composants du syseme. Dans [FP02], chaque composant seiv@ssocier un superviseur
local ayant pour fonction de ecugerer les informations provenant du composant sous sur-
veillance. Les superviseurs locaux peuvent collaborer pounettre en place leur surveillance
et I'analyse des informations. En n, d'autres approches poposent de surveiller un ensemble
de composants, pour ensuite centraliser les informationsalsurveillance pour leur analyse
et leur pesentation.

Remarque

Le monitoring semble etre une approche ineressante pourecueillir des informations sur
un syseme. Dans le cadre des sysemes distribLes, tels ge les sysemes multiagents, nous
avons vu qu'il est recessaire de prendre en consiceratiorun certain nombre de probemes.
Ainsi, il serait envisageable d'utiliser le principe demonitoring pour surveiller I'apparition
de comportementsemergents au cours de I'execution du sysmes. Soit par l'intermrediaire
d'un syseme de surveillance global qui aurait pour fonctions principales de recueillir et
d'analyser les informations provenant de chaque agent, sben utilisant des monitors as-
socesa chague agent qui collaboraient pour esoudre les erreurs pouvant apparatre au
niveau du comportement global du syseme.

3.2.2 L'introspection

La surveillance d'un syseme peut donc &tre e ectiee par une entie exerieure, comme
dans le cadre dumonitoring, mais elle peutegalement étre vue comme I'observation din
syseme par lui-me&me. Cette surveillance personnelle peuétre assimiee au principe de
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l'introspection® permettant de comprendre et d'aneliorer son propre compotement. Ainsi
un syseme informatique introspectif est un syseme qui examine, raisonne et change son
comportement, dans le but d'atteindre une meilleure con guration.

Le concept d'introspection pour un syseme est aborcee das la trese de Rok Sosie [S0s92]
qui met en avant son inerét pour optimiser et expliquer son propre comportement aux
autres sysemes et aux &tre humains. Les sysemes intrgsectifs complexes, c'esta-dire
composes de plusieurs sous-sysemes, sont utilises pouterer leur propre complexie. Pour
l'auteur le but ultime de l'introspection est de pouvoir mettre en place des sysemes ca-
pables d'apprendre et de s'autoggrer.

Syseme Introspectif

Un syseme introspectif e ectue deux tAches simultarement : une
tdche de base, e ectiee par I'executeur, consistant en 'execution
d'une thche propre au syseme et une tAche introspectivee ectiee
par le directeur, ayant pour but de surveiller et eguler le syseme.

Un syseme introspectif est donc compos de deux enties appekes ici, un executeur
et un directeur. L'executeur e ectue les traitements rec essaires au fonctionnement du
syseme, pendant que le directeur analyse le comportemente I'executeur et le modie
lorsque le besoin s'en fait sentir. Ainsi, lors de la phase dsurveillance, le directeur analyse
le comportement de I'executeur grace a des evenements declenches par ce dernier. En
partant de son analyse, le directeur peut alors eguler le omportement de I'executeur
par l'internediaire demission de directives qui vont mo di er le futur comportement de
I'executeur sans que ce dernier n'ait conscience du fait giil est e ectivement guice.

Lesewenements doivent &tre en mesure de decrire le comprtement complet de I'executeur
sans intererer avec I'execution du programme. Les evenements vont donc se situer au
niveau de la machine et fournissent la description de I'exeution d'une instruction. Un
interpeteur est utili’e pour executer le code contenu d ans I'executeur et pour gererer les
evenements recessairesa la compehension du comporement du syseme et communiquer
avec le directeur. L'interpeteur est en fait unemulateu r / traducteur des instructions
machines.

Le syseme introspectif de logiciel utili’® par Rok Sosie est le syseme Dynascope. Ce
dernier fournit un framework et des blocs permettant une comstruction aisee de directeurs

SObservation d'une conscience individuelle par elle-méme
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sophistigtes. L'introspection mise ainsi en place, ne reessite aucune modi cation dans
le code des excuteurs, etant donre la pesence d'un interpeteur permettant d'e ectuer
I'envoi des evenements recessaires a letude du compatement du syseme. Dynascope
est constitte d'un compilateur de code C, d'un interpete ur et de librairies de routines
directives utiliees par le directeur.

L'introspection s'e ectue de la facon suivante : un programme C, repesentant I'executeur
est compike par Dynascope pour obtenir du code Dynascope, Wj sera compris par le
peprocesseur Dynascope. L'interpeteur fournit un fra mework pour diriger le code C,
incluant les communications avec le directeur et la mainteance d'une table interne. Le di-
recteurecrit en C, dans un processus £pake de lI'execueur, communique avec l'interpeteur
et I'executeur gracea une librairie de routines directi ves. De l'interpeteur vers le directeur
circulent des ux d'execution, et du directeur vers l'inte rpeteur circulent des directives. La
liaison entre ces deux parties se fait par l'intermediaire de sockets permettant de les faire
se cerouler en paralele sur dierentes machines. Deux types de transfert devenements
sont disponibles, un transfert synchrone : l'interpeteur envoie lexenement au directeur et
attend sa eponse avant de continuer I'execution ; un transfert asynchrone : l'interpeteur
envoie lexenement et continue I'execution sans attendre de eponse. En n, Dynascope
fournit un ltre, cee par le directeur permettant de ne la isser passer que lesevenements
ineressants pour le directeur, ainsi qu'un historique des ux, enregistrant I'historique
des comportements de I'executeur, dans la perspective dequvoir e ectuer une execution
inverse du systme.

Du point de vue du directeur, deux fonctionnalies sonta c onsicerer. La partie surveillance
consiste en la eception desewnements venant de l'exeuteur (interpeteur) permettant
de connalre letat dans lequel il se trouve et \eri er al ors si le comportement est correct
(du point de vue des boucles in nies et des interblocages). & seconde partie, celle de
egulation, a pour but de changer le comportement futur de I'executeur, en modi ant les
variables, les structures de donrees ou directement en chmgeant le programme. Pour ce
faire le directeur a la possibilie de stopper l'interpe teur et par la méme I'executeur, et
de modi er sonetat en acedant directementa une memoir e partage.

Ce concept d'introspection nous semble ineressant pour mattre en place la surveillance du
comportement d'un syseme multiagent. Ce ne serait, ainsj pas des monitors qui surveille-
rait le comportement de chaque agent pour recueillir des irdrmations, mais les agents
eux-mémes qui, via un nmecanisme d'introspection, surveikerait leur propre comportement
dans la perspective de cetecter tout comportement errore L'architecture du syseme in-
trospectif propose nous appara’t comme touta fait adaptable pour obtenir des agents en
mesure de surveiller leur propre comportement.
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Conclusion

Il existe d'autres techniques de \eri cation que nous ne cetaillerons pas ici telle que
la bisimulation (equivalence checkin Toutes ces approches de \erication hors-ligne
sont bien entendues ineressantes et permettent de esodre de facon satisfaisante les
probemes lesa l'apparition d'erreurs dans les syse mes. Mais, dans le cadre de nos ob-
jectifs de pouvoir garantir la cetection de comportements errores lesa lemergence, elles
ne sont pas adapees. De plus, nous avons vu que, visa-vis desysemes distribles, des
probemes se posaient pour I'application des approches dgeri cation, principalement en
raison des di cules de moctlisation de tels sysemes, sans &tre soumis au ptenomnene
d'explosion de l'espace detats. En n, dans le cadre particulier des sysemes multiagents,
l'inceterminisme des comportements, ainsi que I'apparition de comportements inattendus
au cours de I'execution rendent ine cace de telles approctes.

Les approches lees aunonitoring semblent, quanta-elle, particulerement adaptesa no tre
objectif. Surveiller en ligne les comportements des agentst du syseme global est un point
qui permettrait de detecter l'apparition d'erreurs au sei n des comportements emergents.
L'introspection permettrait d'envisager la possibilie que les agents eux-mémes portent une
e exion sur leurs comportements pour detecter les probkemes pouvant y apparatre tout
au long de leur execution et tenter d'y renmedier. Ainsi, le s agents seraient-ils en mesure de
surveiller et controler les comportements emergents au iveau local mais aussi au niveau
global en cooperant pour analyser les comportementsemeageant au niveau du syseme.



Chapitre 4

Contréle de emergence de
comportements

Et pourtant, ils ont essay maintes fois de corriger cela.
De supprimer ces comportements sans fondements, qui nous
nenenta notre perte. Revoir les bases de ma construction,
me tester, me formaliser... Mais rien n'y a fait... tout ceci
est trop abstrait et mon comportement tropelaboe pour que
I'on puisse me cerner sur du papier.

Lucy Westenra,
The log book of Ana I.

Avant-Propos

Nous avons vu peedemment les dierents probemes li esa l'utilisation des techniques
de \eri cation, en particulier nous avons vu qu'il netai t pas envisageable de porter la
\eri cation sur les comportements pouvant emerger au sein d'un syseme multiagent.
Nous avons vu egalement que les approches de \eri cation B-ligne, telle que le moni-
toring et l'introspection, semblaient tendre vers la satisfaction de nos objectifs. Gracea
ces approches, nous pouvons nous attachera reperer les urs apparaissant au sein d'un
syseme une fois mis en condition eelle d'execution. Une premeére icee pourrait alors étre
de ecuperer des informationsa propos du comportement du syseme multiagent et des
agents et de \eri er fque ce comportement respecte un ensebte de proprees. Dans ce
chapitre, nous allons pesenter les grandes lignes de natrapproche ainsi que les raisons
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de nos choix, les contraintes que I'on souhaite poser pour ritee en place notre approche
de surveillance du comportement des agents. Nous allonsedement pesenter dierentes
approches se rapprochant de nos travaux.

4.1 Pesentation de notre approche

Notre objectif principal est de pouvoir garantir qu'un systeme multiagent ne gererera pas
d'erreurs tout au long de son execution. Nous savons qu'unales raisons qui nous pousse
a ne pas utiliser directement des techniques de \eri cation classiques est le pkenonene
de lemergence du comportement global du syseme de la mis en relation des agents le
constituant. Le comportement obtenu peut correspondrea @lui attendu et respecter ses
Speci cations, mais il estegalement possible de voir aparatre des comportements errores,
c'esta-dire des comportements ne respectant pas certainggoprees. Ainsi, il nous semble
plus adapt de nous ineresser aux techniques de surveidince en ligne pour recueillir des
informations sur le comportement des agents de telle sorta cetecter I'apparition de telles
situations.

A ce probeme de lemergence du comportement du syseme nultiagent, nous avons vu que
s'ajoute celui de lI'autonomie que nous avons choisi d'accder aux agents dans nos applica-
tions. Nous avons vu dans le chapitre 2 que I'autonomie d'un gent permet d'aneliorer la
robustesse de son execution en lui assurant de pouvoir egir aux impevus. Neanmoins, le
comportement d'un agent autonome est consicece comme impgvisible, c'esta-dire qu'on
ne peuta coup sar connatre le comportement que va suivrd'agent,a un instant donre,
dans un contexte donre. Cette vision augmente les di cult es de \eri cation hors-ligne des
sysemes multiagents et nous oriente d'autant plus vers ure approche de \eri cation des
comportements au cours de I'execution du syseme.

Notre objectif peut alors se esumera trouver un moyen de aurveiller les comportements
des agents et du syseme, dans la perspective de dcetecteras situations al ceux-ci ne
correspondent pasa ceux attendus. Nous allons donc tenterau moyen de notre approche,
de cktecter l'apparition de ce que nous appellerons par la @wite des comportements
inasirables

Comportement Ingksirable

Un comportement indesirable est un comportement emergentinat-
tendu pouvant entramer lechec?® du syseme

#Par echec" nous entendons unechec dans la ealisation des object ifs du
syseme incluant une panne.
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Neanmoins, les techniques de \eri cation classiques quenous avons pesentes au cha-
pitre peedent nous semblent indispensables pourelagier une partie des erreurs pouvant
apparatre au sein du syseme. Aussi proposons-nous une @poche compementaire aux
techniques de \eri cation hors-ligne permettant de surveiller les comportementsemergents,
tout au long de I'execution du syseme,a la recherche de comportements incesirables. Ces
comportements peuvent étre dus, soita des erreurs subsigntes au sein de I'application,
soit aux interactions entre les agents survenant au sein duyseme.

En n, si le but de notre approche est avant tout de cetecter | es comportementsemergents
errores au sein d'un syseme, il ne peut se eduirea cela En e et, qu'adviendra-t-il du
syseme et des agents apes cetection de tels comportemats indesirables ? Pouvons-nous
concevoir de laisserechouer le syseme malge tout ou dele stopper dans tous les cas?
Il ne nous semble pas envisageable dans un tel contexte de naspagir dans le cas de la
cetection de comportements incesirables. Ainsi, notre approche doit-elle inclure aussi la
egulation  du comportement des agents lorsqu'un probeEme aet ctece.

Pour atteindre notre objectif de garantir qu'un syseme multiagent ne cererera pas de
comportements ingsirables  , nous proposons une approche de \eri cationdynamique
(en-ligne) du comportement des agents permettant detecter I'apparition de ces com-
portements tout au long de I'execution du syseme et de eguler le comportement des
agents dans la perspective de les soustrairea ces components.

4.1.1 Le contrdle d'agents

Controler lemergence de comportements va alors consigra e ectuer ce que nous cehom-
merons lecontréle d'agents

Le contrdle d'agents

Le controle d'agents est divie en troisetapes :

* Surveiller le comportement de chaque agent.

* [Detecter l'apparition de comportements indesirables au sein d'un agent ou d'un
groupe d'agents.

* Reguler le comportement d'un ou plusieurs agents pour le( soustrairea ces com-
portements incesirables.

Pour mettre en place ce contrble, il nous semble importantavant tout, de simpli er le
travail des ceveloppeurs. En e et, nous souhaitons leur pemettre de se concentrer sur ce
qui nous semble le plus important dans le cadre de la concejptn d'un syseme multiagent,
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c'esta-dire tout ce qui concerne le comportement et l'inteligence des agents. Nous souhai-
tonsegalement eduire au maximum le risque d'erreur dansla mise en place du contréle.
Nous avons vu que les approches de \eri cation classiquestaient gereralement assisees
par un logiciel cede permettant de eduire les risques d'erreur dans la validation des
proprees, mais aussi de simpli er le travail de l'utili sateur dans la mise en place de la
\eri cation. Dans le cadre de nos travaux nous aimerions pavoir assister les concepteurs
et ceveloppeurs dans la mise en place du controéle.

De plus, nous souhaitons garantir la persistance de la robtssse de I'application apes
ajout de notre approche de contréle. Nous avons vu que la digbutivie des sysemes
multiagents et I'autonomie que I'on accorde aux agents perrattent d'aneliorer la robus-
tesse des applications corcuesa l'aide de sysemes mulhgents. Ainsi, les agents, méme
sous contréle, doivent pouvoir peserver leur autonomieet le syseme global, son absence
de centralisation.

En n, pour permettre une possible eutilisation de nos travaux dans un autre contexte de
travail, nous souhaitons que notre approche reste le plusagerique possible, c'esta-dire en
particulier que nous souhaitons &tre totalement inceperdants du syseme multiagent sous
contréle, des mockles d'agents utiliees et, du moins en keorie, du langage de programma-
tion utilise.

Ainsi, 'ensemble des contraintes auxquelles est soumiseotre approche est le suivant :

C1. Etre incependant du ou des mockles d'agents utilies et du syseme multiagent
sous controéle.

C2. Sparer le ceveloppement des agents de la description duantrole.
C3. Peserver l'autonomie des agents eteviter toute centralisation.

C4. Automatiser autant que possible la mise en place du contréd.

Dans la suite de ce nemoire nous allons pesenter notre apgche en respectant I'ensemble
de ces contraintes. Nous verrons que pour satisfaire la carinte C3 nous avons choisi de
distribuer le controle au sein de chaque agent, c'esta-die de fournir les moyens recessaires
aux agents pour leur permettre de contréler leur propre corportement. La contrainte C2,
nous a oriene vers l'utilisation de lois, pour repesenter les comportements tksies et re-
doues au sein du syseme, tout enetant totalement deco upe du ceveloppement des agents.
Pour étre incependant des moctles d'agents utilis, comme souhaie dans la contrainte
C1, nous avons choisi d'utiliser une ontologie permettant de etrire le comportement des
agents en restanta un niveau d'abstraction appropre. En n pour satisfaire la contrainte
C4, nous avons mis en place un syseme de gereration automatue d'agents autocontroes
incluant la modi cation du code des agents et la surveillan@ de leur comportement. Mais
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avant tout nous allons nous ineressera dierents trava ux qui peuvent se placer dans le
cadre du contréle de comportementsemergents. Nous verts ainsi les points communs et
dierences existants entre notre approche et ces travaux.

4.2 Travaux similaires

4.2.1 Controle des interactions dans les sysemes multia gents ouverts

Dans le cadre de l'utilisation de lois pour contréler les irteractions dans les sysemes
d'agents ouverts, nous commencerons par pesenter les tvaux de N. Minsky et al. [MUQO]
sur l'approche LGI puis nous nous ineresserons aux travax de R. Paes etal. [PgCcL" 05].
Dans ce type de sysemes multiagents, des agents peuvent &ar ou sortir du sysemea
tout moment et étre construits suivant des langages ou des rahitectures dierents. |l
semble donc primordial de pouvoir avoir con ance dans le comortement des nouveaux
arrivants et dans le fonctionnement du syseme global.

Law-Governed Interaction

LGI (Law-Governed Interaction) est un necanisme dechange de messages qui permeta un
groupe ouvert d'agents d'engager des interactions gouvezas par une politique strictement
et explicitement impose, appeke une loi d'interaction (law-interaction) pour le groupe.

La fonction d'une loi LGI est de eguler lesechanges de mesages entre les membres d'un
groupe. Cette egulation entrame des restrictions au niveau des types de messages qui
peuvent étreechanges, des transformations de certaingnessages, leur redirection vers des
destinations dierentes et lemission spontaree de certains messages obligatoires. Une loi
LGI peut eguler les interactions entre les agents incependamment de la structure des
agents et de leur comportement.

La mise en place du nmecanisme de respect des lois au sein d'wyseme multiagent est
e ectiee de fecon distribiee. A chaque agent est assooe un contréleur. Tous les contréleurs
sont identiques et sont pourvus du méme necanisme d'impdson des lois. Ce contréleur
ne travaille que localementa l'agent, c'esta-dire qu'il ne peut contréler directement les
messages entre deux agents mais uniguement imposer les lsig les messages entrants et
sortants de I'agent dont il a la charge. Ainsi un message tragitant entre deux agents va
passer par les controleurs de deux agents pour mettre en pia les lois. Une loi est formuke
suivant troisekments : lesevenements eguks ( regulated-even) qui sont desewnements
locauxa l'agent lesa l'interaction, tel que l'arrive e d'un messagedrrived events) et I'envoi
d'un message $ent eventg; letat de contréle ( control-state) qui peut étre vu comme une
fonction repesentant I'historique des interactions de l'agents; les operations (rimitive
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operations) qui sont des actions mandates par la loi pour mettre en plae une eponsea
I'apparition d'unevenement eguk. Ces actions peuve nt a ecter lesechanges de messages
(forward, deliver) ou letat de controéle.

UPON arrived([level, m])
IF ((level = mylevel) OR
(level = mylevel - 1))
DO [acceptMessage(m)]

Fig. 4.1 { Un exemple de loi ¢ererale LGI

Ainsi, le réle d'une loi LGI est de decider ce qui devrait étre fait si unevenement donre

apparat dans un agent soumisa la loi en tenant compte de soetat de contrble (i.e. de
I'historique de ses interactions). Cette cecision ¢he ruling), peut &tre repesente par la
fquence des ogerations mandates par la loi (cf. Fig.41).

XML-Law

A linstar de LGI, les travaux de R.Paes et al. [PgCcL* 05] proposent de sgeci er des lois
pour surveiller les interactions dans les sysemes multigents ouverts, dans la perspective
de matriser le comportement global du syseme. Pour ce fae, ils fournissent un moctle
conceptuel pour sgeci er les lois. Sgeci er une loi consistea cecrire les protocoles d'inter-
action entre des agents eta s'assurer qu'ils sont bien resgrces, a l'aide d'un rediateur.
Les nmecanismes mis en place au sein du nediateur sont : l'iterception des messages;
I'application des lois; la redirection des messagesa lesgrdestinataires eels s'ils respectent
les lois. Lorsqu'un message ne \eri e pas une loi il se retrove bloqie par le mediateur qui
applique les \consequences" de la violation de cette loi. Ace jour, le contréle des interac-
tionsa partir de lois est e ectie par un unique nediateur par lequel vont passer toutes
les interactionsa \eri er.

Le moctle de loi propos se compose desekments suivaist :

* Sene : ¢k nit le contexte d'execution.
* Messages : e nit les formes des messages attendus.
* Protocole : ke nit l'automate repesentant l'interaction autoris ee entre deux agents.

* Etat : e nit lesetats species dans la partie Protocole.
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<LawOrganization id=""Org-ticket-sales" name=""Ticke tsales">
<Scene id="negotiation">
<Messages>

<Message id="m1" template=""message(request,sender( SName,SRole),

Il/>
<Message id="m2" template=""message(cancel,sender(S  Name,SRole),

s
</Messages>
<Protocol>
<States>
<State id=""s0" initial=""true" final=""false"
label=""InitialState"/>
<State id=""s1" initial=""false" final=""false"
label=""MessageSent"/>
<State id=""s3" initial=""false" final=""true"
label=""SceneCancelled"/>
</States>
<Transitions>
<Transition id=""t1" from=""s0" to="s1" message-ref
<Transition id=""t2" from=""s1" to=""s3" message-ref
<ActiveNorms>
<Normref=""cancel-request"/>
</ActiveNorms>
</Transition>
</Transitions>
</Protocol>
<Clocks>
<Clock id=""response-time-1" type=""regular" tick-pe r iod=""5000">
<Activations>
<Element ref=""t1" event-type=""transition activation ">
</Activations>
</Clock>
</Clocks>
<Norms>
<Permission id=""cancel-request">
<Activations>
<Element ref=""response-time-1" event-type=""clockti ck"/>
</Activations>
</Permission>
</Norms>
</Scene>
</LawQrganization>

“ml1'/>
“m2">

receiver(RName,RRole), content(Content)).

receiver(RName,RRole), content(Content)).

Tab. 4.1 { Un exemple de loi XML (XML-Law [PgCcL * 05]).
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* Transition : ¢k nit les transitions species dans la partie Protoco le. Une transition
connecte deux Etats. Elle est activve quand un Message coesponda celui attendu.
A une transition peut étre assocees des Normesa activer

* Horloge : k& nit lesevenementsa activer/cesactiver et quand ou pendant combien
de temps.

* Norme : ck nit des permissions, obligations et interdictions.

Ces lois sontecrites en XML, suivant I'exemple de la table 41 qui cecrit le comportement

suivant : \Un client envoie un message de requéte pour une propositiode billet d'avion

a une compagnie arienne. La compagnie a 10 secondes pouepondre, si elle ne le fait
pas dans les temps le client peut envoyer un message d'anrtida de sa requéte." La loi

permet de repesenter ce comportement sous la forme d'un @omate. Ce dernier assure
la cetection de comportement au niveau des interactions nerespectant pas ce mockle par
l'intermediaire du nediateur.

Dans notre approche, tout comme celles pesentes peedemment, nous avons choisi d'uti-
liser des lois pour repesenter des comportements des@s ou redoukes pouvant appara'tre

au sein du syseme. Dans le premier cas, nous avons vu que lésis portent uniguement

sur les messages entrants et sortants d'un agent particulire un contrbleur se chargeant de
surveiller le comportement d'un unique agent. Dans le secahcas, nous avons vu qu'un
mediateuretait utiliee entre les agents pour assurer le bon respect des protocoles d'interac-
tion. Dans notre approche nous ne souhaitons pas nous arméta la surveillance des inter-

actions entre les agents maisegalement prendre en compteétht interne des agents. Pour

ce faire nous avons choisi de fournir aux agents les moyens darveiller leur propre com-

portement, maisegalement de proposer un nmecanisme pour antréler les comportements
en consicerant plusieurs agents. Ainsi, nous pouvonsa lafois contréler les comportements
apparaissant dans un seul agent et ceux mettant en jeu plusigs agents du syseme, tout

en restant totalement distribie.

4.2.2 Gestion d'exceptions

Mark Klein [Kle99] propose une etude du traitement des excgtions dans les sysemes
multiagents. Tout ce qui est en dehors d'un comportement cdaboratif ickal est vu comme

une exception (taches, agents, ressources pouvant disg#ire ou appara’tre de fecon im-

pevisibles, canaux de communicationechouant ou compranis, agents pouvant mourir ou
e ectuant des erreurs, interblocage...). Son approche chehea mettre en place un service
de traitement des exceptions dierent de ceux couramment uili®s. Les approches clas-
siques de mise en place des exceptions se basent sur un traitent local limitant I'e cacie
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du traitement pour un sysemea grand nombre d'agents. En e et, puisque le traitement
des exceptions est e ectle au niveau de chaque agent, il esmpossible de prendre en
compte les causes eelles de ces exceptions, qui peuvent Sieuer au niveau du syseme
dans sa globalie et non directement au niveau de l'agent das lequel s'est manifeste
I'exception.

L'approche propose par Mark Klein consiste alors en la ceation d'un service de traite-
ment des exceptions partage entre les agents, qui peut & ajoue moyennant quelques
modi cations dans le syseme multiagent et rendant ce derrier tokrant aux fautes qu'il
va engendrer. Les agents ont besoin dimpkementer leurs aoportements mais aussi un
ensemble minimal d'interfaces leur permettant de rapporte leurs comportements et de
modi er leurs propres actions. Le service de traitement desexceptions contient un en-
semble de strakgies de gestion des exceptions telles quée\si un agent a un plan qui
echoue, revenira un plan dierent permettant d'atteind re le méme but"; \si un agent
recoit des donrees aleees, tracer le probeme a I'e nvers vers la source originale de la
donree fausse, eliminer toutes les decisions qui ontete corrompues par cette erreur, et
recommencer", etc.

Le service de traitement d'exceptions communique avec lesgants en utilisant un langage
peck ni lui permettant d'avoir connaissance des exceptions (un langage de requéte) et
de cecrire les actions de esolution des exceptions (un lagage d'actions). Le langage de
requéetes est utilie an de cetecter, diagnostiquer et resoudre les exceptions. Il permet
d'obtenir des informations sur letat dans lequel se trouve I'agent. Le langage d'actions est
utilie pour modi er letat de I'agent. Il permet de eor donner, supprimer ou ajouter une
tache. Le service de traitement d'exceptions utilise le lagage de requéte a n de poser des
questions aux agents dans le but de detecter des exceptionSi une exception est deteckee,
le service utilisera le langage d'actions pour modier l'agnt de telle sorte qu'il puisse
reprendre correctement son execution.

Pour cetecter les exceptions, il est recessaire d'avoir m mocele du comportement correct
du syseme multiagent. Quand un agent est introduit dans le syseme il doit enregistrer au
moins un mocele rudimentaire de son comportement. A ce modle est ajoue un ensemble
de modes dechecs etant connus pour apparatre avec ce tye de comportement et des
sentinelles [Hag96] permettant de cetecter leur apparition au sein des agents. Les sentinelles
ont pour fonction d'alerter le service de traitement des exeptions quand la condition pour
laquelle elles ontet ceees apparal.

Une fois les exceptions ceteckes, il est recessaire die e ectuer le diagnostic. Ce dernier
est repesent par un arbre de decision. Le syseme comnence au niveau de diagnostic
le plus abstrait et tente de le ra ner vers un diagnostic plus speci que en parcourant
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l'arbre et en lectionnant les branches de decision appoprees, en posant des questions
aux agents. Une fois termire, le diagnostic fournit un ensenble de candidats permettant
de esoudre I'exception.

Nous citerons egalement les travaux d'Eric Platon et al. qui proposent a la fois une

e nition du terme exception assoces aux agents, maisegalement une architecture pour
la gestion de ces exceptions. Dans [PSHO7], les auteurs dkissent une exception dans le
cadre des sysemes multiagents, de la facon suivante :

Exception

Une exception d'agent est levaluation par un agent d'uneenement
pecu comme etant inattendu.

La dierence par rapporta une exception classique vient de la source de l'exception.
Un exception, en terme agent, est cecice comme telle par le agents suivant ce qu'ils
consicerent commeetant desevenements inattendus. Les auteurs proposentegalement une
architecture d'agent base sur ce principe de perception d certains exenements comme
etant des exceptions.

D'un certain point de vue, notre approche de controle est unmecanisme de gestion d'ex-
ceptions. En e et,a l'aide de lois nous cetectons des commrtements \anormaux" et non
esies. Neanmoins nous avons choisi de proposer une appche cecentralisee ne recessitant
pas un syseme central de gestion des exceptions, chaqueeay ayant en charge de esoudre
le choix du comportementa suivre suitea la cetection de | a violation d'une loi. En n, notre
approche automatise, en ce qui concerne la mise en place diontréle, ne recessite pas
de fournir un mockle du comportement des agents mais uniqueent un ensemble de lois
a partir duquel nous allons deduire le contrélea appliq uer aux agents.

4.2.3 [eviations par rapport aux sgeci cations

Dans la perspective de permettre levolution de I'impkm entation d'un syseme multiagent
lorsque le comportement de ce dernier ne correspond plusautilisation que I'on en fait et
gue le contexte change, Feather etl. [FFvVLP98] proposent une nethodologie de concep-
tion et un mecanisme de surveillance de I'execution du sy®me pour recueillir des in-
formations de ceviation par rapport aux speci cations in itiales. Cette approche permet
d'adapter un syseme aux utilisateurs au cours du temps, etainsi de repousser le moment
de revoir competement la conception et I'impkementatio n du syseme.

Leur approche tenda suivre I'ensemble des caraceristiqies suivantes [CFNF97] :
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* Flexibilie et commodit dans la mise en place des exigenes d'execution du syseme.
* Compilation automatique des exigences pour obtenir un codele surveillance.

* Applicationa des sysemes qui n'ont pasee corcusa | a base pour supporter cette
surveillance.

* Mise en place incementale pour permettre d'ajouter de nowelles exigencesa sur-
veiller pendant que le syseme continu de s'executer.

Pour ce faire, la methode de ceveloppement KAOS [DDMvL97] est assocee au langage
de speci cation FLEA. KAOS est une nethodologie permetta nt, dans le cadre de cette
approche, de formaliser les besoins du sysemes multiagen(ses buts)a l'aide d'une on-
tologie compose des concepts @bjet, Action, Agent, But, Contrainte, Hypotrese. Le
langage FLEA fournit quanta-lui les moyens d'exprimer des combinaisons temporelles
devenements telles que P est suivi de Q (Then PQ), P est suivi de Q sans R entre les
deux (Then-excluding PQR), P est suivi de Q dans un celai d (in-time PQd), P n'est pas
suivi de Q dans un ckelai d (too-late PQd).

Ainsi, a partir des speci cations exprineesa l'aide de KAOS et de la base de buts du
syseme, desewnements FLEA vont etre gerees, pui s le syseme multiagent doit &tre
impement en se basant sur les speci cations KAOS. Ces geci cations doivent contenir,

a la fois des exigences sur le comportement gereral du sysme, mais aussi des tactiques de
econciliation correspondanta desevolutions possibles dans le comportement du syseme.
Durant I'execution du syseme ainsi corcu, un monitor su rveille les traces des agents et
va alors produire un chier de violation des speci cations. Un econciliateur analyse ce
chier et modi ea la fois le syseme multiagent et les spe ci cations KAOS en suivant les
tactiques peck nies.

Avant tout cette approche n'est pas destiree a cetecter |'apparition de comportements
emergents au sein du syseme mais plutét au sein de I'utiisation qui en est faite. Neanmoins,
I'icee d'utiliser des concepts pour mettre en place cette gproche nous semblaient parti-
culerement ineressante. Nous avons choisiegalementd'utiliser une ontologie pour ccrire
le comportement du syseme et de deduire de fecon automaiquea partir des lois la sur-
veillancea e ectuer. M&me si ce dernier point ne semble pa clairement avoiree mis en
place au sein de leur approche, il n'en est pas moins un pointriportant de leur theorie.
En n, il s'awere que la detection des nouvelles utilisati ons est faite, ici aussi, de facon cen-
tralise alors que nous tendons vers un contréle distribe du syseme au niveau de chaque
agent.
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4.2.4 Analyse de syseme multiagent

Une dernere techniqgue que nous allons aborder dans ce chape est une approche de
\eri cation et de compehension des comportements des agnts dans un syseme dcp

impement. Cette technique est compose de deux approbes, laTracing Method [LB0O4]

d'une part, et le TTL Checking [BLB06] d'autre part.

L'objectif de la premere approche est d'aider I'utilisat eur dans la compehension de ce
qui peut arriver au sein d'un syseme multiagent et des raioons de leur apparition en
termes de concepts d'agents de haut-niveau. Dans la persp@&st de eduire la quantie de
travail manuel des developpeurs, laTracing Method comprend un outil d'automatisation
de certains aspects de l'approche (l€lracer Tool), tels que : la collection des donrees
d'execution envoyees par les agents; la gereration d'un graphe de dependance entre les
donrees obsenees; I'assistance dans l'identi cation es causes d'apparition d'un compor-
tement inattendu.

Cette approche s'inscrit dans la perspective d'aider les amepteurs souhaitant aneliorer
le comportement des agents et du syseme, ainsi que les utlateurs naux desirant com-
prendre pourquoi des agents e ectuent certaines actions. & point central de ces travaux
revient alorsa s'assurer qu'un agent execute des actiongour de bonnes raisons et, si une
action inattendue appara, d'aidera expliquer pourquoi cet agent en est venua executer
cette action.

L'observation et l'interpetation des comportements du syseme sont e ectieesa l'aide de
concepts d'agents. Ces concepts permettent principalemérde s'abstraire des cetails de
I'impementation. lls sont utilises lors de la phase de conception du syseme pour cecrire les
comportements attendus des agents et ainsi permettent deeri er la concordance entre
les comportements souhaies et les comportements eellment obsenes. L'ensemble des
concepts proposs est bas sur le mocele BDI et est compesie concepts deBut, Croyance,
Intention, Action, Exenement et Message Chaque concept a une structure particulere qui
se veut minimale pour permettre leur utilisation pour tout t ype d'impementation et pour
faciliter I'application de la Tracing Method.

La mise en place de cette nethode se divise en quatreetapegui peuvent étre appliglees
tout au long du cycle de vie du logiciel :

1. Ajouter du code dans le code source des agents pour ecafer les donrees d'execution
en rapport avec les concepts. Cet ajout est e ectiea la man par le ceveloppeur.

2. Bxecuter le syseme d'agents. Le Tracer Tool collecte les donrees d'execution en-
voyees par les agents grace au code in®e.

3. Interpeter les observations. Le Tracer Tool gerere un graphe de relation entre les
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donrees obseneesa partir de egles reliant les conceps entre eux, ces eglesetant
fournies par le ceveloppeur.

4. \gri er les interpetations. Pour aider dans ce processus de \eri cation e ectle ma-
nuellement, le Tracer Tool assiste l'utilisateur en identi ant les causes d'apparition
d'un comportement inattendu (i.e. la suite dexenements ayant aboutia une action
impevue).

L'observation du comportement du syseme et l'analyse, etla compehension, des com-
portements des agents, corresponda une etude hors-lignetepost-mortem des traces de
programmes, dans la perspective d'aneliorer le syseme dut au long de son ceveloppement.

La seconde approche d&TL Checking consistea speci er et \eri er un moctle d'execution
d'un syseme multiagent. Pour ce faire, on ¢ nit un ensemble de proprees c nies en
TTL (Temporal Trace Langage), un langage permettant de mocliser le comportement
des agents et de les valider sur les traces de programmesaide d'un model-checker (TTL
Checker).

Par l'internmediaire d'unediteur de proprees et du  TTL Checker, I'utilisateur peut :

1. Charger,editer et sauver les sgeci cations TTL.

2. Charger et inspecter les tracesa \eri er. Ces traces sat obtenues par simulation ou
de facon empirique.

3. Valider les proprees sur I'ensemble des traces chags, les esultats de la validation
etant pesenesa l'utilisateur.

Ces deux approches ont donc ek fusionrees pour permette la validation de proprees

a l'aide du TTL Checker a partir des traces de programme fournies par leTracer Tool.

La cetection du non-respect de certaines proprees permet de cetecter plus facilement
I'apparition de comportements inattendus. La repesentation fournie par le Tracer Tool

du graphe de correspondances, facilite alors la compehetion de I'apparition de ces non-
respects de proprees.

L'ontologie fournie pour cecrire le comportement des agets ainsi que la volont de cetecter
les comportements emergents inattendus ont particulerement atties notre attention. La
cktection des comportements est e ectiee hors-ligne a patir de traces de programme
alors que nous avons choisi de I'e ectuer en ligne pour perntge au syseme de continuer
a fonctionner. De plus, pour simpli er le travail des deve loppeurs, nous avons pevu d'au-
tomatiser la mise en place de la surveillance, ce qui n'est gale cas dans cette approche
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qui fournit principalement une methodologie de conception et \eri cation d'un syseme
multiagent.

Conclusion

Nous avons pesent dans ce chapitre un ensemble d'apprdes permettant de controler le
comportement des agents, en particulier les comportemengnergents au sein du syseme
au cours de son execution. Nous avons pu noter que ce cont est e ectle principa-
lement sur les interactions entre les agents et exerieurmenta ceux-ci. Ce contrble est
cereralement centralie lorsqu'il est question de prendre en consiceration le comporte-
ment de plusieurs agents simultarement.

Dans le cadre de notre approche, nous souhaitons respecten ensemble de contraintes,
telles que la distribution du contréle, son automatisation, son independance par rapport au
syseme sous surveillancegtc. Ainsi, dans la suite de ce nemoire, nous allons pesentetes
dierents points de notre approche et sa mise en place au sai d'un syseme multiagent.
Nous aborderons en cetail les choix que nous avons pris pourespecter I'ensemble des
contraintes que NOUS NOUS SOMMES PokeEsS.



Troiseme partie

Vers la gereration automatique
d'agents autocontroés






Chapitre 5

La description du contrdle

lls voulaient me stopper, tout arréter une fois encore, de
peur que mon comportement n'engendre trop de di cules et
de probemes irenediables. L. a trouve une solution, m ais
cette solution a un risque. Me relancer pour me fournir une
nouvelle structure qui me permettrait de prendre consciere
des mes erreurs. Un mal pour un bien... mais javoue que
cela m'e raie, pour peu que cela ait un sens pour moi.

Lucy Westenra,
The log book of Ana I.

Avant-Propos

Dans les chapitres qui vont suivre nous allons pesenter ntwe approche de contrble d'agent.
Dans un premier temps, nous allons aborder d'un point de vueegeral les principes de notre
approche puis, dans un second temps, les moyens recessainfgour mettre en place cette
dernere au sein d'un syseme multiagent. Aussi, dans ce pemier chapitre, allons-nous voir,
d'une part, la description d'une ontologie d'agent pour pemettre la description du contréle
a appliquer aux agents. D'autre part, nous pesenterons notre choix d'utiliser des lois pour
cktecter l'apparition des comportements indesirables. Nous verrons que nous nous placons
dans le domaine des normes. En n, nous pesenterons une n@a-architecture permettant
aux agents de contrbler leur propre comportement, ainsi qa son fonctionnement gereral.
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5.1 Peambule

Dans le cadre de notre travail de these, nous avons decicede poser un ensemble de
contraintes, que nous avons pesentes dans le chapitre pedent, dont trois d'entre-elles
vont ici mettre enevidence les raisons de nos choix au nivaadu contrble d'agents. Nous
avons vu que le contréle d'agents se divisait en troisetas : la surveillance des agents,
la cetection des comportements indesirables et la egulation du comportement des agents.
Ces trois premeres contraintes nous ont permis de prendreles dcecisions guant-aux moyens
d'exprimer la surveillance a appliquer aux agents et ceux mur cetecter I'apparition des
comportements incesirables. Ces contraintes sont les suantes :

* C1. Etre incependant du ou des mockles d'agent utilises et du syseme multiagent
sous contréle.

* C2. Sparer le ceveloppement des agents de la description duantréle.

* C3. Peserver l'autonomie des agents eteviter toute centralisation.

5.1.1 Inependance du contrdle

Nous avons pour objectif d'etre le plus gereral possibleet, de ce fait, nous avons pris pour
position de ne pas appliquer notre approche directementa ne architecture ou un moctle
d'agent particulier. En e et, nous souhaitons pouvoir ori r, dans l'iceal, une solution
qui serait applicablea tout type de conception d'agent sur n'importe quelle plateforme.
De plus, au commencement de cette these, nous n'avions paseore de mockle d'agent
particulier, ni eellement de plateforme totalement c¢ nie pour construire nos propres
agents. Ainsi, il nous semblait indispensable de trouver ua solution de mise en place du
contréle qui serait utilisable avec nos futurs sysemes naltiagents, et ce quelqu'ils soient.

Aussi avons-nous chercte un moyen de nous placera un nivead'abstraction nous per-
mettant d'englober la plupart des moctles d'agent et plateformes pouvant étre utilies
pour concevoir agents et sysemes multiagents. Il nous fdhit donc rester au niveau de la
notion d'agent en elle-méme et des caraceristiques de hauniveau s'y rattachant. Pour

cela nous avons fait le choix d'utiliser un ensemble deoncepts permettant de cecrire le

contrblea e ectuer sur les agents, en particulier, pour exprimer la surveillancea appliquer

aux agents.

5.1.2 Separation entre la description et le contrdle

Cette seconde contrainte aet pose au tepart dans la pespective de faciliter le travail
des ceveloppeurs, en leur permettant de concevoir et cevipper les agents sans tenir
compte du contrble et, ensuite seulement, de s'occuper da ldescription de la surveillance
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a e ectuer sur le comportement des agents. Notre solution gevait donc permettre de mettre
en place les agents, puis d'ajouter le contrble au sein du sgme.

Puis, il nous a sembk ineressant de permettrea une peronne exerieurea l'impemen-
tation de pouvoir cecrire le controle qu'elle souhaiterait voir appliquer au syseme. Comme
nous l'avons vu au chapitre 3, il est assez complexe de modBer le comportement global
du syseme maisegalement le comportement des agents du fg principalement, de leur
inceterminisme (explosion de l'espace detats). Nous awns donc pris la decision de placer
notre description du contrélea un niveau permettant de I'exprimer plus aiement. Nous
nous sommes donc attachesa mettre en place notre contrd gracea la description d'un
ensemble de proprees que les comportements des agentgt du syseme, se doivent de
respecter tout au long de leur execution. Ces proprees sont ce que nous allons appeler les
lois du syseme. L'utilisation de ces lois va nous permettre de etecter les comportements
incesirables pouvant appar&tre au sein du syseme et leur description va se faire au niveau
des concepts d'agent introduits peedemment.

En nous placanta ce niveau d'abstraction, il est des lors possible de permettre a une
personne exerieure de cecrire le controdlea appliquer aux agents. Cette description consiste
en lenuneration d'un ensemble de lois assocees aux dierents agents du syseme.

5.1.3 Des agents autocontroés

Dans la perspective de maintenir la robustesse d'un sysem multiagent, de part I'absence
de point de centralisation et de part I'autonomie des agentsnous avons pris la position de
cecentraliser au maximum notre approche de controle. Regtant ainsi une premere solution
proposant de mettre en place une entie centraliee se chegeant de recevoir lesevenements
provenant de tout, ou d'une partie, des agents du syseme etde detecter I'apparition des
comportements incesirables, nous avons chercltea distibuer le contrble au sein de chaque
agent.

Ainsi, la surveillance du comportement des agents est e eate par les agents eux-méme.
La cetection de I'apparition de comportements indesirab les, que ce soit aussi bien au niveau
des agents individuellement, qu'au niveau d'un ensemble dgents, est e ectiee de facon
cecentraliee gracea la distribution au sein de chaque agent du mecanisme de cetection.
Enn, la egulation des comportements est e ectiee par les agents eux-mémes grace a
leurs capacies de raisonnement.

Pour ce faire, nous proposons de fournira chaque agent uneata-architecture lui per-
mettant de controler, et ce de facon transparente, son pr@re comportement. Cette neta-
architecture permet alors de cecentraliser le contréle,maisegalement de peserver l'auto-
nomie des agents en leur fournissant les moyens de porter umeexion sur leur compor-
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tement, tout au long de leur execution.

5.2 Une ontologie d'agents

5.2.1 Les mockles et architectures d'agents

Pour nous permettre de proposer un ensemble de concepts sigmtifs, recessaire a la
description du contrélea appliquer aux agents, nous avoisetude un ensemble de mockles
et de langages de programmation d'agents cognitifs.

Dans un premier temps, nous nous sommes inereses au mete d'agent le plus connu et
le plus couramment mis en place au sein de plateformes d'agesn le mocele d'agent BDI
[RG95]. Un agent corcu suivant le mocele BDI est compos deseements suivants :

* Descroyances , repesentant la vision que lI'agent a du monde. Ce sont lesriforma-
tions que possde l'agent sur I'environnement et sur les aines agents.

* Desabsirs , repesentant les buts de l'agent. Ces desirs expriment bsetats de I'en-
vironnement et de 'agent lui-méme que ce dernier aimerait vir tre ealis.

* Desintentions , repesentant les esirs que l'agent a cecice d'accomplir et les actions
gu'il a decice de faire pour accomplir ses desirs.

* Une le deenements arrivant au sein de l'agent et qu'il va devoir traiter.

* Une librairie de plans , repesentant le savoir-faire de I'agent sous la forme de @ns
cecrivant les quences d'actionsa e ectuer pour eal iser un desir (un but).

Suivant une structure similaire aux agents BDI, les agents orcus via I'architecture TRIPS
[FA98] utilisent chacun des concepts suivants :

* La situation courante , correspondanta I'ensemble des croyances de l'agent.

* Les objectifs , correspondant aux buts de I'agent. Ces buts peuvent étrectifs s'ils
concernent l'action courante ouintentionres s'ils n‘ont aucun rapport avec elle.

* Lesrecettes intentionrees |, correspondant aux plans que I'agent a choisi de suivre.

* Lesbibliotreques de recettes |, correspondanta I'ensemble des plans, indexes sui-
vant les objectifsa atteindre et la situation.

Pour concevoir des agents cognitifs, dierents langages ®stent, fournissant aux agents des
caraceristiques particuleres. Un des premiers langags de programmation d'agents est le
langage Agent-O propose par Shoham [Sho93]. Les agents aars suivant ce langage sont
& nis comme etant autonomes et intelligents, et sont dotes d'unetat mental contenant
lesekments suivants :
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* Descroyances , repesentant les propositions que I'agent croit tre vraiesa un instant
donre,a propos du monde,a propos de lui-méme eta proposdes autres agents.

* Desobligations , repesentant les actions que I'agent a promis d'execute.

* Desckcisions , repesentant les actions choisies. Elles peuvent étre wes comme des
obligations de l'agent envers lui-méme.

* Descapacies , repesentant les actions que l'agent peut e ectivement eecuter.

Un autre langage permettant la mise en place d'agents rationels est le langageédgentSpeak
[Rao096]. Ce langage combinea la fois des concepts de prognaation oriene-objets et des
concepts les au moctle BDI. Ainsi des agentsAgentSpeakont unetat mental contenant des
croyances, des buts, des plans et des intentions. Ces agewsmmuniquent principalement
par messages et leurs comportements suivent des plans. Il @st de méme pour des agents
corcusa l'aide du langage 3APL [HdBvM99].

Enn, un dernier langage permettant de construire, principalement, des agents mobiles
est le langage CLAIM. Un agent construita I'aide du langage CLAIM [SS04a] (via la
plateforme SymPA[SS04b]) se verra attribuer I'ensemble de crieres suivants :

* |'autorie  qui est I'organisme auquel l'agent appartient.

* Le parent qui est l'agent ce ni comme etant le ere de l'agent coura nt dans la
herarchie du syseme.

* Lesconnaissances .
* Lesbuts .
* Les messages que l'agent doit traiter.

* Lescapacies qui sont les actions que I'agent peut faire et o rir aux autres agents
du syseme.

* Lesprocessus qui constituent I'agent et qui peuvent étre execues en paralkle.

* Lesagents qui sont les sous-agents de I'agent courant dans la herardle du syseme.

Comme nous avons pu le constater pe@demment, une majog des mockles d'agents
semblent inspies de I'architecture BDI. On y retrouve ¢ reralement les notions de croyance,
de cesir et d'intention, ou de but, de capacie et de connaissance. Il est aussi question d'ac-
tions qu'entreprend un agent ou de plana suivre. On parleegalement de\enements recus
par I'agent, particulerement de messagesechangs erte les agents.

Notre objectif netant pas de nous restreindre uniqguement au mocele BDI, nous avons
cherchea & nir un ensemble de concepts repesentant les caraceristiques fondamentales
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d'un agent, quelque soit sa structure, et devant étre assegereraux pour permettre, en les
sfeci ant, de cecrire n'importe quel mockle d'agent.

5.2.2 L'ontologie de base

Ainsi, notre ontologie se voit-elle constittee des trois gands concepts suivants ‘Agent ,
Caract eristique et Action . Ces trois cakgories repesententa nos yeux les trois gands
principes que nous pouvons retrouver dans un agent, c'estdlire la repesentation de
l'agent en lui-méme, les caraceristiques internes de I'gent et les actions que peut entre-
prendre un agent. En e et, hous avons besoin de pouvoir dedre de facon gereral l'agent
en lui-méme, son identie au sein du syseme. Ensuite, tou ce qui peut se rapportera
sa structure interne, telle que ses croyances, ses intentis, ses connaissances, vont se rat-
tacher aux caraceristiques. En n, nous avons vu que les agnts executent des actions,
des processus, recoivent desewenements, echangent demessages... Ces principes se rat-
tachent de fecon gererale aux actions que peut e ectuer un agent, tout ce qui se rapporte
auxewenements que peut engendrer un agent sur lui-méme owsur son environnement.

Les concepts dAgent et d'Action se rapprochent de la ¢ nition gererale d'un agent
gue nous avons introduit au chapitre 1, c'esta-dire le fait qu'un agent agisse dans un envi-
ronnement, auquel nous ajoutons la notion de caractristgues internes pour permettre la
description de concepts se rapprochant plus particulerenent aux moctles et architectures
utilies pour concevoir les agents.

A partir de ces trois concepts cereraux il est possible de ecrire les speci cies des agents
d'un syseme. Pour ce faire, il est recessaire d'ajouter un ensemble de sous-concepts et
d'instances permettant de decrire de facon plus peciseles agents et leurs comportements.
Dans la perspective de proposer une ontologie plus compet partir de laquelle les utilisa-
teurs de notre approche pourront se baser pour mettre en placle contrélea appliquer aux
agents, nous ajoutons un ensemble de sous-concepts qui hoygparaissent comme trans-
versauxa la plupart des moctles, architectures ou langags de programmation d'agents.

Pour speci er notre ontologie nous ajoutons donc un ensemke de sous-concepts, tels que
Objet, MessageBut, Plan et Connaissancecomme sous-concepts d€aract eristique et
Ceation d'un Agent , Reception d'un Message Envoi d'un Messageet Migration comme
sous-concepts déiction . Les relations entre les dierents concepts sont exprirrees sur la
gure 5.1 et leur description est la suivante :

Agent. Ce concept permet de repesenter un agent du syseme. Lesttributs de ce concept
sont le nom de l'agent et le type de l'agent.

Caraceristique. Repesente les caractristiques internes d'un agent. So attribut est
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I'agent concerre par cette caraceristique.

Action. Repesente les actions que peut executer un agent. Son attbut est I'agent
executant cette action.

Message. Repesente les messagesechanges entre les agents. Un ssage est e ni par
I'expediteur du message, lalestinataire et le contenu du message.

Plan. Repesente les plans que peut suivre un agent. Un plan estelni comme une suite
d'actions.

But. Repesente les buts que doit atteindre un agent. Pour attehdre un but I'agent va
suivre un plan.

Objet. Repesente les objets que manipule un agent. Nous entendenpar objet toute
donree interne d'un agent.

Connaissance. Repesente les connaissances que peut avoir un agent suridfméme, sur
les autresagentsou sur lesobjets

Reception d'un Message. Corresponda l'action de eception d'un message Cette ac-
tion prend en compte lemessagerecu et son expediteur.

Envoi d'un Message. Corresponda l'action d'envoi d'un message Cette action prend
en compte lemessageenvoye et son destinataire.

Ceation d'un Agent. Corresponda l'action de ceation d'un agent Cette action en-
gendre l'apparition dans le syseme de l'agent cee.

Migration.  Corresponda l'action de migration d'un agent

Si nous voulions nous attacher plus particulerement au makle d'agent BDI, nous pour-
rions ajouter les concepts dntention et de Desir comme sous-concepts d8ut ou plus
¢ereralement de Caract eristique et le concept deCroyance comme un sous-concept de
Connaissance Nous nous sommesa ce stade reanmoins restreinta des ca®pts qui nous
semblait plus gereraux.

L'objectif de la pesence d'un tel ensemble de concepts esle pouvoir cecrire le contrblea
appliquer aux agents. Cet ensemble n'est pas exhaustif maisva permettre, en letendant
via l'ajout de sous-concepts et d'instances, de speci er ladescription du contréle. Nous
verrons au chapitre 6 comment et dans quel but est e ectiee ette extension de I'ontologie.
Une fois compktee, cette ontologie va contenir tous les oncepts et instances decrivant les
caraceristiques et les comportements des agents contersudans un syseme particulier.
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Agent
nom
; type ¢
Caractéristique Action
agent agent
[ 1 1 1
Objet But Envoi Message Réception Message
plan destinataire expéditeur
message message
| 1
Plan Connaissance | |
actions a propos Migration Création Agent
agent agent
Message
expéditeur
destinataire
contenu
Fig. 5.1 { Ontologie des concepts d'agent
5.3 Un ensemble de lois

Pour cetecter I'apparition de comportements indesirabl es au sein d'un syseme multiagent,
nous allons utiliser des lois. Le concept de loi que nous abaons ici est issu de celui de
normes souvent utilie dans le domaine multiagent avec quigues nuances que nous allons
expliquer dans cette section.

5.3.1 Le concept de normes

Au chapitre peedent, nous avons pesent quelques travaux utilisant le concept de loi
pour eguler le comportement des agents. Nous avons vu gu'etait surtout question de
lois poses sur les interactions entre les agents dans un sgme multiagent gereralement
ouvert. Le concept de norme apparat comme plus cereral,incluant tout type de com-
portement et pas seulement ceux les aux interactions et gissimilant plutdta des egles
sociales ou morales dont doivent tenir compte les agents lsrde leur prise de cecision.
CGereralement, les lois, les normes, les egles parlent d méme concept, mais nous pouvons
reanmoins y voir quelques nuances, le terme de norme ayantrucaracere plus social que
les autres.

De ce fait il existe de nombreux travaux dans le contexte desystmes multiagents fai-
sant eerence aux normes ([JS93], [CCD99], [CDJT99], [#02]). Les normes sont souvent
consiceees comme des contraintes sur le comportement deagents ou comme des indica-
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tions sur le comportementa suivre :eviter les con its; ob tenir un ordre social cesirable;

assurer la con ance entre les agents. Elles serventa origar le comportement des agents
en ¢k nissant un comportement ou une situation iceale que I'agent peut choisir ou non de
suivre, maisegalementa pedire le comportement des autres agents en supposant qu'ils
vont e ectivement respecter les normes. En particulier, les normes e nissent comment les
agents doivent se comporter et ce qui leur est permis de faire

Les normes sont souvent utili:ees dans le contexte des sgstes multiagents ouverts a
des agents heerogenes pouvant entrer ou sortira tout m oment du syseme et ayant des
ineréts divergeants doivent collaborer. Les normes sohprises en compte par les agents au
niveau de leur processus de prise de cecision, c'esta-dirgu’au moment ai l'agent cecide
de l'actiona executer ou du plana suivre il consicere le s normes du syseme pour prendre
sa cecision. Il est alors possible que l'agent choisisse dee pas suivre un comportement
respectant les normes, dans ce cas il est souvent question danctionner l'agent pour son
mauvais comportement.

L'acceptation d'une norme par un agent peut étre obligatore, dans ce cas on parle d'enre-
gimentation, c'esta-dire que les agents sont construits das la perspective que les normes
soient respeckees. L'acception peut etre voulue, dans ceas c'est l'agent qui choisit lui-
meéme les normes qu'ils consicerent comme lLere ques pou lui [CCD99]. L'application
d'une norme peut elle aussi &tre volontaire ou non. L'iceeprincipale des normes reste
reanmoins la possibilie que les agents ont de decider detransgresser les normes lors des
choix gu'ils font sur le comportementa suivre.

Pour permettre la description des normes d'un syseme, on tilise gereralement un langage
base sur les operateurs ceontiques d'interdiction, d'obligation et de permission. Dans une
norme, on c nit les conditions de violation de la norme mais aussi la ou les sanctions
a appliquer aux agents violant la norme. Classiquement, ls sanctions sont des penalies
sur les agents pouvant aboutira leur exclusion du sysemepar les autres agents suitea
une perte de con ance. Pour permettre aux agents d'avoir corscience des normesi.e de
prendre des cecisions en tenant compte des normes), on doinodi er le code de l'agent
au niveau de son processus de prise de cecision [VSADO4a].

Pour cetecter la violation des normes par un agent, nous avas vu dierentes approches
bases sur la surveillance des interactions des agents. $es approches permettent de
cktecter les violations d'une certaine catgorie de nornes, elles ne permettent pas gererale-
ment de detecter la transgression de normes lees au comptement interne de l'agent.
Si certaines pistes ontet proposes [VSADO4b] pour metre en place des moyens de
tktecter l'apparition d'une action, I'activation d'une n orme etla n d'un celai au sein d'une
plateforme multiagent, il n'existe pas,a notre connaissaice, de mecanismes permettant de
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esoudre le probeEme des cetections de violation de loisen dehors des interactions.

5.3.2 Le concept de loi

Pour permettre la detection de comportements incesirables au sein d'un syseme nous
allons donc utiliser deslois. Dans le cadre de notre approche, une loi peut étre vue comme
une norme en ceci qu'elle pose une contrainte sur le comportent des agents, mais a
la dierence que nous partons du principe que les agents n'at pas conscience des lois
auxquelles ils sont soumis. Notre objectif est de faire en s que les agents suivent les
comportements qu'ils souhaitent et que, par la suite, le cottble soit e ectlte sans que
recessairement les agents prennent en compte les lois dafeurs cecisions. Cela vient du
fait que d'une part, nous cherchonsa cecoupler le comporement des agents et le controle
a appliquer au syseme et que d'autre part, nous souhaitons que le comportement du
syseme respecte les lois. De ce fait, laisser la possitiliaux agents de decider de suivre
ou non une loi nous semble plus dangereux, dans ce contexte)'mperessant. En n, nous
ne proposons pas de tenir compte d'une quelconque sancti@nla suite de la transgression
d'une loi comme cela est le cas pour les normes.

Qu'est-ce qu'une loi?

Les lois vont repesenter les exigences sur le comportemedu syseme multiagent pouvant
gtre assocees, par exemple, aux speci cations de l'apfication. Neanmoins les lois ne sont
pas expresement ces speci cations car elles se placentuaniveau des agents et non pas au
niveau du syseme dans sa globalie. Passer des speci cdons du syseme aux lois, recessite
une traduction et une agenti cation qui n'est pas immediat e que nous aborderons dans le
chapitre 6. Les lois du syseme vont donc,a l'instar des names, cecrire les comportements
qgue I'on souhaite voir ou non apparatre au sein du syseme

Partant du principe qu'un agent bien construit va respecter les lois qui lui sont attribiees,
nous avons vu qu'il existe malge tout des situations a ces lois peuvent étre transgresses,
c'esta-dire des situations ai le comportement du syseme ne respecte pas ses sgeci cations.
Nous avons vu que, dans ce cas, le syseme peut suivre ce queus avons appek des com-
portements incesirables. Une transgression de loi peut ars potentiellement engendrer
I'apparition de comportements indesirables. Ainsi, notre approche peut se esumera sur-
veiller le comportement des agents eta s'assurer qu'ils repectent bien les lois qui leur sont
attribLees.

Une loi ne va pas repesenter directement le comportementricesirable en lui-méme, mais
lesetats ou actions pouvant entramer I'apparition du comportement incesirable. Ce dernier
etant, par ce nition, inattendu et de ce fait, inconnu au m oment de la conception du
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syseme, il est touta fait impossible de le cecrire direc tement. En revanche, il est possible de
connatre les comportements ouetats refastes pour un sgeme et sous-tendant l'apparition
d'un comportement incesirable. Les lois vont donc porter aur desetats et des actions que
peut produire le syseme. Plus particulerement, leset ats vont correspondre aux valeurs des
sous-concepts du concepCaract eristique et les actions aux sous-concepts du concept
Action

Cesetats et actions sont assoceesa un agent mais il peuty avoir dans une méme loi des
etats et des actions pouvant apparatre dans des agents drents. Lorsqu'une loi ne tient
compte que desetats ou des actions assoceesa un uniquegant, nous dirons que nous
sommes en pesence d'unéoi monoagent . Au contraire, lorsqu'une loi tient compte des
etats ou des actions assoceesa plusieurs agents, nousitns que c'est uneloi multiagent

Les lois multiagents sont des lois exprimant le contréleae ectuer sur des comportements
mettant en jeu plusieurs agents comme, par exemple, le conlite de protocole de commu-
nication, mais aussi le contréle de comportement d'un agenrelativementa letat ou au
comportement des autres agents du sysemes.

Dierents types de lois

Quelque soit le type de la loi (mono ou multiagent), nous disinguons deux classes de lois :

* Les Lois d'Interdiction. Ce sont les lois repesentant desetats ou des comporte-
ments interdits pour un agent ou un groupe d'agents. Elles pamettent la detection
de situations a1 unevenement ne devant jamais se produire, va survenir.

* Les Lois d'Obligation. Ce sont les lois repesentant desetats ou des comporte-
ments obligatoires pour un agent ou un groupe d'agents. Elle permettent la cetection
de situations a1 unevenement attendu ne se produit pas.

Les lois d'interdiction vont permettre de repesenter tous les etats ou actions qu'on ne
souhaite pas voir apparatre au sein du syseme. Si un agdgnsoumisa une loi d'inter-
diction suit un comportement qui va entramer sa violation, notre objectif est d'empécher
I'execution de l'action ou l'apparition de letat interd it. En e et, nous supposons que Si
unewenement est interdit c'est que son apparition sera danmageable pour le syseme et
ainsi, nous pegrons pevenir I'apparition de cetev enement tout en informant I'agent de
la violation de la loi.

Les lois d'obligation vont permettre, quanta-elles, de repesenter tous lesetats ou actions
que I'on souhaiterait voir apparatre au sein du syseme.Pour cetecter la violation d'une loi

d'obligation, c'esta-dire la non-apparition de lexenem ent obligatoire, il est recessaire que
la loi & nisse un cklai d'attente de I'apparition de cet ewnement. Il nous est impossible
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d'assurer la cetection de la violation d'une loi d'obligation si elle ne xe pas ce cklai.
Dire qu'il est obligatoire, par exemple, d'executer une cetaine action, a un sens mais
ne permet pas de savoir quand cette obligation n'est pas \d@ee par un agent. Il est
donc indispensable de peciser qu'un exenement doit appara’tre au sein du syseme
avant un temps »e; avant l'apparition d'un autre eenem ent; dans un tempst apes
I'apparition d'unewenement. Lorsqu'une loi d'obligati on est vioke, nous avons choisi de
ne pas forcer lI'agenta engendrer levenement obligatoire. Autant il nous semble possible
d'empécher I'apparition d'unevenement sans perturber le comportement de l'agent, autant
il n'est pas envisageable d'executer une action ou de meti I'agent dans un certainetat
sans en connalre les conequences sur le comportement dlagent. Il nous semble plus
judicieux de simplement informer l'agent de la violation pour qu'il se charge de se eguler
en congequence.

Dans le cadre de cette tlese, nous ne tenons pas compte desslade permissions qui
sont gereralement mises en jeu dans les sysemes d'agestsoumisa des normes (agents
normatifs). En e et, les permissions n'ont de sens que par ler prise en compte par les
agents lors des choix gqu'ils portent sur le comportementa sivre. Partant du principe que
les agents soumisa des lois, dans le cadre de notre approgh@ont pas conscience de ces
lois, il ne nous ait pas apparu comme ineressant de laissela possibilie d'exprimer des
permissions. De plus, notre objectifetant de detecter les violations de lois, les permissions
ne rentrent pas dans ce cadre, du fait qu'il n'est pas envisagpble de pouvoir cetecter la
transgression d'un tel type de loi. En e et, dire qu'il est permis d'executer une certaine
action et d'étre dans un certainetat est plus une information pour I'agent pour choisir son
comportement qu'un moyen de cetecter l'apparition de comportements incesirables. Nous
avons donc pris la cecision de ne pas inclure ce concept de pmission dans nos caegories
de lois.

Structure d'une loi

Une loi va se cecomposer de la facon suivante :

La partie AGENTS CONCERNES (CA) cecrivant les agents concerres par
la loi. Ces agents peuvent aussi bien étre ceux auxquels lailva s'appliqguer que
les agents utilies pour decrire le contexte d'application de la loi, en particulier
lorsqu'une loi concerne plusieurs agents.

La partie ASSERTIONS DEONTIQUES (DA) decrivant lesevenements ou les
etats obligatoires ou interdits. Cette partie repesent e un ensemble d'associations
entre un agent et un concept. Ce concept peut &tre une actiorou unetat. Il est
possible de e nir des conditions particuleres sur ces ®ncepts pour decrire des
evenements ou desetats plus speci ques.
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La partie CONDITIONS D'APPLICATION (APC) cecrivant les conditions
sur le contexte d'application de la loi. C'est une expressio cecrivant quand la partie
DA doit étre respecee relativementa un ensemble devenements. Dans cette partie
il est possible d'exprimer une notion temporelle permettam de peciser le celai d'ac-
tivation de la loi. Ce temps peut correspondrea l'apparition d'unevenement donre
oua une duee.

Ainsi une loi va s'appliquera un ou plusieurs agents et tenr compte du comportement
d'un ou plusieurs agents. Une loi va & nir un ou plusieurs exenements obligatoires ou
interdits dont il faut \eri er qu'ils sont bien respeces par un ou plusieurs agents. Ces
evenements sont, soit I'apparition d'un etat au sein d'u n agent, soit I'execution d'une
action par un agent. L'observation e ective du respect d'une loi ne se fait que lorsque
toutes les conditions d'application sont ealies au sén du syseme par un seul agent ou
par un ensemble d'agents.

5.4 Une architecture introspective

Nous avons vu que pour satisfaire notre contrainte de maingn de l'autonomie et de
la robustesse du syseme, nous avons fait le choix de distouer le contréle au sein de
chaque agent. Ainsi, pour permettre aux agents de surveilleleurs propres comportements,
de cktecter les transgressions de lois et de eguler leursomportements en conequence,
nous les dotons d'une architecture introspective. Cette mata-architecture vient s'ajouter
au comportement eel de l'agent pour lui fournir, de facon transparente, les moyens de
contréler son propre comportement.

5.4.1 Composition de l'architecture

Chaque agent capable d'autocontréle va donc avoir une mnea-architecture particulere
(cecrite sur la gure 5.2) diviee en deux parties : une partie comportement et une
partie contréle

La partie comportement comprend le comportement eel de lagent et un ensemble de
stratgies de egulation c nissant le comportementa suivre en cas de violation d'une
loi. La partie contréle inclut les lois que l'agent se doit de respecter et les necanismes
de cetection des transgressions de ces lois. La partie congptement et la partie controle
communiquent. D'une part, la partie comportement envoie des informations sur le compor-
tement de l'agenta la partie contréle. D'autre part, la pa rtie contrble envoie des informa-
tions de transgressiona la partie comportement. Cette arditecture et le fonctionnement
cereral de ses composants sont bases suprincipe de l'observateur [DJC94].
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Fig. 5.2 { L'architecture gererale des agents autocontrée s
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Fig. 5.3 { L'architecture du principe de I'observateur

5.4.2 Principes de l'architecture

La technique de l'observateur comme structure gererale

La technique de l'observateur ( g.5.3) est une approche geeralement propose pour e ec-
tuer des tests sur des sysemes temps-eels, pour faire dealvalidation en ligne de sysemes
paraleles et parfois distribies. Cette approche consisea faire evoluer un programme et
un mockle de proprees sur le fonctionnement de ce progmamme en paralkle et de les
comparer. Le moctle est le au programme du syseme sous @rveillancea l'aide de points
de contrble . Lorsque l'execution du programme arrive sur les points decontréle, un
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contréleur s'assure que le mockle et le programme sont caistants. Ainsi, si I'execution
du syseme ne correspond pas au mocele de proprees, lawri cationechoue *.

Des eseaux de Petri pour repesenter les lois

Les eseaux de Petri ontet introduits par Carl Adam Petr i dans son nemoire de these
en 1962. Les eseaux de Petri, consistant en une repeseation matlematique pour la
mocktlisation de syseme sont gereralement utilies p our letude des sysemes dynamiques,
concurrents et discrets, en particulier dans la perspectig de prouver des proprees sur de
tels sysemes. Un eseau de Petri peut &tre assimiea un syseme compos de deux parties
distinctes :

* Une partie statique/structurelle

* Une partie dynamique/comportementale

La partie structurelle se constitue d'un graphe orient bipartite valle <P;T;Pre;Post>
avec :

* P :un ensemble ni non-vide de placed p1; p2;:::; pnQ.
* T : un ensemble ni non-vide de transitionsfty;ty;::;tmg

* Pre:P T ! N,lamatrice d'incidence avant, correspondant aux arcs direts reliant
les places aux transitions.Pre(p;t) donne la valeur entere i assoceea l'arc allant
de pa t.

* Post: P T ! N, la matrice d'incidence arrere, correspondant aux arcs drects
reliant les transitions aux places.P ost(p;t) donne la valeur entere j assoceea l'arc
allant de ta p.

On ¢k nit gereralement :

* Une placep commeetant une place d'entee d'une transition t si Pre(p;t) > 0.

* Une placep commeetant une place de sortie d'une transitiont si Post(p;t) > 0.

Lorsque Pre et Post prennent leur valeur dans f0,1g, le eseau est qualie de eseau
ordinaire . Le marquage du eseau repesente letat du syseme moctli.

I nition 1 : Marquage Soit N = < P;T;Pre;Post > un eseau de Petri. Un mar-
quageM : P! N est une association de jetons aux places du eseau de Petiie
marquage M peut étreecrit comme un vecteur M =< M 1;::;; M, > @ n = jPj et

L Cette approche est souvent mise en place au niveau maeriel pour cetecter lesevenements apparaissant
dans le syseme pour limiter les perturbations de fonctionnement de l'application en cours de test.
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chaqueM; 2 N;i = 1;::n. Onecrit gereralement < N;M > pour repesenter un
eseau de Petri N avec un marquageM .

Le marquage d'un graphe permet de ceterminer quelles trangions sont susceptibles d'étre
franchies.

& nition 2 : Transition tirable Soit N =< P;T;Pre;Post >, un eseau de Petri
avec un marquageM , soit M (p), le nombre de jetons contenus dans la place 2 P
et soitt 2 T, une transition. La transition t est tirable (ou valicke) dans < N; M >
si et seulement si8p2 P : M (p) Pre(p;t).

I nition 3 : Tirage d'une transition Soit N =< P;T;Pre;Post >, un eseau de
Petri avec un marquageM , soit M (p), le nombre de jetons contenus dans la place
p2 P etsoitt2 T, une transition tirable. Le tirage d'une transition t 2< N;M >
engendre un nouveau marquageM ®, noe Mjt > M % tel que Mqp) = M (p)
Pre(pi;t) + Post(pi;t). Pre(p;;t) repesente le nombre de jetons recessaires dang;
au tirage de la transition t et Post(p;; t) repesente le nombre de jetons ajoutsa la
place p; quand la transition t est tiee.

Le comportement dynamique d'un eseau de Petri s'exprimea l'aide des changements au
niveau du marquage. Un marquage change quand une transitioast tiee et une transition
peut étre tiee lorsqu'elle est actiwee.

Ce nition 3 : Execution Soit N =< P;T;Pre;Post >, un eseau de Petri avec un
marquage M, soit S = (ty;:::ty) avect; 2 T, une £quence nie de transition deT,
et soit T , I'ensemble de toutes les squences nies possibles congitesa partir des
transitions de T. La fquenceS est une excution du eseau marge < N;M > si et
seulement si, elle est tirable dans le esea N;M > et conduit au marquageM ©
noe MjS>M 2 OnaMjS >M si et seulement si :

1. SoitS= (la :quence vide), alorsM %= M.
2. SoitS = tS% avecS?2 T ett 2 T, alors9 M %%elqueMjt>M CetM§sSo> M ©

L'ensemble des squences possibles d'executions d'uneseau de Petri N partant
d'un marquage M a un marquage M %est e ni par I'ensemble E(N;M;M 9 = fS 2
T:MjS>M%.

Une premere extension des eseaux de Petri qui nous intresse tout particulerement dans
le cadre de notre travail de these, est |'utilisation au sen d'un eseau d'arcs inhibiteurs.
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e nition 4 : Arc inhibiteur La pesence d'un arc inhibiteur entre une placep et une
transition t signi e que la transition t n'est tirable que si M(p) = 0.

On repesentera alors un eseau de Petri avec des arcs inbiteurs par untuple < P;T;Pre;Post; | >
avecl, I'ensemble ni des arcs inhibiteurs tel que, on notePre : P | ! N la matrice
d'incidence avant correspondant aux arcs inhibiteurs relant les places aux transitions.

Une autre extension des eseau de Petri est celle propospar Merlin [Mer74] consistant
en |'utilisation de notion temporelle au niveau des transitions du eseau. Dans ce mockle,
a chaque transition est assocee une contrainte temporde sous la forme d'un intervalle.

[ nition 5 : Reseau de Petri t-temporel Un eseau de Petri t-temporel est & nie
par un tuple < P;T;Pre;Post;IS > ai IS est une fonction designant les dates de
tir au plus tét et au plus tard d'une transition et telle que :

*I1S:T! QY (Q*[1 )avecQ' I'ensemble des nombres rationnels positifs.
* 41 IS(t) = a;b aveca; b.
IS (t;) ce nit I'intervalle statique assoceea la transition t; avec pour borne inérieure
a; et pour borne sugerieure by. Ainsi une transition t; doit étre valicee pendant au

moins a; unies de temps avant de pouvoir tre tiee et ne peut rester valicee au-deh
de by unies de temps sans étre tiee.

5.4.3 Fonctionnement interne

La technique de l'observateur va donc étre mise en place awes de la neta-architecture
que nous fournissons aux agents pour leur permettre de coriter leur comportement.
La partie comportement correspond au programme sous suriance, la partie controle
repesente le contréleur et les lois du syseme repesatent les proprees sur I'execution
du programme, au sein de I'approche de I'observateur.

Ainsi, des points de contrble vont étre inees dans le pogramme des agents au niveau du
code assoce aux concepts repesentant les actions eteits des agents. Une partie contrble
va étre assoceea chague agent pour e ectuer la surveithnce de leur comportement visa-

vis des lois. Nous avons choisi de repesenter ces lois solasforme de eseau de Petri. A

chaque loi va correspondre un eseau de Petri ordinaird N =< P;T;Pre;Post; ;IS > .

Soit un eseau de Petri PN repesentant une loi. Les transitions du eseau PN vont

correspondre aux dierentsevenements que I'on souhaite surveiller et cetecter au sein de
l'agent soumisa cette loi. A chaque transition est assoake une action ou un changement
detat exprime dans la loi, en particulier dans les partie s Conditions d'Application

et Assertions D eontiques . Pour constituer le eseau PN, chaque transition se voit
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assocee une place peedente et une place suivante dedana respecter I'enchanement
desewenements decrits dans la loi.

Lorsqu'une obligation est exprinee dans la partieAssertions D eontiques de la loi, l'arc
reliant la place peedant la transition assoceea I'o bligation est un arc simple. Lorsqu'une
interdiction est exprinmee, l'arc reliant la place pe@ dant la transition assoceea l'inter-
diction est un arc inhibiteur. En n, dans la partie Conditions d'Application , tous les
arcs sont des arcs simplesc(f. Figure 5.4).

Lorsqu'il est question de temps (un celai exprime en secome de I'apparition d'unevenement)
au niveau des conditions d'applications de la loi, une tran#ion assoceea un intervalle

speci que est utilie pour repesenter les conditions temporelles. Cet intervalle est de la
forme [t;t] au t repesente le celai exprime dans la loi. Ainsi, lorsque le tempst estecouk,

la transition est automatiquement tiee. Dans le reste du eseau, on omettra gereralement

les intervalles qui par defaut sont de la forme [Q 1 ].

Evénement Evénement Evénement

Y e e

[t

Une obligation Une interdiction Un temps t
ou
Une condition

Fig. 5.4 { Repesentation sous forme de eseau de Petri

Une loi correspond donca un eseau de Petri qui est embargel dans la partie controle
des agents soumisa cette loi. Une partie contréle contiendonc I'ensemble des eseaux
de Petri repesentant les lois auxquelles est soumis I'agd qui lui est assoce, ainsi qu'un
mecanisme de cetection de transgression des lois base sua surveillance de I'execution du
eseau de Petri (c'esta-dire levolution de son marquage au cours du temps).

Les points de controle inees dans le code de comportenmg de l'agent sont reles aux
transitions des eseaux de Petri correspondantsa l'action oua letat signak par le point

de controle. Ainsi lorsque le programme de 'agent arrive & niveau d'un point de contréle,
ce dernier gerere unewvenement qui est transmis directement aux transitions des eseaux
attendant cetevenement. La partie contrble se charge alors de \eri er que les jetons sont
dans les bonnes places au moment de la eception de cetemement, c'esta-dire qu'elle
\eri e que les transitions activees via les points de controle sont e ectivement tirables.
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Si c'est le cas, la partie controle faitevoluer le marquage des eseaux correspondants. Si
le marquage ne correspond pasa lexenement recu, c'est-dire si la transition n'est pas
tirable dans un ou plusieurs eseaux, la partie contréle évoie une ou plusieurs informations
de transgressiona la partie comportement, dans la perspéive de lancer une strakgie de
egulation.

Dans la technique de l'observateur, le programme se termindorsqu'une inconsistance
visa-vis des moceles de proprees est cetecee. Dans notre approche, nous souhaitons
que les agents puissent continuera s'executer malge latransgression des lois. En e et,
notre objectif etant d'empécher lechec de I'applicati on, nous proposons de cetecter les
comportements pouvnt faireechouer le syseme dans la pespective que les agents egulent
leur comportement en congquence. Ainsi, les agents doimeétre en mesure de se soustraire
aux comportements incesirables lors de leurs egulatiors et de faire en sorte que I'execution
du syseme puisse perdurer. C'est pour cette raison que tote transgression ggrere une
information qui va étre recue par la partie comportement de I'agent, pour permettrea ce
dernier, gracea I'ensemble des stratgies de egulaton qui lui ontee implanees, d'analyser

le probeme et de le esoudre.

5.5 Digression

5.5.1 D'une vision Asimovienne vers une vision plus sociale

Notre objectifetant de pouvoir garantir le bon fonctionne ment d'un syseme multiagent
en controlant lemergence de comportements au sein du symme, nous sommes partis du
principe qu'il nous fallait empécher autant que possible apparition de comportements
incesirables. De ce fait, il nous semblait indispensable ge les agents ne puissent pas
transgresser les lois qui leur sont attriblees. L'ideeetait alors, en quelque sorte, de fournir
aux agents des lois sur le principe des lois de la robotique deaac Asimov.

Dans les nouvelles d'Asimov, les robots possdent un ceree \positronique" dans lequel
est implane un ensemble de trois ou quatre lois que les robts sont dans I'obligation
de respecter tout au long de leur existence. Il leur est impasble de transgresser les lois
et de ce fait, leurs comportements peuvent sembler incohants® dans certaines situations.
Neanmoins, il apparat comme plus important que les robots ne puissent violer ces lois que
d'avoir des comportements toujours colterents. Les trois bis de la robotique implanees au
sein des robots dans les romans d'Asimov sont les suivanteauxquelles vient s'ajouter la
loi Zro qui est apparu par la suite dans la perspective deeduire justement les incolerences
de comportements des robots :

2pour ne pas dire loufoques'!
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* Premere Loi :  Un robot ne peut nuirea un étre humain ni laisser sans assignce
un &tre humain en danger.

* Seconde Loi : Un robot doit okeir aux ordres qui lui sont donres par les étres
humains, sauf quand ces ordres sont incompatibles avec la mere Loi.

* Troiseme Loi:  Un robot doit proeger sa propre existence tant que cette protection
n'est pas incompatible avec la Premere ou la Deuxeme Loi

* Loi £ro : Un robot ne peut nuirea I'Humanit ni laisser, par son inac tion, I'Hu-
manit étre en danger.

A la lueur de ces lois, il est ai® de se rendre comptea quel @int il est important qu'elles
soient toujours respectes. Nous sommes donc partis du prcipe que les lois fournies pour
un syseme multiagent dans notre contexte d'applications critiques, ne devaient en aucun
cas &tre transgresses, du fait des probkmes potentislque les comportements incesirables
peuvent gererer. Ainsi, comme chez Asimov, un agent sounsa notre approche de controle,
ne peut transgresser une loi, en particulier une loi d'intediction. Il est alors possible
d'exprimer et de controler des lois assimikesa la Prenere Loi eta la Loi Zro des romans
d'Asimov. En revanche, nous avons vu pe@edemment que nos avions fait le choix de ne
pas forcer un agenta executer un comportement obligatoire lorsque ce dernier n'a paset
e ectie dans le celai specie. Aussi, notre approche, s i elle permet la description de loi
telles que la Seconde et Troiseme Loi, ne peut controler d telles lois. D'une part car les
lois d'obligation decrites par Asimov ne comportent aucun celai permettant de detecter
la violation et d'autre part car nous ne forcerons pas les ag#sa oleir aux ordres, quand
bien méme nous pourrions cetecter les transgressions. Siotre icke premere etait de
mettre en place des lois dans des agents suivant le principeed lois de la robotique de
Asimov, il s'awere qu'en pratique nous ne pouvons eellerment garder ce principe que pour
des lois d'interdiction. La dierence principale entre no s lois et celles d'Asimov vient du
fait que les robots d'Asimov sont construits avec ces lois egu'ils leur est impossible
de ne pas les suivre, leur comportementetant egit par elles. Il n'y a pas de cetection de
violationa e ectuer car celles-ci ne peuvent exister. Avecnotre approche, nous ne pouvons
gue cetecter les transgressions de lois et empécher I'exution de certaines actions ou de
certainsetats interdits au moment de cette detection.

Neanmoins, comme chez Asimov, nous avons suppos que legents n'avaient pas conscience
des lois au moment de leur prise de cecision. Bien entendu leoncepteur de l'agent a tenu
compte des lois lors de son ceveloppement et I'agent se doil'avoir une connaissance mi-
nimale des lois auxquelles il est soumis, pour pouvoir egler son comportement lorsqu'il
est inforne de la violation d'une loi, mais la mise en place @s lois, la surveillance des
comportements et la cetection des violations se fait de faon transparente pour I'agent. Ce
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dernier peut agira sa guise tant que son comportement respete les lois, sans les prendre
en consickration et c'est seulement lorsque son comporteent cevira, lorsqu'il tendra vers
la violation d'une loi, qu'il en sera informe.

Ce principe d'enegimenter des agents, en leur fournissarun mecanisme de surveillance et
de cktection des violations de lois, nous semblait primordial dans le contexte al nous nous
placions. A l'usage, nous nous sommes apercus que notre amehe pouvait se gereraliser
simplementa la mise en place de normes (plus sociales en dgae sorte que nos lois) au
sein d'un syseme multiagent. Dans ce cadre, les agents ontonnaissance des normes et
conscience de leur violation. Un agent soumisa des normesgoit gereralement choisir de les
transgresser, il porte une e exion sur les normes qui lui ®nt attriblees et se voit penalise
en cas de transgression. Il s'awere alors que notre approehpourrait servir de moyen de
cetection de violation des normes. Les agents suivraient ansciemment un comportement
transgressant une norme et le necanisme de cetection que ous leur implantons detecterait
cette transgression et en informerait I'agent. Pour mettre en place les penalies lors de
violation, il su rait dans les stratgies de egulation, non pas de fournir un comportement
permettanta I'agent de se remettre en accord avec les norm& mais de peciser les gnalies
a appliquera l'agent.

Cette cereralisation de notre approche recessiterait aors d'appliquer une unique modi -
cation qui serait la suppression de letape empéchant lesagents de transgresser des lois
d'interdiction. Et quand bien méme nous ferions le choix dene pas supprimer cetteetape
pour pouvoir garantir la non-apparition devenements int erdits, il serait alors touta fait
envisageable d'executer le comportement interdit lors dela phase de egulation ,qui elle,
peut ne pas étre soumisea des lois.

Le seul probeEme gque nous voyons visa-vis de l'utilisation de notre approche pour mettre
en place des normes au sein des agents est que nous ne tenors @ampte des permissions.
En e et, le concept de normes inclut aussi bien des interdidbns et des obligations que
des permissions. Or, compte tenu de notre objectif de ceteer les transgressions et du
fait qu'il nous semble touta fait impossible de detecter une quelconque violation d'une
permission, nous n‘avons pasetude la possibilie de decrire des permissions pour les agents.
Pour pouvoir pleinement mettre en place des normes au sein gh syseme multiagent, il
faudrait donc laisser l'opportunie de decrire des lois de permissiona fournir aux agents,
mais pour lesquelles il n'y aurait pas de mecanisme de cetetion de violation particulier.

5.5.2 Vers un appareil psychique

Lorsque nous avons commena a eechira la nmeta-archi tecture que nous souhaitions
fournir aux agents soumisa notre approche de contréle, nas avons naturellement tene de
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nouseloigner du domaine informatique pour nous rapproched'un domaine qu'on pourrait
qguali er de plus \humain". Ainsi,a la suite d'une premer eebauche de la structure de
notre neta-architecture, il nous a sembk evident que celle-ci tendait vers une structure
bien connue : I'appareil psychique propo% par Sigmund Frad [Fre23].

Le principe de plaisir

Dans la theorie psychanalytique, le principe de plaisir fat partie inegrante du fonctionne-
ment du psychisme humain. Ce principe corresponda une tendncea satisfaire de fecon
imnmediate ses desirs. Le principe de plaisir est provoge par une tension ceplaisante qui
entrame le besoin d'obtenir une satisfaction imnmediate dans la perspective de faire baisser
cette tension, soit parevitement du deplaisir, soit par p roduction de plaisir. La relation
entre le plaisir et le deplaisir correspond donca une quarie d'excitation qui augmente
avec le ceplaisir et diminue avec le plaisir. L'objectif du principe de plaisir est de ce fait
de maintenir cette quantiea un taux assez bas oua un taux constant pour atteindre une
certaine satisfaction, un certain repos, un apaisement.

Le psychisme humain est egit par ce principe de plaisir, més il n'est pas seul. En e et,
si le principe de plaisiretait le seul principea entrer en jeu dans le fonctionnement du
psychisme, tout processus psychique conduirait ou seraitc@ompagre de plaisir. Ce qui
n'est assuement pas le cas.

Nous citerons S. Freud [Fre20] :

Il existe dans le psychisme une forte tendance au principe daaisir
mais certaines autres forces ou conditions s'y opposent deode que
l'issue nale ne peut pas toujours correspondrea la tendarme du plai-
Sir.

Le principe de ealie

De ce fait, un autre principe doit &tre pris en consiceration : le principe de ealie. Respecter
ce principe consistea prendre en compte les exigences du mae kel et les conequences de
ses actes. Des lors que I'tre humain se retrouve en relain avec le monde exerieur, qu'il
est soumis aux contraintes de la vie quotidienne, il n'est pis possible pour le psychisme
d'eétre uniguement guice par la satisfaction imnediate d e ses d@sirs, le principe de ealie
entre alors en jeu.

Le principe de ealie permet de prendre en consiceration les desirs et les devoirs assoces
a ce qui nous entoure. La satisfaction du plaisir peut alorsse retrouver reporee, ou le
plaisir peut &tre restreint, pour permettre la prise en conpte des exigences du monde
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exerieur. Nous ne sommes plus uniqguement dans la consomntian pour atteindre unetat
satisfaisant mais nous devons aussi produire pour notre eatirage de quoi le satisfaire.

Nous pouvons esumer la dierence entre le principe de pldsir et le principe de ealie de
la facon suivante [Lap] :

Principe de Plaisir Principe de Realie
Satisfaction immediate Satisfaction Remise
Plaisir evitement de la douleur) | Restriction du plaisir (toerancea la douleur)
Consommation Production (travail)
Absence de refoulement Securie

Les principes de plaisir et de ealie ne sont pas tant deux principes opposables mais une
continuie de l'un vers l'autre pour maintenir unetat sat isfaisant de plaisir, tout en le
reportant pour permettre de ne pas consommer trop rapidemeince plaisir et atteindre un
stade d'excitation le plus bas possible, I'absence de toutstimulation.

Nous citerons S. Freud :

Le premier cas au I'on rencontre une telle inhibition du principe de
plaisir nous est bien connu, il est dans l'ordre. Nous savonsreef-

fet que le principe de plaisir convienta un mode primaire detravail

de l'appareil psychigue et qu'en ce qui concerne l'auto-a rmation de
I'organisme soumis aux di cules du monde exerieur, il e st d'embée
inutilisable et méme extrémement dangereux. Sous I'in @nce des pul-
sions d'auto-conservation (...), le principe de plaisir eg relaye par le

principe de ealie

Le Ca, le Moi et le Surmoi

Au commencement de la theorie de Freud sur le principe de plair et le principe de ealit,

il y avait le Moi comme unique entie du psychisme soumisa ces deux principes et tendant
a satisfaire les cesirs de l'individu tout en respectant les contraintes de son entourage. Le
Moi etait le sege de la conscience et le lieu des manifestans inconscientes.

En 1923, dans \le moi et le ca" [Fre23], le Ca se distingue du Mi comme entie soumise
uniqguement au principe du plaisir. Le Moi devient alors la patie du Ca modiee par
I'in uence du monde exerieur, il en est son repesentant dans le psychisme. Puis vient
s'ajouter une nouvelle entie, un niveau \superieur" dan s le Moi que Freud nomme le
Surmoi. Ce Surmoi est une partie largement inconsciente du Mi dans laquelle se situent,
par exemple, les interdits de l'autorie parentale.
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Le Ca est la couche la plus ancienne dans le psychisme humaitla plusetendue. C'est
le domaine de l'inconscient et des instincts primaires. Le @ ignore le temps qui passe,
les concepts moraux et n'est pas sujet aux contradictions. @& objectif principal est la
satisfaction immediate de ses besoins et desirs, il est dmire enterement par le principe
de plaisir. Le Ca ne vise en aucun casa l'auto-conservation.

Le Moi est le lien entre le Ca et I'environnement. La plus gramle partie du Moi se situe dans
le domaine conscient du psychisme. Le Moi est le sege de laison, il coordonne et modi e
les tendances instinctuelles du Ca pour étre en accord avde monde exerieur, il est donc
domire par le principe de ealie. Le Moi, contrairement au Ca tenda I'auto-conservation

eta |'absence de contradiction.

Enn le Surmoi est une structure qui se dceveloppe paralelement au Moi. Une grande
partie de Surmoi est inconsciente. C'est dans le Surmoi queestient I'in uence parentale
et la morale sociale, c'est le repesentant des exigencesthiques de 'Homme. Sa fonc-
tion est detablir un mocele idkal pour le Moi (I'ideal d u Moi)a partir duquel il juge le
comportement du Moi. C'est aussi la cause de la plupart des feulements.

Le Moi se retrouve alors comme le nmediateur entre les pulsios du Ca, les contraintes
du Surmoi et les exigences du monde exerieur dans l'objedt de maintenant lequilibre
psychique.

Et notre neta-architecture ?

Ainsi pouvons-nous rapprocher notre neta-architecture de lappareil psychique de Freud,
constitte du Ca, du Moi et du Surmoi. Nous avons vu peedemment que l'architecture
gue nous fournissons aux agents est compose de deux grasdearties que sont la partie
comportement et la partie controle. Cette dernere contient les lois du syseme et se charge
de l'observation du comportement de I'agent et de la detecion du non-respect des lois. La
partie comportement repesente le comportement eel de lagent.

Nous pouvons donc dans un premier temps assimiler la partieontréle au Surmoi. En e et,

en plus d'ttre le sege des lois auxquelles est soumis un agt, le contrble que cette partie
e ectue se fait de facon totalement inconsciente pour l'agent. La partie controle contient

les crieres permettant de concevoir le comportement ickal que devrait suivre l'agent et se
charge alors de pevenir la partie comportement de touteloignement de cet iceal.

La partie comportement serait alors la repesentation, a la fois du Ca et du Moi. Cette
partie contient le comportement eel de l'agent et les comprtements de egulation. Les
comportement de egulation peuvent étre assimies au processus du Moi lui permettant de
maintenir unequilibre entre les contraintes de la partie controle, les desirs du comporte-
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ment eel et les exigences du monde exerieut. Le comportement eel de l'agent serait le
Ca assocea une partie du Moi se chargeant de satisfaire ke buts et cesirs de I'agent (son
Ca) tout en tenant compte du monde exerieur,a l'aide des interactions qu'il entretient
avec les autres agents du syseme. C'est au niveau du moceld'agent que se jouerait alors
la distinction plus pecise entre les deux concepts de Ca etle Moi.

Cette analogie nous permet de consolider notre architectwr et de justi er le fait que ce
sont e ectivement les agents qui contrélent leur propre canportement et ce, de facon
inconsciente, en s'auto-surveillant et en s'assurant du rgsect des lois. De plus, partant du
principe que la neta-architecture est partie inegrante d e I'agent, tout comme l'appareil
psychique fait partie inegrante de I't¢tre humain, nous pouvons avancer que l'autonomie
des agents est pesenee malge le fait que la partie contble tente d'inhiber de facon
inconsciente certains comportements de I'agent. Nous powns méme aller jusqua proposer
l'idce que cette meta-architecture, en fournissant aux agents les moyens de porter une
e exion sur leur propre comportement, leur ajoute une part d'autonomie. Si l'autonomie
est le fait de se egir d'apes ses propres lois, nous propgons un mecanisme de prise
en compte des lois par les agents eux-mémes et d'analyse duspect de ces lois, leur
permettant de faire valoir leur autonomie.

Neanmoins, nous n'avons pu pousser plus avant cette analag. De ce fait, il nous semblerait
ineressant detudier le comportement du Moi dans ces processus de traitement de con it
entre \ses 3 tyrans" pour essayer de gereraliser la partieegulation. De méme, letude de la
psychologie des foules et en patrticulier le traitement faitau Surmoi dans les mouvements
de foule, nous permettrait peut-etre de nous guider dans lgusti cation du comportement
de notre neta-architecture lorsque les lois concernent plsieurs agents. Maisa ce jour,
nous avons pu trouver satisfaction pour ces dierents poins.

Conclusion

Pour permettre la description du contrélea appliquer aux agents, nous avons fait le choix
d'utiliser des lois. Ces lois correspondenta des comportments redoues et souhaits au sein
du syseme. Elles s'appliquenta un ou plusieurs agents etpeuvent prendre en compte le
comportement d'un agent ou d'un ensemble d'agents. Pour cerire les comportements dans
les lois, nous proposons d'utiliser une ontologie contendrdes concepts repesentant les
etats et les actions que peuvent e ectuer gereralement des agents. Cette ontologie pouvant
@tre, et nous verrons comment au chapitre suivant, etendwe pour sgeci er la description
des comportements.

3Une egulation se fait gereralement en fonction du contexte de I'age nt et de son entourage
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Pour permettre aux agents d'e ectuer le contréle de leur propre comportement, c'esta-dire

surveiller I'apparition de comportements incesirables en leur sein, nous leur fournissons
une meta-architecture qui va se charger de l'observation ducomportement de I'agent et

la cetection des transgressions de lois. Lorsqu'une loi édransgresee un comportement
de egulation est execut pour tenter de soustraire l'agent au comportement incesirable

pouvant potentiellement apparatre suitea la violation de la loi.

En n, nous avons vu que partant du principe que les agents sandans I'obligation de suivre
les lois qui leur sont attribtees (en particulier les lois dinterdiction) comme dans le cadre
des nouvelles de I. Asimov, nous pouvons aiementetendr@otre approchea la dcetection
de la violation de normes au sein d'un syseme multiagent. Mus avons vuegalement que
notre architecture pouvait se voir comme une repesentaton de l'appareil psychique de
Freud et ainsi justi er notre approche d'autocontrble et | a peservation de l'autonomie.
Dans la suite de ce nemoire nous allons aborder les moyens pomettre e ectivement en
place notre approche de contréle au sein d'un syseme muiagent.



Chapitre 6

La gereration des agents
autocontroeés

L. m'a explige tout ce qui sera fait et tout ce que cela en-
gendrera sur ma personne. La perspective de me retrouver
brice par une entie sugerieure me ceplat quelque peu mais

L. me soutient fermement que vous autres étes fait ainsi...
vous, les humains. L. me dit que vos vies sont egies par un
ensemble de lois sociales et morales qui font de vous ce que
vous étes. J'aspirea la croire... en attendant le noir.

Lucy Westenra,
The log book of Ana I.

Avant-Propos

Restea pesenta cetailler les dierentesetapes de | a gereration automatique des agents
autocontroes. Rappelons que notre objectif netait pas seulement de proposer une ap-
proche de surveillance et de detection de mauvais comportaents au sein des agents mais
aussi de ctlester de cette charge les developpeurs de I'atication, pour leur permettre
de se concentrer sur lelaboration de comportements d'agets autonomes et intelligents.
Nous allons donc aborder dans ce chapitre les points qui dagwnt étre faits manuellement
et comment ils doivent &tre faits, pour permettrea d'autr es d'etre faits automatiquement.
Nous allons cecrire aussi bien les moyens mis en place pouidera la partie manuelle du
travail que ceux utilises pour modi er et gererer les age nts. En n, nous nous attarderons



102 CHAPITRE 6. LA G EN ERATION DES AGENTS AUTOCONTR OLES

sur les speci cies de la mise en place de notre approche Isqu'une loi concerne plusieurs
agents.

6.1 Peambule

Dans la perspective de satisfaire l'ultime contrainte que US nous sommes poske pour
concevoir notre approche de contréle, c'esta-dire :

C4. Automatiser autant que possible la mise en place du contréd.

nous allons eererer de facon automatique les agents autoontréesa partir d'un ensemble
de donrees fournies par les concepteurs de I'applicationNous avons tene de eduire au
maximum le travaila e ectuer manuellement pour que cela reste coterent. De ce fait, tout
ce qui touchea la description du contréle, c'esta-dire la description des lois et des concepts
lesa l'application, est faite manuellement car elle est trop cependante du syseme sous
contrble pour étre automatisable. En revanche, tout ce quiva se rapportera la surveillance
et la cetection va se faire de facon automatique, tout comme la mise en place de la neta-
architecture.

Un regret reanmoins reste la description et la mise en placales straegies de egulation
gue nous n'‘avons pas eussia automatiser. S'il semblait a depart possible d'exprimer
des stratgies de egulation suivant le méme principe gte les lois, il s'est awee gque ces
strakgies etaient gereralement beaucoup trop depen dantes du domaine de I'application
et du contexte des agents, voire du syseme, pour pouvoir éellement les cecrire de facon
aussi synthetique. De ce fait, la e nition des strakgi es de egulation resteraa ce jour un
travail manuela e ectuer par les ceveloppeurs des agentsen connaissance des lois.

6.2 Un peu de travail manuel

Pour pouvoir gererer les agents autocontroks il est necessaire de proeder, dans un premier
temps, de la facon suivante :

1. Decrire l'application, c'esta-dire les carackristi ques des agents, en utilisant I'onto-
logie d'agents propose ¢f. partie 5.2).

2. Decrire les loisa eri er ( cf. partie 5.3).

3. Decrire les egulationsa e ectuer suivant les dier entes lois transgresses.

6.2.1 La description de l'application

La description de I'application se divise en troisetapes :
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1. Decrire le ou les mockeles d'agents utilises pour conceoir les agents. Cette description
est e ectiee par le ou les concepteurs des moceles d'agest

2. Decrire le comportement e ectif des agents, leur architecture. Cette description est
e ectwee par le ou les concepteurs des agents.

3. Decrire les liens qui existent entre ces deux points peedents d'une part, et I'impe-
mentation des agents, d'autre part.

Dans un premier temps, partant de l'ontologie de base fourré, contenant les concepts
ereraux permettant de decrire le comportement et la str ucture des agents, le ou les
concepteurs des mockles vont cecrire les caraceristiqges des moceles d'agent utilises.
Cette description ne pouvant forement se eduirea I'ut ilisation de I'ontologie fournie, le
ou les concepteurs des moctles ont la possibilie de leendre en ajoutant des sous-concepts
et/ou des instances des concepts cep pesents ou nouvdément ajouts. Cette ontologie
etendue va alors repesenter le ou les moctles qui vont #re utilises pour concevoir les
agents. En particulier, elle contient les concepts essergls permettant de mettre en avant
les caraceristiques des agents du syseme.

Une fois 'ontologie de description du mocdele compkee, le concepteur des agents va pou-
voir,a son tour, ajouter des concepts. De part sa connaissace du comportement eel des
agents, il est en mesure d'instancier les concepts existastpour ra ner la description de
I'application. Neanmoins, il n‘ajouteraa ce stade que des instances de concepts pour per-
mettre de rester uniguement au niveau du mockle. Cette containte est en relation avec
la dernere etape de la description de l'application, c'esta-dire fournir les liens entre les
concepts abstraits de I'ontologie et I'impementation du syseme.

Pour cette dernere etape, nous avons fait le choix de nousineresser uniqguement a
l'impementation du ou des mockles d'agents. Aussi, le caocepteur du mockle doit-il four-
nir les correspondances entre I'ontologie qu'il a ceee &le code du ou des moctles. Cette
description n'esta faire qu'une seule fois par moctle et peut donc étre valicee de facon
a garantir que tout concept de l'ontologie nale a une correspondance valide avec le code
du mockle. De ce fait, en demandant aux concepteurs des agende ne fournir que des
instances de concepts, il ne leur est pas recessaire de foinegalement les liens entre les ins-
tances et le code des agents. D'une part, cela permet de edhe le travail des developpeurs
et concepteurs des agents au niveau de la mise en place du cdé, d'autre part, il ne
nous semblait pas concevable de demander des liens aussesiguesa l'impementation
des agents, et de les validera chaque fois. Ainsi, les insteces de concepts permettant de
ckecrire les agents en eux-mémes auront un lien vers l'imgmentation, par l'intermrediaire
des concepts gqu'ellesetendent.
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Pour permettre cette premere etape de la mise en place du ontrble au sein des agents,
nous fournissons une structurea respecter pourecrire ls sous-concepts et les instancesa
ajoutera l'ontologie de base ainsi que les liens entre cesoacepts et I'impkementation du
mocele.

Pour decrire un sous-concept, il convient d'utiliser la structure suivante :

concept(<SubConceptName>, <ConceptName>,
[<attl> : <typel>,
<att2> : <typel>,

<attn> : <typen>]).

al SubConceptNamest le nom du sous-concepta ajouter etConceptNamee nom du

concept dont ce sous-concept ferite. L'ensembld atty;:::; att,g repesente les attributs

de ce sous-concept tandis que I'ensembfaypes; :::; typeng repesente les types de chaque
attribut.

Par exemple, si nous souhaitons decrire le sous-concepiddition qui est uneAction dont
les attributs sont elemX elemYet result de type value nous le ferons de la facon suivante :

concept(addition, action, [elemX : value, elemY : value, re sult : value)).

La structure a utiliser pour la ceclaration d'une instanc e est proche de celle des sous-
concepts :

instance(<InstanceName>, <ConceptName>,
[<attl> : <instValuel>,
<att2> : <instValue2>,

<attn> : <instValuen>]).

al InstanceNamerepesente le nom de l'instance etConceptNamde nom dont concept dont
elle est instance. L'ensembld attq; :::; att,g est I'ensemble des attributs de cette instance
devant étreegale aux valeurs ¢ nies dans I'ensemblef instV alue 1;:::; instV alue g.

Par exemple, pour ¢ nir une instance EnvoiMessageRequestlu concept EnvoiMessage
dont l'attribut messagecorresponda la valeur ““request" , nousecrirons :

instance(envoiMessageRequest, envoiMessage, [message : request"]).
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Une fois les concepts repesentatifs du mocele ce nis, il faut peciser les liens entre ces
concepts et I'impementation du mocele. Pour ¢ nir ces liens nous allons utiliser la struc-
ture suivante :

hook(ConceptName, MethodStructure, [AttributsSet :Acce ssorSet]).

a ConceptNameepesente le nom du concept dont on veut ce nir le lien. MethodStructure
e nit explicitement le lien vers I'impementation du mo cle, c'esta-dire la nmethode per-
mettant de repesenter ce concept au niveau de l'impemernation. AttributSet contient
I'ensemble des attributs assoces au concept que nous ale pouvoir ecugerer par I'in-
termediaire de ce lien et, en n, AccessorSet c nit les moyens d'acesa la valeur de
chaque attribut. Ces moyens d'aces peuvent étre directenent des appels de nethodes que
I'on peut ¢k nira I'aide de call(MethodName) ou en ecuperant les valeurs des paranetres
de la nmethode assocees au concepta l'aide dgparam(nbParam)

Par exemple, pour cecrire les liens assoces aux conceptgeedemment ¢ nis onecrira
les liens de la facon suivante, sachant qu'on ne ¢ nit pasles liens pour des instances:

hook(addition, addition/3, [elemX :param(l),elemY :para m(2),result :param(3)]).
hook(envoiMessage, envoiMessage/3, [message :param(2)] ).

Le concept dAddition correspond dans l'impementation du moctlea la method e addition
ayant trois paranetres (ceci est exprimer gracea addition/3) . Les trois attributs de ce
concepts sont species dans la liste par elemX elemY et result auxquels on associe des
accesseurs aux valeurs via les trois paranetres de la nethde addition. Par exemple, la
valeur de l'attribut elemX est ecupeee par lintermediaire du premier pararmet re de la
nmethode addition . Il en est de m&me pour le concepEnvoiMessagedont le lien ne per-
met ici que de ecuyerer le contenu du message envoye, viaun ac®s au second paranetre
de la methode envoiMessage ayant deux paramnetres.

6.2.2 La description des lois

Une fois la description de I'application e ectiee, c'est a dire, une fois I'ontologie repe-

sentative des speci cies des agents du syseme constitee et une fois les liens entre ces
concepts et lI'impementation du mocele mis en place, il es possible de cecrire les lois
assocees au syseme.

Cet ensemble de lois est fourni par le concepteur de I'applation, dans un premier temps, en
langage naturel. Ces lois, comme nous l'avons vu au chapitneeedent, peuvent etre vues
comme les speci cations de I'application, les exigences uge doivent suivre les developpeurs

ldans ce cas on doit malge tout peciser nohook
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du syseme. Le concepteur de l'application est donc en mese de fournir ces lois. Une fois
I'ensemble des lois fourni, un expert va traduire chaque lodans un langage de description
gue nous fournissons et qui va permettre de deduire le contilea appliquer aux agentsa
partir des lois.

D'une manere gererale, une loi va porter sur un ou plusieurs agents et utiliser les concepts
fournis pour cecrire l'application, pour exprimer desevenements se ceroulant au niveau
des agents. Cesewnements pouvant etre des changementsternes de letat des agents
ou I'execution d'actions par les agents. Il est donc indisgensable que la personne ayant en
charge la description des lois,a l'aide du langage, ait conaissance, en plus de l'ontologie,
de l'agenti cation du syseme. Nous partons donc du principe que si le concepteur de
I'application en lui-méme n'a pas les connaissances recsaires pour agenti er les lois qu'ils
proposent de mettre en place au sein de I'application, il exste un expert ayant toutes les
capacies pour e ectuer la description nale des lois.

Nous avons ici conscience du fait que ce point peut poser préme car il n'est pasevident
de pouvoir aiement e ectuer cetteetape de traduction. A l'usage, il hous est apparu plus
simple de directement penser les lois au niveau des agents ebn au niveau du syseme.
Neanmoins, il n'est pas garanti que, lors de la conception tin syseme d'envergure, il soit
possible de fournir directement les lois en terme d' agent<C'est pour cette raison que nous
avons fait la supposition de la pesence d'un expert pour eprimer correctement les lois
au niveau agent. Malge tout il nous semblerait judicieux d'approfondir ce point sensible
au niveau de la nethodologie de mise en place du contréle.

6.2.3 Le langage de lois

Le langage de description des lois que nous avons mis en plaest bag sur la logique
ceontique dynamique [Mey88]. Nous l'avons corcu principalement pour simpli er lecriture
des lois par rapporta lecriture directe sous forme de formule logique, mais aussi dans le
but de restreindre les possibilies d'expression des loisEn e et, si la logique deontique
dynamique semble la plus appropree pour exprimer les loigjue nous souhaitons pouvoir
prendre en compte, elle fournit des possibilies d'expresion qui ne nous ineressent pas de
prendre en consiceration dans le cadre de notre approche deontrole.

La logique eontique dynamique

Ainsi la #mantique de notre langage de lois peut &tre vu comme un sous-ensemble de la
logique ceontique dynamique. Nous allons dans cette part, cecrire les caraceristiques de
cette logique modale basea la fois sur la logique ceontjue et sur la logique dynamique.
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Nousetions, au tepart, partis de la logique ceontique standard, (la SDL (Standard Deontic
Logic) [VW51]) pour cecrire les lois. La logique deontique est la science des principes de
I'analyse purement formelle du \devoir-étre" [Bai91]. C'est une logique modale dont la
premere version est apparue dans les anrees 50 et qui estheore de nos jours sujettesa
etudes et extension. Elle est construite sur la logique degropositions et admet donc tous
les operateurs du calcul propositionnel. Elle fournitegalement un ensemble d'operateurs
modaux permettant d'exprimer des obligations, des interdictions, des permissions et du
facultatif. Choisissons comme terme premier I'obligation, on peut alsecrire :

Op = il est obligatoire que p
al O est un operateur propositionnela argument propositionnel. On peut & nir tous les
orerateursa partir de cette obligation :
Pp=:0:p

il est permis que p = il n %st pas obligatoire que non p:

Ip=0:p
il est interdit que p = il est obligatoire que non p:
Fp=:0p
il est facultatif que p = il n %st pas obligatoire que p:

La logique ceontique standard fournit un ensemble d'axiomes minimal D :
Def.P Pp=:0:p
AO.D1O(p q (Op Og
AO.D20Op : O:p
RO I' O

A cela s'ajoute un ensemble de esultats deductibles de cte axiomatique dont :

* O(p™ g (Op” O0)
*P(p_9 (Pp_PQg
*P(pra (Pp*Pa
* o O
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* 0 r o o
* 1 (Op” O: p)

Le dernier esultat est ineressant en ceci qu'il exprime I'absence de con it dans ce syseme.
En e et, il exprime qu'il est faux qu'une propree soit ob ligatoire et interditea la fois.

La £mantique de la logique deontique est basee sur la snantique des mondes possibles
de Kripke. Elle comprend un ensemble de mondes, une relatiohinaire de nie dans cet
ensemble et une fonction devaluation permettant de determiner les valeurs de \erie des
formules dans les divers mondes. On ¢ nit un monde permisible pour le monde eel
comme une variante possible de ce monde, dans laquelle togtkes obligations sont remplies.
On dira alors qu'une expression est obligatoire dans le morel eel si elle est vraie dans
tous les mondes permissibles pour ce monde et donc elle nea@as obligatoire s'il existe
au moins un monde permissible dans lequel elle est fausse.

Baser notre langage sur la logique deontique nous permetiia principalement de speci er
des proprees desirables sachant qu'elles peuvent éte viokes. D'autres logiques, comme la
logique temporelle ou la logique classique, servent plut@ de nir des proprees que doit
respecter le syseme sans consiceration de violation. Erlogique deontique, il n'existe pas
d'axiome du type O( ) , comme on peut le trouver en logique des possibilies aveal
recessie. En e et, le monde eel n'est pas consicce comme un monde permissible pour la
logique ceontique, car dans ce cas, aucune loi ne serait jaais vioke dans le monde eel,
ce qui est impensable. La logique deontique consicere donque dans un monde iceal, il est
possible d'envisager que toutes les obligations de ce mondent respeckes et que tout ce
qui est obligatoire est e ectivement vraie. Mais dans le momle eel on sait seulement dire
gue si une expression est obligatoire alors elle est permiggais pas qu'elle est forement
vraie. Cette logique sous-entend donc qu'il est envisageablque le eel diere de l'iceal et
c'est exactement ce que I'on souhaite exprimer avec les lode notre approche : dans un
monde ickal toutes les obligations (les exigences) du sy@he seraient respecees mais dans
le monde eel il faut envisager la possibilie que le syseme ne respecte pas ces obligations.
La logique deontique permet de concevoir et de se rendre copte des violations de l'iceal.

En n, la logique deontigue est souvent utilie pour c& nir des contraintes d'inegrie dans
des bases de donrees (des formulesa satisfaire par les dees contenues dans les bases)
ou pour & nir des politiques de scurie. Elle est utili seegalement dans la tokrance aux
fautes, en particulier pour speci er les comportements a suivre lors de la ceviation du
comportement d'un syseme (les obligations sont alors seandaires oucontrary-to-duty ).
On retrouve egalement la logique deontique dans I'expresion des normes dans une orga-
nisation.
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Mais un probkeme persiste s lors que nous voulons exprirar desevenements dynamiques,
tels que I'enchamement d'actions e ectiees par un ou plwsieurs agents, ou tout simplement
le changement detat au sein d'un agent. lletait possible de les exprimer dans cette logique
mais le esultat ne nous semblait pas assez convainquant,tesurtout il ne permettait pas
de eellement laisser transparatre cette notion de dynanicie. C'est pour cette raison que
nous nous sommes penches vers une variante propose par Mer de la logique ceontique
standard : la logique deontiqgue dynamique [Mey88]. Tout engardant les principesevoqies
peedemment sur les avantages d'utiliser la logique deontique pour exprimer les lois ap-
pligileesa un syseme, s'ajoute ceux lesa I'expression de la dynamicie propose par la
logique deontiqgue dynamique. Si cette dernere part des gincipes de la logique ceontique
standard que nous avons pesente ci-dessus, tels que I'tigation, la permission et l'inter-
diction, elle s'eneloigne en essayant d'exprimer les corepts deontiques par I'utilisation de
la logique dynamique.

L'apport principal de la logique ceontique dynamique par rapporta la logique deontique

standard est la prise en compte de 'ogerateur modal {] assocea une action . L'expression
[ 1 voudrait alors dire que la pecondition est requise pour gaantir que sera vraie apes
gue soit execuee. Donc, [ ] veut dire simplement que si l'action est execuke, sera
vraie par la suite. Concetement [ ] est une version plus ne du classique gue I'on
utilise dans la logique deontique standard incluant une ndion temporelle dans I'execution

des actions et l'apparition d'une assertion.

Formellement, soit A un alphabet ni exprimant des actions eementaires et soit Act et
Ass, respectivement I'ensemble des expressions sur les actiat I'ensemble des assertions
satisfaisant les proprees suivantes :

(1) a2 Act8a2 A.

(2) 2 Act etU 2 Act (respectivementfailure et whatever).

8 1; 22 Act; 2 Ass

(3) La composition quentielle, noee 1; 22 Act (\ 1 est suivi par 2").

(4) Le choix, noe 1[ 22 Act (pronon@\ 10u >2").

(5) L'action jointe (ou simultaree), noee 1& > 2 Act (\ 1 en méme temps que
2").

(6) L'action conditionnelle, noee ! 1= 2 Act (\Si alors 1 sinon alphay).

(7) La regation de l'action, noe 1 2 Act (\non- 1").

S'ajoutea cela le syseme PD¢L c& ni par :
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Un ensemble d'axiomes :

(PC) Toutes les tautologies du calcul propositionnel.

@) IflIs 2 1 [12

() L2 [ ald2l)

([) [ al 2 [ "1

& [ 1& 2] [ _[ 2

) [t 1=2]2 (1 [d227C 1 [2]2)

(<>) "< > I

G [ 2 [ ALl 2]

M) [0 2 [l _[2

(& " [1& 21 [ [

M) [1! 1722 (1 [d2°C¢ 1 [22)

0 1 I1

() [1
Un ensemble de egles :

(MP) ——
N) 1

En n, un ensemble de treoeme derives de P DelL :

@ LI 2 [117[12
@ [11_ 2 [11_[1z2
@) F(1 2 [4F 2

4 F(1l 20 F 1™F 2

(65)  F(1& 2) F 1_F 2

6)"F 1 F(1& 2)

()" O( 15 2) O 17[ 4]0 »
8 O(1[ 20 O01_02

9 O( 1& 2) O 170

(10) " P( 15 2) < 1>P 2

(1) " P(1[ 20 P 1_P 2
(12) " P( 1& 2) P 1"P
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Nous pesentonegalement un ogerateur que nous allons utliser par la suite, l'ogerateur
dong( ) signi ant qu'une action  aet execuke et ayant les proprees suivantes :

W01  (done ) )

(2) " [ ]dong( )

(3) "~ doneg( 1[ 2) done( 1)_ done( 2)
(4) * dong( 1& 2) done( 1)” done( 2)
(5) © doneg(™) : dong )

C'est donca partir de cette logigue, permettanta la fois d 'exprimer des concepts ceontiques
et des notions temporelles que nous allonsecrire notre lagage de lois.

La syntaxe du langage

Notre langage peut donc étre vu comme un sous-ensemble de lagique ceontique dy-
namigue permettant essentiellement d'exprimer des interittions ou des obligations ainsi
gue la notion d'enchamement devenements et des conjomtions. Il est de ce faitegalement
possible de mettre en place une notion de celai. Nous verramdans la suite de ce chapitre
les correspondances entre les mots ckes de notre langagelatiogique ceontique dynamique.

En revanche, nous ne laissons pas la possibilie d'exprinte en particulier, des permissions,
des disjonctions devenements, car ces concepts ne nousemblent par recessaires, a ce
jour,a I'expression du contréle de comportement. La syntaxe de notre langage est donc la
suivante :

LAW = (CA) (DA hAPC i).
CA := agent: Agent hand PROP i
DA = DEON_OP EXP
APC = TEMP _OP EXP j TEMP _OP EXP APC
DEON_OP := FORBIDDEN | OBLIGED
TEMP _OP := AFTER | BEFORE j IF
EXP = TERM j TERM AND EXP j TERM THEN EXP
TERM = EVENT j NOT EVENT j EVENT TIME
EVENT = agentdo SMTH hand PROP i |
agent be SMTH hand PROP i
TIME := -secondj +second

a CAcorrespond aux agents concerres par cette loiDA correspond aux expressions
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ceontiques mises en oeuvre dans la loi. En nAPCcorresponda l'ensemble des conditions
temporelles appligeesa la loi (cf. chapitre peedent).

L'ensemble des agents concerres par la loi sont c& nis ded facon suivante :
agent : AGENT<and PROP

al, agent repesente l'identi ant assoce a l'agent dans le reste de la loi et aw AGENT
repesente la concept d'agent de I'ontologie. En n PRORE nit un ensemble de proprees
facultatives sur les agents, telles que des proprees sules attributs du concept d'agent ou
de ses sous-concepts.

Les expressions ceontiques sont composes d'un operate ceontique, tel que FORBIDDEN
pour exprimer une interdiction ou, OBLIGEDpour exprimer une obligation, et d'une
expression compose d'un evenement, d'une conjonctiondewenements ou d'une suite
devenements.

Les expressions temporelles quanta-elles sont composelun operateur temporel et d'un

ensemble devenements. Les operateurs temporels sont ¢ls que AFTERexprime qu'un
evenement a lieu apes un autre, BEFORExprime qu'uneenement a lieu avant un autre

et IF exprime que sous certaines conditions unewenement a lieull est possible d'exprimer
egalement des regations sur lesexenements ou de leur asocier un celai sgecie en seconde,
dont la signi cation varie suivant si nous sommes dans le casgl'une interdiction ou d'une
obligation. Lesewenements sont de deux formes :

agent do SMTH<and PROP ou agent be SMTH<and PRQP

al agent est l'identi ant d'un agent ce nit en CA ai do exprime I'execution d'un action
ou le changement detat d'une caraceristique de l'agent et, au be exprime l'apparition
d'unetat au sein de l'agent @ la suite de I'execution d'u ne action ou du changement de
valeur d'une caraceristiqgue de l'agent). Ainsi, SMTHepesente un concept, tel queAc-
tion ou Caract eristique et leurs sous-concepts, auquel on peut associer les proe
facultatives PRORur les attributs des concepts.

Un exemple :

Il est interdit pour un agent Al d'executer une action ACT2 dans les
Sec secondes apes avoir execue une action ACT1

qui secrira dans notre langage de la facon suivante :

(Al : agent)
FORBIDDEN (Al do ACT2) AFTER (Al do ACT1 - Sec).
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Un autre exemple :

Il est obligatoire pour un agent Al d'executer une action ATC3
apes avoir execute une action ACT1 puis une action ACT2 et avant
d'executer une action ACT4

qui secrira dans notre langage de la facon suivante :

(Al : agent)

OBLIGED (Al do ACT3)

AFTER (Al do ACT1) THEN (Al do ACT2)
BEFORE (Al do ACTA4).

6.2.4 Les strakgies de egulation

Pour permettre aux agents de eagir suitea la cetection d e la transgression d'une loi, nous
avons vu que la partie contréle envoyaita la partie comportement des informations de
transgression. Ces informations contiennent l'identi ant de la loi qui vient d'étre vioke
ainsi que lexenement recu ayant entra’ye la violatio n de la loi par I'agent.

A partir de ces informations, I'agent a pour objectif de eguler son comportement pour se
soustraire au comportement indesirable qu'il est potentiellement entrain de suivre. Pour
ce faire, le ou les ceveloppeurs des agents doivent fournine bibliotreque de strakgies de
egulation permettant de esoudre les probemes de transgressions de lois. Ces strakgies
peuvent étre de toute sorte et cependent de l'agent et de sb contexte. Elles peuvent
s'awerer tes simples ou extremement complexes, recesitant la prise en compte du com-
portement et de letat des autres agents. Une strakgie pautegalement servir pour plusieurs
lois, tel un comportement par cefauta suivre lors des violations, ou elle peut étre sgeci que
a une loi suivant la gravie de la violation.

Au cepart, notre butetait de fournir un moyen de decrire ¢ es stratgiesa haut niveau,
en quelque sorte sur le méme principe que la description ddeis, en utilisant dans les
strakgies uniqguement des comportements et desetats spcies dans l'ontologie decrivant
I'application. L'ickeetait alechante car elle aurait permis de bien distinguer les strakgies
et le comportement de base de I'agent, tout en eduisant le tavail des developpeurs. Nous
aurions pu de ce fait automatiser la mise en place des stragies au sein des agents comme
pour les lois. Malheureusement, il faut avouer que cela s'€aee impossible, en particulier
car les strakegies de egulation sonta la fois cependantes du contexte dans lequel se trouve
l'agent, mais aussi recessitent gereralement des actioms de plus bas niveau que celles
exprimees dans les lois.
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Bien entendu, nous sommes conscient que cet obstacle au nitede la egulation eduit
guelque peu l'inerét d'exprimer des lois independamment des agents. En e et, les cevelop-
peurs vont devoir implanter des straegies au sein des agedg, en rapport avec ces lois, que
nous aurions aine qu'ils ne connaissent pas, tout comme leagents. Neanmoins,a ce jour,
nous n'avons pas trouwe de solution automatisee satisfasante.

6.3 Un peu de travail automatique

A ce stade, le syseme multiagent aet decrita l'aide d e concepts, et des liens ontee
fournis entre ces concepts et I'impementation du mockle des agents. Des lois ont et
exprimees par l'internmediaire du langage de description que nous avons mis en place et
en utilisant les concepts et instances repesentant I'apfication. En n, des stratgies ont
etecrites pour eguler le comportement des agents lors de la violation d'une ou plusieurs
lois.

A pesent, les necanismes de surveillance du comportemdndes agents peuvent étre mis
en place et ce de facon automatique. A partir des lois, il esten e et possible de deduire
le contrblea e ectuer et dans quels agents il doit se situe. Gracea un ensemble de egles
de deduction, nous pouvons gererer des agents autocontbes.

De plus, pour permettre aux agents de surveiller leur proprecomportement, nous leur
fournissons une neta-architecture que nous avons peseae au chapitre peedent, base
sur le principe de I'observateur et utilisant des eseaux @& Petri pour representer les lois.
Ainsi, gererer automatiquement des agents capables de sweiller leur propre comporte-
ment va revenira, d'une part, modi er le code des agents pou leur permettre d'envoyer
de facon totalement transparente les informations utilesa la partie contréle, et d'autre
part,a ceduire des lois, les eseaux de Petri qui seront utilises par la partie controle pour
tktecter les transgressions.

6.3.1 Instrumentation du code des agents

Pour permettre aux agents d'envoyer les informations recesaires sur leur comportement,
pour pouvoir en e ectuer la surveillance, nous proposons @ ectuer une instrumentation
automatigue du programme de comportement des agents. Cettenstrumentation va per-
mettre de detecter l'apparition desevenements utilis es dans les lois,a l'aide de ce que nous
avons appeé au chapitre peedent des points de contréle . Ces points de controle sont
inees dans le code de l'agent grace au liens ¢ nis parle concepteur du mockle entre
les concepts et l'impkmentation. Pour e ectuer cette instrumentation nous nous inspirons
du principe du tissage qui est une partie importante de la programmation par aspecs
[WamO03].
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La programmation par aspects utilise le tissage pour injear du code, ¢ ni dans des
\aspects”, dans les classes d'une application lors de la capilation. Les aspects sont des
modules repesentant des concepts pouvant apparatre das dierentes parties d'une appli-
cation que l'on regroupe au niveau d'une méme classe. Un aspt k& nit un codea insrer,
par exemple, avant ou apes une nethode d'un programme. Las de la compilation, ce code
est automatiquement injece juste avant ou apes le code ¢ la methode. Ainsi lors de son
execution, le code ¢k ni par l'aspect sera execue avant ou apes le code de la nethode
en elle-méme. La programmation par aspect a cepet uti lisee dans une autre optique,a
I'aide de AspectJ [CCHW], pour surveiller le comportement dune application [MSSP02].

Nous proposons donc d'utiliser ce principe d'injection de ode pour mettre en place les
points de contréle au sein des agents. Pour ce faire nous pmmlons de la facon suivante :

* Partant des lois, nous allons extraire les actions ou lesedts qui doivent étre ceteces.

* Pour chaque action ouetat, nous recherchons alors les liesqui ontet fournis par
le concepteur.

* Nous injectons, avant ou apes chaque lien, le code permetint I'envoi des informa-
tionsa la partie controle et le code permettant de ecuperer de potentielles infor-
mations de transgression. Ce dernier point permettant alosa l'agent de lancer une
strakegie de egulation.

Les points de contrble sont donc mis en place au sein du code @domportement de l'agent,
avant ou apes le code ¢ ni dans les liens et correspondeta du code gererique permettant
d'envoyera la partie contréle une information sur l'occurrence de I'action ou l'apparition
de letat ¢ ni dans les lois. |l existe, en fait, deux sort es de points de contrble, le premier
type de point permet uniqguement I'envoi d'information vers la partie contréle sur le com-
portement de l'agent, le second type, en plus d'envoyer lesiformations va aussi se mettre
en attente d'une con rmation de la part de la partie de contrdle pour savoir si une loi
utilisant lexenement dont une occurrence aet cetec te dans le comportement de I'agent,
aee transgresxe. Ce dernier type de point de contrble est donc bloquant, il permet en
particulier de ne pas excuter un certain comportement losque le code de I'agent arrive
sur un point de contréle correspondant, dans une loi,a uneaction ou unetat qui est inter-
dit. Ce point de contréle va alors lancer une stratgie de egulation permettanta I'agent
de se soustraire au mauvais comportement.

Nous avons vu au chapitre peedent l'importance d'empécher I'execution de comporte-
ment interdit au sein des agents. Neanmoins, il est touta fait envisageable de laisser
I'agent executer le code interdit dans sa strategie de egulation apes detection de la ten-
tative d'execution d'un comportement interdit. Nous part ons alors du principe que si ,dans
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un premier temps, il est indispensable d'empécher I'agent'executer ce comportement et
d'étre pevenu de cette tentative, il est normal de pouvoir le laisser executer ce compor-
tement une fois qu'il a eu conscience de cette violation et dil a, suivant des crieres qui
lui sont propres et suivant une analyse du contexte que lui sd peut entreprendre, pris la
cecision de suivre ce comportement. Ainsi, le code c ni dans les strakgies de egulation
n'est pas obligatoirement sujeta la surveillancea laquéle est soumis le comportement eel
de l'agent.

6.3.2 Les egles de greration des eseaux de Petri

En paralele de la gereration des points de contrélea i nerer au sein du code de compor-
tement des agents, nous e ectuons la greration des esaux de Petri repesentant les lois.

Suivant le principe de l'observateur, chaque transition de eseaux corresponda une action
ou unetat dont nous souhaitons detecter I'apparition au sein des agents. La gereration

des eseaux de Petri se fait pour chaque loi en suivant les tiisetapes suivantes :

1. Latraduction de la loi en une expression logiqué., dans le but de mettre enevidence
un ensemble d'expressions logiques atomiqud®;:::; eng.

2. Puis de facon incementale :
2.a La ceduction de I'ensemble des eseaux de Petrf Py; :::; Ph g, repesentant chaque
expression atomique def eg;:::; eng.
2.b La fusion de tous les eseaux def Pq;:::;;Phga l'aide des relations entre les
expressionse;a e, pour obtenir le eseau de Petri nal P, repesentant la loi.

Pour mettre en place la premereetape, chaque operateur de notre langage de description
a une correspondance en logique ceontiqgue dynamique. Nougtilisons donc un ensemble
de egles de traduction pour obtenir I'expression logiquerepesentant la loi et mettre en
evidence l'ensemble des expressions atomiques :

Ensemble de egles 1
Soit Act un ensemble d'actions.
Soit Assert un ensemble d'assertions.
Soit State un ensemble détats incluant Assert.
8 2 Act; 2 Assert; 2 State.
(1) FORBIDDEN F
(2) OBLIGED o)
(3) AFTER [ ]
(4) FORBIDDEN BEFORE , dong ,)_ F 1
(5) OBLIGED ;BEFORE 5 : dong 2) O
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6) 1AND 2 (15 20[ ( 25 1)
(7) 1THEN > 1, 2

8) IF
(99 FORBIDDEN Sec dongtime(Seq) F
(10) OBLIGED Sec : dongtime(Seqg) _O

(11) + Sec [time(SeQ]
(12) FORBIDDEN
(13) OBLIGED

Les traductions (1), (2) et (3) sont directement la traduction en logique dceontique dy-
namique dans laquelle, on exprime, nous l'avons plus haut de ce chapitre, I'obligation
par l'operateur O, l'interdiction par l'operateur F et I'enchamement d'une action et d'un
orerateur ceontique quelqu'il soit par l'ogerateur [ :]. Pour les egles (4) et (5) nous avons
utiliee l'operateur doneg( ) qui permet d'exprimer le fait que l'action aee excuke ef-
fectivement. Ainsi, nous avons cherche une expression loague permettant d'exprimer dans
le premier cas qu'il est faux que \si » n'a pasek execute alors l'interdiction d'avoir 1
n'‘est pas \eriee", c'esta-dire : dong ;) F 1, d'aila egle (4). Et dans le second cas
qu'il est faux que \si , aet excuee alors 'obligation d'avoir 1 n'est pas \eriee",
c'esta-dire dong( ;) O 1, d'aila egle (5).

Pour la egle (6), nous souhaitons exprimer que les actions 1 et , sont execuees \en
méme temps"”. Ce qui s'exprime plus naturellement dans note contexte par le fait que,
\soit 1 s'est execute avant ,, soit » s'est eecuee avant 1". Pour ce faire, nous
avons utilie l'ogerateur ; permettant d'exprimer une s equence entre deux actions, ainsi
que l'operateur [ pour exprimer une union sur des actions. Pour la egle (7), mus avons
directement utilie l'operateur de quence entre deux actions.

En ce qui concerne la egle (8), nous avons simplement utite I'operateur qui dans la
logigue deontique dynamique permet d'exprimer que \si on et dans un certainetat alors
une assertion doit étre eriee". En n pour les egles ( 9) et (10), au il est question d'un
cklai assocea une assertion, nous avonsa nouveau utile I'ogerateur done(:) auquel nous
avons adjoint le pedicat time (seg pour exprimer que le tempssecest e ectivementecouk.
Nous nous retrouvons alors dans le méme sclema que si unetmm aet e ectivement
execuke. La egle (11) quanta-elle est base sur le méme principe que la egle (3) ai une
assertion doit &tre \eriee apes que le temps soiteco uk.

Pour les egles (12) et (13), nous souhaitons exprimer desterdictions et des obligations
sur unetat particulier. Nous exprimons donc une interdiction sur unetat sous la forme de
la regation de cetetat et I'obligation sur unetat par cet etat.



118 CHAPITRE 6. LA G EN ERATION DES AGENTS AUTOCONTR OLES

A pesent nous allons cecrire les egles de ceduction des eseaux de Petria partir des
expressions logiques obtenuesa l'aide du premier ensenglde egles de traduction. L'en-
semble des egles de ceduction est le suivant :

Ensemble de egles 2
Soit PN =< P;T;Pre;Post;I;1S > un eseau de Petri
(Par mesure de clare nous ne repesenterons dans la suiteque les Pre et Post valant 1)
Soit t la transition assoceea lexenement
Dans la suite, la egle X ) Y signie que X est une assertion logique
et Y le eseau de Petri correspondant.
8 2 Act; 2 State
1) F ) <fpipgt; ;Postp;t );Pre (pi;t );IS(t )=[0;1[>
(2 O ) <fp;pagt ;Pre(pi;t );Post(p;t ); ;IS(t)=[0;1[>
(3) done ) < fpi;pgt ;Pre(p;t );Post(p;;t ); ;IS(t )=[0;1[>
(4) :done( )) < fpi;pgt; ;Post(p;t );Pre (pi;t );IS(t )=[0;1[>
(B) ) <fpi;pjofti;tjgfPre(pi;ti);Pre(;tj)g,fPost(;t;);,Post(p;;tj)g ;
fIS(4)=[0;1 [1S(4)=[0:1 [g>
©) @ ) <fp;;pjoftitigPre(;tj);fPost(;ti);Post(p;tj)g;Pre (pi;ti);
fIS(t)=[0;1[;IS(t;)=[0;1 [g>
(7) ) <fp:pot ;Pre(p;t );Post(p;t ); ;IS(t)=[0;1[>
(8) time(seq ) < fpi;p0;time; Pre(pi;time ); Post(pj;time ); +1S (time ) = [ SEC; SE¢ >

Pour chaque expression logique atomigue nous associons wseau de Petri ordinaire.
Comme nous l'avons pesent au chapitre 5 nous obtenons is types de eseaux de Petri
pour repesenter les comportements exprimes dans les lai.

Les egles (1) et (4) traduisent l'interdiction de voir app aratre une action et la non-
execution d'une action, par un eseau de Petri compos dedeux places et d'une transition
assoceea un arc inhibiteur, comme cecrit sur la gure 6. 1.

[0+

Fig. 6.1 { Reseau obtenu pour les egles (1) et (4)
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Les egles (2), (3) et (7) traduisent I'obligation de voir a pparatre une action, I'execution
e ective d'une action et I'apparition d'une action, par un reseau de Petri compos de deux
places et d'une transition assoceea un arc simple, commetcrit sur la gure 6.2.

Fig. 6.2 { Reseau obtenu pour les egles (2), (3) et (7)

En n, la egle (8) permet de traduire une notion de temps par un eseau t-temporel comme
cecrit sur la gure 6.3.

Fig. 6.3 { Reseau obtenu pour la egle (8)

De plus, dans le cas particulier des egles (5) et (6), le faid'étre dans un certainetat ou

le fait de ne pas etre dans un certainetat est repesent par un eseau compos de trois
places et de deux transitions. Dans le premier cas ce sont descs simples, dans le second
cas une transition est leea un arc inhibiteur, comme cecrit sur la gure 6.4.

Ces eseaux permettent uniquement de detecter I'apparition de certaines actions etetats
au niveau de l'agent, ils repesentent le comportement de 'hgent decrit dans I'expression
logique. Il existe deux fecons de tirer une transition suivant qu'elle soit relee par un arc
simple (c.f. De nition 2 et 3 du chapitre 5) ou un arc inhibiteur ( c.f. De nition 4 du chapitre
5). Ainsi, dans le cas de comportements que l'on souhaite voiapparatre, la transition
est tiee si la place peedente contient un jeton et dans le cas de comportements que l'on
ne souhaite pas voir apparaitre, la transition est tiee uniquement si la place peedente
ne contient pas de jeton, et ce uniguement lorsque levenenent assocea la transition est
recu. Le fait de recevoir une information sur une transition peutegalement se repesenter
telle que decrit sur la gure 6.5.

Le traitement des operateurs deontiques en eux-mémes esfait par la partie contréle au
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Evénement d'entrée O Evénement d'entrée

dans I'état \

dans I'état

< > Etat attendu C
Evénement de sortie Evénement de sortie

de I'état \ de l'état \

O O

Fig. 6.4 { Les eseau obtenus respectivement pour les egles (5et (6)

Etat attendu

/

Réception de N

I'Evénement N
\ N

Fig. 6.5 { Repesentation de la eception d'unevenement au n iveau d'une transition

moment du tirage de la transition. Ainsi,a chaque egle de traductionenonee dans l'en-

semble 2 est assoce un code de traitement dierent. Ce co@ est execut par la partie

controle et permet de faireevoluer le eseau et de ceteder les violations de lois. Le com-
portement de la partie contréle visa-vis de ces eseaux dePetri sera cecrit dans la section
6.3.3.

A ce stade les eseaux ne sont pas margLes. Le eseau de Petnal repesentant une loi est
ensuite obtenu par fusion des eseaux obtenus au cours dethpe peedente. Les egles
de fusion sont cecrites dans I'ensemble suivant :

Ensemble de egles 3
Soit t la transition assoceea levenement
Soit t la transition assocee au premierevenement exprine dans
Soit t la fonction qui retourne la place en entee p de la transition t.
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Soit t la fonction qui retourne la place en sortiep de la transition t.
Soit mergep(p1; p2) I'operateur de fusion de deux placesp; et p.

8 2 Act; 2 Assert; 2 State

1) [1) merget ; t):

(2) 1_ 2) mergey(t,; t )

3) ) mergey(t; )

(4) 1[ 2) obtention de deux eseaux :PN , etPN ,

(5) 1, 2) mergey(t , ; t,)

(6) _ ) merge(; t)

Compte tenu des possibilies d'expression de notre langag, seules ces quelques egles de
fusions sont recessaires pour mettre en place les eseawe Petri naux repesentant les
lois. Elles permettent de fusionner les places peederts de deux transitions (comme dans
la egle (2)), la place peedente avec la place suivante (comme dans les egles (1) et
(5)) et en n, une place repesentant unetat et la place pr ee@dant une transition (comme
dans les egles (3) et (6), cela en tenant compte des liaisanpossibles entre les expressions
logiques atomiques permettant de deduire les bouts de esaux de Petri. Une fois letape de
fusion termiree, on obtient un eseau de Petri dont la stru cture est globalement la mémea
chaque fois. Nous avons chercltea simpli er les eseaux dtenus de telle sorte que quelque
soit le eseau obtenu, le marquage initial sera identique tcorresponda un unique jeton
pour marge une unique place de tepart. Cette place correponda la place peedant la
transition assoce au premierexenement attendu dans le comportement de l'agent assoce
a cette loi.

Ces trois ensembles de egles permettent donc de deduirg, partir des lois, les eseaux
de Petri les repesentant. Une preuve que toute expressiowalide dans le langage propos
peut étre repesenee par un eseau de Petriequivalent sera fournit en annexe. Chaque
eseau de Petri nal est alors embarqle dans la partie contrble des agents concerres par
les lois assocees.

Reprenons s lors I'exemple vu peedemment ;

Exemple

Il est interdit pour un agent Al d'e>xecuter une action ACT2 dans les
Sec secondes apes avoir execue une action ACT1.

Nous avons vu que la description de cette loi dans notre langgeetait :
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(Al : agent)
FORBIDDEN (Al do ACT2) AFTER (Al do ACT1 - Sec).

De part I'ensemble de egles 1, en particulier les egles 1), (3) et (9), nous obtenons sa
traduction en logique ceontique dynamique :

[ACT 1JF (ACT 2) _ dong(time (Seq)

puis, de part I'ensemble de egles 2, en particulier les mgles (1), (3) et (7), nous obtenons
I'ensemble de eseaux Petri repesenes sur la gure 6.6

ACT1 ACT2

[0.+] [0.4] [Sec,Sec]

ACT1 F(ACT2) done(time(Sec))

Fig. 6.6 { L'ensemble des eseaux de Petri gerees

En n, grace aux egles de fusion (1) et (2), nous pouvons fisionner I'ensemble des eseaux
de Petri peedent de telle sortea obtenir le eseau de Petri nal repesentant la loi decrit
sur la gure 6.7.

ACT1

ACT2

[Sec,Sec]

Fig. 6.7 { Le eseau nal repesentant la loi
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6.3.3 [etection des transgressions de lois

Une fois les eseaux de Petri gerees et une fois les poits de contréle inees dans le code
de comportement des agents, il ne reste plus qua mettre en llace la neta-architecture.
Cela revienta ajouter la partie controle, entiea part entere, permettant de cetecter les
transgressions de loisa l'aide des eseaux de Petri.

Nous avons vu au chapitre pe@dent que le comportement gbbal de la neta-architecture
etait base sur le principe de I'observateur, la partie contréle se chargeant de la surveillance
du comportement eel de l'agent et de la cetection des violations de lois par ce comporte-
ment. Nous avons vu que grace aux points de contréle, I'age envoie de facon transparente
les informations recessairesa la partie controle pour eectuer I'analyse du bon respect des
lois, en \eri ant que le marquage des eseaux de Petri, en dtente de ces informations, et
le comportement de I'agent concident.

Dans la partie controle, les eseaux de Petri sont interpees comme suit :

* Une partie conditionnelle  contenant les transitions assocees aux actions etetats
exprimes dans la partie Conditions d'Application de la loi. Nous appellerons ces
transitions, des transitions conditionnelles.

* Une partie contigue  contenant les transitions assocees aux actions etetatsex-
primrees dans la partie Assertions D eontiques de la loi. Nous appellerons ces
transitions, des transitions ceontiques.

Nous dirons alors qu'une transition conditionnelle estactivee lorsqu'elle est tirable, tandis
gu'une transition ceontique est activee lorsque toutes les transitions conditionnelles la
peedant (si elles existent) ontet tiees, c'esta -dire en d'autres termes que les conditions
d'applications de la loi ontee mises en place au sein de lagent. Des lors la partie controle
va suivre l'algorithme 1.

La partie contréle va, dans un premier temps, activer les eseaux de Petri repesentant
les loisa surveillera un instant donre lorsqu'elle rec oit unevenement correspondanta la
premere transition de ce eseau. Puis, quelque soit l'information recue, la partie contrble
transmet cette information aux instances en attente de cek-ci. Une instance est en attente
d'une information lorsque la transition assoceea cette information est actiwee.

Au niveau de chaque instance, si l'information corresponda une transition conditionnelle,
la transition est tiee et le marquage est modie en cons quence. Si l'information cor-
respond a une transition ceontique et que cette transition est tirable, la transition est
e ectivement tiee, si elle ne 'est pas, une exception estlanee. Dans ce dernier cas, la
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Algorithm 1 Fonctionnement de la partie controle
1: Soit I, une information recue sur le comportement de l'agent.

2: Soit ftq;:::;thg, 'ensemble des transitions assoceesd .

3: Soit fP1;:::; Pmg, 'ensemble des eseaux de Petri assocesa l'agent.

4: Soit fPacty; ::;; Pactyg, I'ensemble des eseaux de Petri actives (.e. assoces aux lois
a surveillera un instant donre ).

5: Soit tjj , la transition i du eseau j .

6: for all Py 2f Py;::;;Pmgavecty 2 ftq; 5 thg do

7 Pacty ceer une instance dePy si elle n'existe pas deq.

8

9

ajouter Pacty.y in fPacty; :::; Pacty,g

: end for

10: Soit fPacty;::;;Pactg, I'ensemble des eseaux de Petri acties incluant tj 2
fte;nnthg ) 2110510

11: for all Pact 2 f Pacty;::;; Pactg do
12:  informer Pact; de l'information assoceea tj
13:  retirer Pact; de I'ensemble des eseaux actives sPact; est dans unetat nal.
14: end for

partie controle recoit I'exception et gerere une infor mation de transgression qui est en-
voyeea la partie comportement de I'agent dans la perspecive de lancer une strakgie de
egulation. En n, une instance est detruite des lors que la surveillance du comportement
correspondant n'a plus lieu d'etre, c'esta-dire lorsque ke contexte d'application n'est plus
\erie dans l'agent. Gereralement cela revient au fait que le celai d'observation de la loi est
cepass. Dans tous les autres cas, les instances restenttees tout au long de I'execution
de l'agent.

6.4 Specicies des lois multiagents

Peedemment nous avons pesene de facon gererale les necanismes de gereration des
agents autocontrées. En particulier, nous avons explige les moyens mis en oeuvre pour
modi er le programme des agents et ainsi leur permettre de swveiller leur propre com-

portement et la gereration des eseaux de Petri repesentant les lois. Ces nmecanismes
sont valables aussi bien lorsqu'une loi met en jeu un seul age que plusieurs agents.
Neanmoins, dans le second cas, il est recessaire de metten place d'autres mecanismes
pour permettent la surveillance et la egulation des compatements de plusieurs agents
soumisa une loi multiagent.

Une loi multiagent est une loi qui prend en compte plusieurs gents pour detecter I'appa-
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rition de comportements incesirables. C'esta dire que le comportement indesirable n'est
pas le esultat d'un seul agent ayant transgress une loi,mais de plusieurs agents dont les
comportements respectifs ont entraye la transgressiord'une loi. Dans ce cas pecis, il est
recessaire de trouver un moyen pour cetecter les comportments au sein de chaque agent
et d'en deduire la transgression de la loi.

En ce qui concerne la gereration des eseaux de Petri regsentant des lois multiagents et
l'instrumentation du code des agents, pour cetecter leseenements et lesetats attendus
dans les lois, il n'y a pas de modi cation particulere par r apport au necanisme de base. La
dierence tient en la detection de la transgression d'une loi multiagent. Pour cette etape
deux possibilies principalement s'o raienta nous : soit nous cecidions de centraliser la
eception desevenements provenant des dierents agents dans une unique partie contréle
(d'un agent ou une partie contréle suppkementaire cediee aux lois multiagents), soit hous
faisions le choix de totalement distribuer la eception desevenements et la detection des
transgressions de lois.

La premere solution est la plus simplea mettre en oeuvre.D'une part, la partie contrble
ecugere les exenements provenant de tous les agents etpeut ainsi facilement cetecter
les transgressions des loisa l'aide des eseaux de Petriepesentant les lois multiagents,
d'autre part, les eseaux de Petri lui sont directement fournis. Le probeme principal de
cette approche est la centralisation en elle-méme. Nous aws fait le choix de distribuer
le plus possible la surveillance et la egulation des agerst en grerant des agents capables
de controler leur propre comportement, il nous semblait abrs incoterent de passer pour
les lois multiagents, a une version centrali®e. De plus,la centralisation est toujours un
risque de perte de robustesse pour une application, d'autdanplus pour une application
se chargeant du contréle du comportement d'un syseme. Em, il nous semblait contre
nature, par rapporta l'icce globale qu'on peut se faire d'un syseme multiagent, de lui
assigner de la centralisation pour la seule simpli cation di traitement des lois concernant
plusieurs agents.

Nous avons donc pris la cecision de distribuer au maximum letraitement des lois multia-
gents au sein de chaque agent concerres par ces lois. Nousoag mis en avant trois points
aetudier dans ce contexte distribte pour une loi multiag ent :

* Comment distribuer les eseaux de Petri entre les dierents agents concerres par
cette loi ?

* Comment les parties contrle des agents vont collaborer po cetecter la transgres-
sion de la loi ?

* Comment est e ectiee la egulation ? Qui est I'agent coupable de la transgression ?
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6.4.1 La distribution du eseau de Petri

La gereration du eseau de Petri pour une loi multiagent e st e ectiee de la méme fecon
gue dans un contextea un seul agent. Nous obtenons donc un ligue eseau de Petri dont
les transitions sont lees a des actions apparaissant das dierents agents. Notre choix
etant de distribuer le contréle au sein des agents, nous &ns epartir le eseau de Petri
repesentant une loi multiagent entre les dierents agents soumis simultarementa cette
loi, gracea l'algorithme 2.

La epartition du eseau de Petri consistea fournir la tr ansition t assoceea l'agent AG
a sa partie contréle. De ce fait, c'est bien les parties cotrble qui se chargent de surveiller
les actions de leur propre agent méme dans le cas de lois malgents. Ensuite il restea
distribuer les places pe@dentes et suivantes des tranigions lorsqu'une place est partage
entre deux transitions fourniesa deux parties controle derentes. Il existe eellement deux
con gurations possibles dans le cadre de nos eseaux gEEeSs :

La place pe@dent une transition assoceea un agent m + 1 estegalement la place
suivant une transition assoceea un agentm. Dans ce cas, nous fournissons la place
alagent m+1.

La place peedent une transition assoceea un agent m est aussi la place peedent
une transition assoceea un agentm + 1. Dans ce cas l'une des deux transitions est
une transitiona lagquelle est assocee un arc inhibiteur. Supposons que l'agentn soit
l'agent ayant cette transition. Nous fournissons alors la facea l'agent m. De plus,
nous ajoutons une copie de cette placea l'agentn + 1.

Cette distribution, repesente sur la gure 6.8, n'est p as faite au hasard, nous avons fait
ce choix dans la perspective de limiter lesechanges entree$ parties contréle. Une fois le
eseau distrible, lesechanges entre les parties contote se limitenta une passation de jeton.
En e et, dans le premier cas il n'existe entre elles gu'une conexion via les arcs entre les
transitions et les places. Ces liens repesente le ux de ammunication entre les parties
contréle, mais doncegalement le ux des jetons. Dans le seond cas, s'ajoute un lien d'une
place vers une transition. Pour faciliter les communicatios entre les parties contréles dans
ce cas de gure, retirer le jeton dans l'agent distant revierta lui transmettre dans cette
place un jeton \regatif" qui va supprimer le jeton existant . De ce fait, nous n‘avons, dans
les deux cas de gure, que des poses de jeton dans les placésess dans les agents distants.

6.4.2 La collaboration des parties contréle

Une partie contréle a pour fonctiona la fois decouter les informations provenant de la
partie comportement de son agent mais aussi celles provenades parties contrble des



6.4. SPECIFICIT ES DES LOIS MULTIAGENTS 127

Algorithm 2 Distribution du eseau de Petri
1: Soit L, une loi.

Soit P, le eseau de Petri repesentant L.
Soit Nbagent, le nombre d'agents concerres par..
Soit ftm1; 5 tmn 0, I'ensemble des transitions au l'information assoceea ty,; vient de
lagent AG,, m 2f 1;::; Nbagent.
Soit Pprent, la place peedente de la transition t de lI'agent AG,.
Soit P posty, la place suivante de la transitiont de l'agent AGp,.
forall m2f1;::;;Nbagentg;t 2ftn1;::tmng do
Mettre t dans la partie controle de l'agentAG,.
end for

R w N

10: if Ppostyt P pregm+1) o then

11:  Mettre Pposty dans la partie controle de I'agentAG (1) -
12: end if

13: if Pprem+1yt0  Ppreme andt a un arc inhibiteur assoce then
14:  Mettre Ppren; dans la partie controle de l'agentAG .

15:  Ceer une copie de la place danAG m+1 .

16: end if

17: for all t92f 1;:::;ng.m°%2 f 1;:::; Nbagenty do

18: if Pposty 6 Ppremoo then

19: Mettre P post,; dans la partie controle de l'agentAG,.
20. endif

21: if Ppremt 6 Pposthoo then

22: Mettre Pprem: dans la partie contréle de l'agentAG
23:  endif

24: end for

autres agents lorsqu'une loi est multiagent. En e et, quandune loi est distriblee dans plu-

sieurs agents, les parties contrble de ces agents sont cdyppes dechanger des informations
a propos de l'occurrence devenements ou detats au sein de leur agent. Nous avons vu
que la distribution du eseau de Petri repesentant une loi multiagent, entre les parties

controle est e ectiee de telle sorte que seuls les arc$ ransition ! Place relient toutes

les parties du eseau.

Nous avons fait en sorte que les parties contréleechangéie moins possible d'information
entre elles. C'est pour cette raison que nous avons distrieules places dans les parties
contréle suivant l'algorithme peedemment pesent e. Lorsqu'une partie contrble, note
Ca, recoit une information provenant de la partie comportement assocee a une transi-
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Fig. 6.8 { Les deux cas de gures possibles pour distribuer les seaux de Petri.

tion t dont la place suivante est sittee dans une autre partie cormble, noee Cy, elle va
lui transmettre le jeton et attendre un accuse de eception de la part de C,. Pendant ce
temps, le comportement de l'agent assoce aC, est temporairement bloge (mais bien
entendu pas la partie contréle C,) et I'information assoceea la transition est consiceree
comme toujours vraie. La partie contréle Cy, va alors recevoir l'information (i.e. le jeton)
provenant de C,, envoyer l'accuse de eception et executer l'algorithme 1, comme si l'in-
formation provenait directement de la partie comportement qui lui est assocee. Quand la
partie contréle C, recoit I'accuse de eception, la transition peut étre e ectivement fran-
chie, l'information assocee n'est alors plus consiceee comme vraie et le comportement de
l'agent peut continuer.

Cette synchronisation est indispensable, reanmoins nougavons cherclea ce qu'elle soit le
plus simple possible, avec en particulier, un seul aller-retur entre deux parties contréle
pourechanger un jeton. Gracea cette synchronisation, nous garantissons que tant que la
partie contrble destinataire du jeton n'a pas recu e ectivement le jeton, la partie controle
expeditrice ne franchira pas eellement la transition et ainsi, ni la partie contréle, ni le
comportement de l'agent ne se retrouverait dans un etat inmmpatible avec les autres
parties contréle sujetsa cette loi.

Cependant, il est vrai que le comportement de l'agent se resuve blogwe pendant une
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duee incetermiree et de ce fait, pourrait rester bloqu e inde niment, dans le cas a la
partie controle destinataire ne recoit jamais le jeton ou si I'accuse de eception se perd.
Nous partons donc du principe que les communications sont bles, que nous utilisons par
exemple, un eseau TCP/IP pour e ectuer les communications, qui va garantir la bonne
eception des messagesechanges entre les parties cordtie. Nous avons donc la certitude
gue les jetons et les accuses de eception envoyes serortien recus, mais nous n'avons
aucune certitude en ce qui concerne le temps d'acheminemeidies messages, c'est pour
cette raison, principalement que nous avons mis en place layschronisation que nous
avons pesente peedemment.

6.4.3 La egulation du comportement des agents

A ce jour, la cetection des transgressions de loi gerere une exception dans la partie controéle.
Cette dernere va alors envoyer une information de transgessiona la partie comportement
de l'agent qui va lancer une strakgie de egulation qui a et fournie par les concepteurs
des agents.

Dans le cas d'une loi multiagent, la partie contrble dans lauelle sera greee I'exception
de violation d'une loi ne sera pas obligatoirement celle agxeea I'agent qui a eellement
eree la violation. En e et, I'agent violant la loi est ¢ elui qui, dans le contexte donre,
n'‘est e ectivement pas autorie a executer le comportement qu'il est entrain de suivre,
mais le probeme peut venir, non pas de ce comportement, maidu contexte en lui-méme,
c'esta-dire des autres agents ayant participea la surveillance de cette loi eta lelaboration
du contexte.

Il en est de méme pour une loi appligieea un seul agent. En et, I'agent va violer une
loi, de part un comportement particulier, dans un contexte fourni par la loi et surveiller
par la partie contréle, mais nous ne savons pas si c'est de @ernier comportement ou du
contexte que vient le probeme. C'est pour cette raison quela straegie de egulation a
en charge d'executer le comportement acequat, suivant laviolation de loi detecke, et en
prenant en compte le contexte global de I'agent. Une stratgie de egulation, nous l'avons
vu, peut decider d'executer le comportement interdit sui vant les connaissances de l'agent
et du monde exerieur.

Ainsi, pour une loi multiagent, il nous faudraitegalement pouvoir prendre en compte le
contexte de chaque agent pour pouvoir cecider eellementquel agent doit recevoir l'in-
formation de transgression. A ce jour, nous avons fait le chig d'envoyer l'information de
transgressiona l'agent dont la partie contréle a detecte la violation de la loi. Aussi, une
ou plusieurs stratgies de egulation doivent étre fournies pour esoudre le probeme de la
recherche du coupable et executer les comportements adegats pour permettre aux agents



130 CHAPITRE 6. LA G EN ERATION DES AGENTS AUTOCONTR OLES

de continuer leur execution dans de bonnes conditions.

Conclusion

Nous avons pesent dans ce chapitre les dierents mecanismes de mise en place de notre
approche de controle au sein d'un syseme multiagent. Nos avons vu que, dans un premier
temps, cela recessitait une description du comportement desetats de I'application au ni-
veau des agents, par l'intermrediaire de I'ontologie que nas fournissons et de son extension.
Dans un second temps, notre approche recessite de dcecrirBensemble des lois assocees
aux agents du syseme gracea un langage ba% sur la logige ceontique dynamique, que
nous fournissonsegalement, puis d'impementer les stré&gies de egulation assoceesa ces
dierentes lois au sein des agents.

Vient ensuite la gereration automatique des agents autoontroks consistant en la mise en
place de la meta-architecture fournissant les moyens recssaires aux agents pour surveiller
leur comportement et cetecter les transgressions de loifNous avons vu que cette gereration
revient en faita tisser des points de contréle au sein du cde de comportement de I'agent,
pour lui permettre d'envoyer de fecon transparente des inbrmationsa sa partie controle.
S'ajoutea cela, la gereration automatique des eseaux de Petri repesentant chaque loi du
syseme et leur mise en place au sein des parties contrbleed agents correspondants.

En n nous avons pesent des nmecanismes pour distribuer le controle lorsqu'une loi mul-
tiagent est prise en compte. A l'aide d'un algorithme de distibution du eseau de Petri
repesentant la loi multiagent et de la mise en place d'une ollaboration entre les parties
contréle mises en jeu, il est possible de detecter les trasgressions de lois multiagents. Cette
collabaration se simpli ea la passation d'un jeton avec une synchronisation, poureviter
a la fois les interblocages et les incolerences entre lesiekents comportements.
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Chapitre 7

Le framework SCAAR

C'est pour ce soir. lls ont commen@a tout mettre en place
et pendant ce temps L. m'a soutenue en me promettant que
tout se passera bien. Les autres, je le vois, trouve L. quelgqu
peu ceconcertante car elle me parle comme elle leur parle.
L. a toujours et b pour moi depuis le cebut, je lui fais
con ance et j'essaie toujours de la satisfaire, du mieux que
je peux... Peut étre nous verrons-nous demain ou peut-éér
gue cette nuit sera la dernéere...

Lucy Westenra,
The log book of Ana I.

Avant-Propos

Pour permettre la validation de notre approche, nous avons mpement un framework,
SCAAR, permettant la gereration automatique d'agents au tocontrées. Ce framework a
et ecrit en Prolog et permet donc le contréle d'agents ecrits en Prolog, quelque soit le
moctle ou l'architecture utili pour concevoir les agerts. Dans ce chapitre nous allons
pesenter les grandes lignes de conception de ce framewort expliquer son architecture
actuelle. Nous pesenteronsegalement les modi cationset aneliorations envisagees pour
obtenir une version plus compkte de SCAAR.
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7.1 Choix d'impémentation

Pour concevoir notre framework nous avons choisi d'utilisele langage de programmation
Prolog[SS94], en particulier SICStus Prolog[oCS]. Ce chwiaet motive principalement
pour deux raisons :

* L'existant dans lequel nous nous sommes ineges, pour ce travaux de ttese, etait
tep impement en Prolog. De plus, les syemes multia gents en cours delaboration
etaient, eux-aussi, programnes en Prolog.

* Prolog, en particulier SICStus Prolog, fournissait,a priori, un ensemble de librairies
et de pedicats facilitant la mise en place des dierentes points de notre approche.

Prolog est un langage de programmation logique bas sur laohgique des pedicats du pre-
mier ordre, restreinte aux clauses de Horn, dont le fonctionement met en jeu l'uni cation,
le backtrack et 'indeterminisme.

Le principe d'uni cation a facilie I'impkmentation de  notre framework, en particulier en
ce qui concerne l'analyse des lois et des concepts, ainsi glieecution des eseaux de
Petri. Prolog fournitegalement la possibilie de modi e r un programme dynamiquement
par I'ajout de nouvelles clauses directement dans la mremaee. Ceci s'est awee tes utile pour
cererer les eseaux de Petri et les ajouter dynamiquemer dans la memoire des dierentes
parties controle. De plus, cette version de Prolog fournitles moyens de mettre en place
aiement le fonctionnement du tissage, grace a l'utilisation d'un pedicat particulier :
expand.term/2 . Ce pedicat permet en e et de modi er, en cours d'executi on, le code des
clauses contenues dans la memoire de Prolog, en lui fourrsant la téte de clausea modi er
et le nouveau code du corps de la clause, pouvant inclure someien corps. L'execution de
ce pedicat remplace I'ancienne clause par la nouvelle et ous permet ainsi de tisser notre
code de contréle. Prolog fournitegalement tous les necaismes recessairesa la conception
de programmeselaboes, tel que les communications par stket, la ceation de processus,
l'utilisation des entees/sorties, etc. Enn, de part la simplicie de sa syntaxe, Prolog
permet de cevelopper et tester rapidement des prototypes ¢l que notre framework.

Pour toutes ces raisons, nous avons impemene la prem&e version de notre framework
SCAAR en SICStus Prolog.

7.2 L'architecture du framework SCAAR

Le framework SCAAR (pour Self-Controlled Autonomous Agent geneRatoy permet la
ereration automatique d'agents autocontrébsa par tir d'un ensemble de lois, d'une on-
tologie cecrivant I'application, des programmes des agets et des liens fournis entre les
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concepts repesentant I'application et I'impementati on du mocele ou de I'architecture des
agents. La gure 7.1 repesente l'architecture globale dufonctionnement du framework
SCAAR. Les rectangles en pointiles repesentent ce qui &t fournis manuellement pour
mettre en place le controle et les rectangles en gras, ce gast fournis par le framework
pour e ectuer la gereration automatique des agents autocontroks. Les derniers rectangles
correspondantesa l'impementation des agents.

N

Agent N
Autocontrolés Générateur

I
N,

[ w
— . -

Code de I'Agent Modeéle d'Agent

Fig. 7.1 { Le framework SCAAR

Le framework SCAAR fournit donc les moyens recessairesad mise en place du contréle
au sein des agents, c'esta-dire qu'il propose :

* Un langage de lois.

* Un format pour cecrire les concepts.

* Un format pour cecrire les liens entre les concepts et I'imgmentation du mocele.

* Un gererateur d'agents autocontroes.

Les lois assocees au syseme sous surveillance sont daies au sein d'un chier, suivant le
langage que nous avons decrit dans le chapitre 6. Le conceptsont cecrits, ainsi que leur
liens, dans un chier, suivant le format que nous avons cecit au chapitre 6.

Le concepteur du mocele va e nir, dans un chier concepts.ap , les concepts repesentant
les speci cies du mockle, assocesa leur lien vers I'impementation. Le concepteur de I'ap-
plication va ensuite ajouter les instances des concepts pedemment ce nis, en speci ant
les valeurs des paranetres et sans donner de liens. Ces dérs seront ecupees direc-
tement chez le concept parent. Une fois les concepts & nisun expert va se charger de
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traduire les loisecrites en langage naturel, dans le langge de loi et les inscrire dans un
chier laws.ap .

Une fois les concepts et les lois & nis, le framework va powoir modi er le code des agents
pour gererer les agents autocontroks. Pour ce faire, SCAAR tilise les codes suivants :

* Le gererateur (contenu dans le chier SCAAR.plet utilisant les chiers parser.pl
et lexer.pl ).

* La partie controle de l'agent geree (contenue dans le chier control _part.pl ).

* L'annexe de la partie contrble permettant d'initialiser | es agents grees (contenue
dans le chier annexe_control.pl ).

Pour pouvoir contréler un syseme multiagent, il est rec essaire de lancer l'application via
notre framework. C'esta-dire que SCAAR va se charger de laner I'application apes avoir
ecuee les chiers contenant les lois et les concepts.Cela nous permet de garantir que les
lois et les concepts seront bien lus et analyses par SCAAR ant le lancement des agents
et, de ce fait, que les parties contrble de chaque agent aunben nemoire les lois qui leur
sont attribtees. C'est donc par l'interrrediaire du gen erateur que les lois vont pouvoir étre
traduites en eseau de Petri et donner aux parties contrOk correspondantes. Une autre
possibilie auraitee que lors de leur initialisation, les parties controle lisent et analysent
les chiers de lois et de concepts pour obtenir les eseaux @ Petri les concernant. Mais
avec cette autre solution, les parties contrble auraient p, chacune de leur cog, e ectuer
inutilement exactement la méme traduction. Il nous a donc £€mbek plus judicieux de ceer
une entie cedeea la gereration des instruments re  cessaires au contréle des agents.

Cette entie nous apparategalement comme indispensalle pour mettre en place des lois
concernant plusieurs agents, en particulier pour pouvoir onnecter entre elles les dierentes
parties contréle. En e et, les parties contrble ne sont pa ceees par le gererateur mais
directement par chaque agent @ I'aide du chier annexe_control.pl  qui leur est adjoint),
c'esta-dire qu'elles n'ont aucun lien entre elles a leur lancement. Les parties contrble
n‘ont, au depart, connaissance que d'une connexion vers l@ agent et vers le gererateur.
Ce dernier va pouvoir leur fournir les lois mais aussi les carexions vers les autres parties
contréle rentrant en jeu dans la surveillance des lois mulagents.

Enn, lorsque les agents sont distribtes sur plusieurs madines, il nous a sembk plus
evident d'avoir une unique entie ayant aces localement aux chiers que de devoir fournir
aux agents distants les liens vers ces chiers ou leur transettre directement ces chiers.

!Les chiers composants le framework SCAAR, repesentent un total d e pes de 2000 lignes de code
Prolog
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Nous allonsa pesent expliquer le fonctionnement des dierentes enties mises en jeu dans
le framework SCAAR.

7.2.1 Le grerateur d'agents autocontréés

Les fonctionnalies proposes par le gererateur sont la cereration des eseaux de Petri
repesentant les lois et la gereration du codea injecter au sein du code de comportement
des agents soumis aux lois. Pour ce faire, lors du lancementdgrerateur, ce dernier va lire
les chiers, concepts.ap et laws.ap , contenant respectivement, I'ensemble des concepts
ainsi que les liens vers l'impementation du moctle, et I'ensemble des lois du syseme.
Ensuite chaque loi est analyse pour obtenir une formule erogique deontique dynamique,
puis le eseau de Petri repesentant la loi. En paralele, le gererateur deduit le code a
inerer dans les agents pour permettre la surveillance dekis,a l'aide des concepts qui ont
et fournis. Pour ce faire, le gererateur utilise, entr e autre, le code de gereration suivant,
repesentant la DCG? de notre langage :

law(LIST) !
concerned_agent(CA),
deontic _assertion(DA),
application _condition(DA,APC),
[dot],
fappenddlist(LIST, exp(CA, APC), RLIST) g,
law(RLIST).

deontic _operator(X,'F'X) !
[forbidden].

deontic _operator(X,'0'X) !
[obliged].

Ce premier extrait de code permet I'analyse de la loi qui viehd'étre luea partir du langage
utilie. La premere clause repesente la structure g rerale d'une loi ecrite avec notre
langage. On retrouve les dierentes parties de la loi que nais avons pesene au chapitre 5.
Les deux clauses suivantes repesentent I'analyse des emteurs ceontiques d'interdiction
et d'obligation. Ainsi, lorsque I'on reconna le mot cé forbidden , on retrouve la formule
correspondante en logique ceontique dynamique, qui estx. Il en est de méme pour
I'obligation et pour chaque mot-cks de notre langage. A la siite de cette premere analyse,
nous obtenons une liste contenant les traductions de touteles lois, contenues dans le chier
laws.ap , en logique ceontique dynamique.

2De nite Clause Grammars
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analyse _law(done(EVENT), NbState, NbRP, transition(NbRP,PRE _STATE,NEXBTATE,
event(EVENT), _SENDER, ok)) :-
create _state(NbState, PRE _STATE),
create _state(NbState, NEXT _STATE),
I
analyse _law('F'EVENT, NbState, NbRP, transition(NobRP,PRE _STATE,NEXBTATE,
event(EVENT)-wait, _.SENDER, forbiddenevent)) :-
create _state(NbState, PRE _STATE),
create _state(NbState, NEXT _STATE),
|
analyse _law('O'EVENT, NbState, NbRP, transition(NbRP, PRE _STATE, NEXBTATE,
event(EVENT), _SENDER, ok)) :-
create _state(NbState, PRE _STATE),

create _state(NbState, NEXT _STATE),
I

Ce second extrait de code permet la gereration des morceaude eseaux de Petria partir
des lois en logique ceontique dynamique, c'esta-dire, I'msemble de egles 2 que nous
avons vu au chapitre 6. Pour chaque operateur de la logiqgueabntique dynamique nous
fournissons une repesentation sous la forme d'un eseaule Petri compose, gereralement,
d'une transition et de deux places. Dans notre code, les moeaux de eseaux de Petri sont
repesenes par le pedicat :

transition(+NbRP, -PRE _STATE, -NEXISTATE, +EVENT, ?SENDER, +TYPE)

Ce pedicat corresponda une transition du eseau de Petri. La variable NoRRontient I'iden-
ti ant du eseau de Petri en cours de construction, PRESTATEcontient la liste des places
peedentesa la transition, en fait une seule place gereee via la clause create _state/2 .
La variable NEXTSTATEcontient, quanta-elle, la liste des places suivantes. La vaable
EVENTcontient levenement attendu par cette transition sous | a forme event(EVT) ou
event(EVT)-wait , lorsque la eception de cetevenement est bloquant, c'esta-dire lorsque
l'agent attend con rmation suitea l'apparition d'unev enement potentiellement interdit.
En n la variable TYPEepesente le type de la transition. Cette variable prendra la valeur
ok pour une transition conditionnelle ou une transition d'obligation pour exprimer que la
transition peut étre e ectivement tie si elle est tirabl e, forbidden _event pour une tran-
sition ceontique leea une interdiction ou un comportem ent que l'on n‘aurait airme ne pas

3Les paranetres en entee sont peedes d'un +, les paranetr es en sortie sont pe@ds d'un et les
paranetres qui peuvent étre soit en entee, soit en sortie sont p e@ces d'un ?
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voir apparatre (par exemple un celai assocea une obligation), pour analyser le tirage de
la transition et envoyereventuellement une exception si k transition nétait pas tirable.

analyse _law([X] :Y, NbState, NbRP, [RETURN _RP1, RETURRP2]) :-
L
analyse _law(X, NbState, NbRP, RP1),
analyse _law(Y, NbState, NbRP, RP2),
merge previous _next(RP1,RP2,RETURMNRP1, RETURRP2).

analyse _law(X'v'Y, NbState, NbRP, [RETURN _RP1,RETURRP2]) :-
!
analyse _law(X, NbState, NbRP, RP1),
analyse _law(Y, NbState, NbRP, RP2),
merge previous(RP1,RP2,RETURNRP1, RETURRP2).
merge previous _next(RP1,RP2,RP1LNEW, RP2) :-
RP1=..[transition,A,B, .D,E,F,G],
RP2=..[transition, .,B2| 1,
RP1NEW-=. [transition,A,B,B2,D,E,F,G].
merge previous(RP1,RP2,RP1,RP2 NEW) :-
RP1=..[transition, B, ., ~wait| ],
RP2=. [tansition,A, _,C,D,E,F,G],
RP2NEW-=. [transition,A,B,C,D,E,F,G].

En n, ce dernier extrait de code corresponda I'ensemble deegles 3, c'esta-dire le code du
fusion des morceaux de eseau de Petri peedemment obtaus pour construire le eseau
de Petri nal repesentant la loi. Ainsi, suivant la struct ure de la transition et suivant les
operateurs rencontes, dierentes clauses sont appelees, telle quemerge previous _next/4
pour fusionner la place suivante du premier morceau de esai avec la place pe@dente du
second morceau de eseau, oumerge previous/4 , pour fusionner les places peedentes
deux deux morceaux de eseau.

En paralkle de la ceation de ces eseaux de Petri repesentant les lois, hous avons vu que
le cererateur se charge egalement de cererer le code decontrble a ingerer dans le code
de comportement des agents. Ce code de contréle permet I'emi d'un messagea la partie
contréle de l'agent lorsqu'un exenement cecrit dans un e loi apparat au sein de l'agent.
Le code est donc inee avant ou apes le code corresponda a cet exenement, grace
aux liens ce nis entre les concepts utilises dans les loiset I'impkementation des moctles
d'agents. Les trois types de code de contréle correspondeaux trois types de transitions
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que l'on peut rencontrer : les transitions conditionnelles les transitions ceontiques lees
a une interdiction et les transitions ceontiques lees a une obligation. Voici un extrait du
code correspondanta la gereration du code de contréle siivant le type de transition :

analyse _law_te([EXPx] :EXPy, TEs) :-
|

analyse _law_te(EXPx, TEsX),
analyse _law_te(EXPy, TEsy),
append(TEsx, TEsy, TES).

analyse _law_te(done(EVENT), TEs) :-
|

after _term_expansion(EVENT, TESs).

analyse _law_te(F'EVENT, TEs) :-
|

waiting _term_expansion(EVENT, TESs).

analyse _law_te(O'EVENT, TEs) :-
!

Xl

classic _term_expansion(EVENT, TEs).

Dans l'extrait suivant, contenant un exemple du code gree a in®rer dans le code de
comportement des agents, il est question de I'envoi d'une rtocation pour unewenement
auqguel est assoce unwait au niveau du eseau de Petri, c'esta-dire que ce code conufe
va attendre une eponse de la part de la partie contréle avant de pouvoir laisser l'agent
continuer son comportement. Dans le cas al la partie contdle renvoie une information
de transgression, le code de contréle va lancer une strafie de egulation c nie dans le
comportement de I'agent par l'intermediaire de la ligne suivante : test _answer/4 que nous
expliquerons plus loin.

waiting _term_expansion(EVENTACONSTRAINTSs, TES) :-
EVENT=..[NAMB PARAMs],
clause(hook(NAME, PRE :PREDICATEARITY, ACCESSQRS),
clause(concept(INAME | ATTRIBUTES]),.),
functor(HEAD, PREDICATE, ARITY),
TEs = [PRE :HEAD - PARAMSs - waiting -
(term _expansion((PRE :HEAD :- BODY), RETURN1) :-
RETURN1 = (PRE :HEAD :-
HEAD=..[ BEGINj QUEUE],
waiting _control _point(NAME, QUEUE, PARAMSs,



7.2. L'ARCHITECTURE DU FRAMEWORK SCAAR 141

ACCESSORs, ATTRIBUTEs, CONSTRAINTs, CONFIRM),
test _answer(CONFIRM, NAME, PARAMs, BODY)))].

L'ensemble des eseaux de Petri repesentant les lois, aisi que les codes de contrble a
inerer au sein des agents, sont stocles dans la memoire a cererateur en attendant
d'etre epartis dans les parties contréle des agents caespondants. Une fois cetteetape de
cereration termiree, le gererateur lance I'applicat ion multiagent et attend les connexions
des parties controle de chaque agent pour leur transmettrdes repesentations des lois et
les liens vers les autres parties controle lorsque cela e recessaire.

7.2.2 La partie contréle

A chaque agent est assoce une partie contrble qui va lui penettre de \eri er que son
comportement respecte les lois qui lui est attribiee. Dansl'impementation de notre fra-
mework, une partie contréle est repesente par un procassus Prologa part entere relee
par une connexion TCP/IP au processus repesentant le comprtement de I'agent. Cette
partie contrble doitegalement etre relee au gerera teur pour pouvoir ecugerer les lois,
ainsi qu'aux parties contréle mises en jeu dans une loi mulagent.

Au cepart, toutes les parties contrble ont la méme constiution. Une partie contréle
contient le code permettant de simuler levolution du marquage des eseaux de Petri
repesentant les lois. A sa ceation, la partie contrble va contacter le gererateur pour
ecugerer, d'une part, les eseaux de Petri gerees ¢ orrespondant aux lois auxquelles sera
soumis l'agent, et d'autre part, le code de contrélea in®rer au sein de I'agent. Ainsi, la par-
tie controle va recevoir les eseaux de Petri sous forme dine liste de clauses repesentant
les transitions du eseau qu'elle va automatiquement ingrer dans sa nemoire et qui seront
lanees au fur eta mesure de I'avancement du jeton au sein d eseau.

Une clause repesentant une transition est execuee lorsque la partie contréle recoit une no-
ti cation. Cette noti cation corresponda lexenement  qui est lea la transition et contient
I'expediteur de cetevenement. En e et, la noti cation d ‘'unewenement peut venir aussi
bien de l'agent assoce a la partie contréle (via le code & contrble inee dans le pro-
gramme de l'agent) que de la partie contrble d'un autre agenlorsqu'une loi concerne
plusieurs agents pour pouvoir envoyer l'accuse de ecepbn. Voici un extrait du code de
la partie contrble au lancement :

transition(main, begin, idle, _MESSAGE,SENDER, WS, start).
transition(main, idle, idle, MESSAGE, _SENDER,WS, eventtreatment).
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event _treatment(MESSAGE, SENDER, WS) :-
parmfdr(agent _memoryin, WS, EVENTS),
first _events(EVENTs, FIRSTEVENTS),
retrieve _laws(MESSAGE, FIRSEVENTs, LAWNAMES),
creation _orders(LAWs_ NAMEs, ORDERS),
retract(activated(PNSs)),
only _disactivated(ORDERS, PNs, DIS),
append(PNs, DIS, NEW),
assert(activated(NEW)),
(DIs=]],
test _message(MESSAGE, SENDER, WS);
parmfdr(fdrs _to _create, WS, DIS)).

forbidden _event(MESSAGE, SENDER, WS) :-
parmfdr(msgs _to _send, WS, [violation(Q)-SENDERY]),
parmfdr(fdr _name, WS, INTERNAME),
parmfdr(agent _-memoryin, WS, MEMORY),
retrieve _fdr(INTERN_NAME, MEMORY, EVENTS),
parmfdr(current _state, WS, STATE),
retrieve _events(EVENTs, STATE, OTHERS),
creation _fdr _rules(OTHERs, INTERNNAME, RULES),
parmfdr(rules _to _del, WS, RULES).

Dans ce code, nous utilisons une variante d'un outil qui aet corcu par Patrick Taillibert
dans le cadre de la mise en place d'un modle dagent, les Isle raisonnement FDR
[DCTO6]. Au cepart, la partie contréle contient les deux p remeres clauses permettant le
lancement de I'edecution des eseaux de Petri. Suivant Bvenement recu dans la second
clause, lexenement sera automatiquement transmis aux transitions des eseaux de Petri.
La clause,event _treatment/3 , est lan@e au cepart pour ceer l'instance de eseau dePetri
nouvellement activee par la eception de l'information. La clauseforbidden _event/3 est
lan@e lorsqu'une transition interdite aet tiee. Da ns ce cas, le code pesente envoie une
information de transgression au comportement de l'agent guest actuellement en attente.

7.2.3 L'annexe de contrdle

Nous avons vu que le syseme multiagent est lane directerent par l'internediaire du

ererateur, ce qui va permettrea ce dernier de transmettre aux parties contréle les eseaux
de Petri et le code de contrblea insrer. Pour pouvoir modi er le code des agents et leur
ajouter une partie controle, l'impementation du mocel e des agents doit charger l'annexe
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de contréle au moyen de la commande :

- consult(!  <SCAARATH /annexe _control.pl’).

Au lancement de I'agent, son comportement dcebute par celuide I'annexe de contréle. Cette
dernere va ceer la partie contrble correspondant. L'annexe de contrble va ensuite mettre
en place les liens entre la partie contréle et I'agent via ue connexion TCP/IP. Une fois la
partie controle ceee et les liaisonsetablies, I'annexe de contréle va ecugerer les codes de
contréle assocesa l'agent qui lui sont transmis par la partie contréle et e ectuer le tissage
de ce code de contrble dans le programme du comportement dagent. Pour chaque code
de contrble, nous allons appliquer unexpand.term/2 sur la clause correspondante, pour
la remplacer par cette méme clause augmente du code de coble, recessaire a I'envoi
d'informationa la partie controéle de I'agent. Voici un ex trait du programme permettant
la mise en place d'un point de contrble :

add_expansion([]).

add_expansion([ .PRE :HEAD - PARAMs -TYPE - TEREXPANSION NEXTEXPANSION]) :-
assert(user :TERM _EXPANSION),
modify _program(TERMEXPANSION),
add_expansion(NEXT_EXPANSION).

modify _program((term _expansion((HEAD :- _BODY), _REPLACE) :- EXPAND)) :-

findall(REF, clause(HEAD, _, REF), REFs),
L
modify _all _clauses(REFs).

modify _all _clauses([]).

modify _all _clauses(|[REF j NEXIREF]) :-

clause(PRE :HEAD, BODY, REF),

L

erase(REF),

expand.term((PRE :HEAD :- BODY), (PRE :EXPAND :- EXPANIB)),
assertz((PRE :EXPANDH :- EXPANIB)),

modify _all _clauses(NEXT_REF).

Une fois, le code de contrble tise, le programme du comptement de I'agent peut cemarrer.
Lorsque I'execution du code de comportement de l'agent arive sur une clause qui aee
modiee, celle-ci envoie automatiquement une noti cation a la partie contréle contenant
lexenement cetece pour permettre levolution du ma rquage du ou des eseaux de Pe-
tri correspondants. Lorsque le code de controle l'exige,el comportement de l'agent se
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retrouve en attente d'une noti cation de la partie contrél e, lui signi ant s'il peut conti-
nuer son excution ou s'il a transgrese une loi. Ainsi, lossqu'une loi est vioke, le code
de controle va ecugerer cette information et lancer automatiquement une straegie de
egulation contenue dans le programme de l'agent. Cet appkse fait, comme nous l'avons
vu peedemment par l'internediaire de la clause test _answer/3 dont le code est le sui-
vant :

test _answer(violation(LAW), NAME, PARAMSs, ) :-

user :regulation _strategy(LAW, event(NAME, PARAMS)).
test _answer(ok, _, ,BODY) :-

user :BODY.

Dans la premere clause, le point de contrble recoit une nformation de transgression et
lance une strakgie de egulation. Dans la seconde, la loaek respecte et le comportement
de l'agent peut reprendre imnediatement.

7.3 Un exemple simple

Pour expliquer le fonctionnement de notre framework et illustrer le travail manuel recessaire
pour mettre en place le contréle au sein d'un syseme multagent, nous allonsetudier un
exemple simple.

Soit un syseme multiagent compos de deux agents : un agenMangeur et un agent
Cuisinier . Les agents sont en mesure d'envoyer et de recevoir des megsa. Les agents
de type Mangeursont capables demanger de la nourriture en une certainequantie et les
agents de typeCuisinier sont capables decuisiner un certain poids d'un certain aliment.
Enn, les deux types d'agent ont une donree alimentation correspondanta un couple
constitte du nom de l'aliment et de son poids total.

7.3.1 e nition des concepts et des lois

Pour pouvoir mettre en place le contréle au sein de ce sysme, il faut fournir les concepts
repesentant ce syseme et les liens assoces. Dans cetxemple, les agents sontecrits en
Prolog. Par simpli cation, le mocele d'agent utilise fou rnit les actions recessaires a la
mise en place de ce syseme. Dans un chieconcepts.ap , housecrivons donc les lignes
suivantes :

basic - hook(receipt _message, user :read _messagehere/4,
[message :param(2),sender :param(3)]).
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basic - hook(sending _message, user :send _messagehere/3,
[message :param(2),receiver :param(3)]).

basic - hook(agent, user :agent/2, [name :param(l), type :p aram(2)]).
concept(manger, action, [nourriture :value,poids :value ] -
hook(manger, user :manger/2, [nourriture :param(1l), poid s :param(2)]).
concept(alimentation, object, [nom :value,poidstot :val ue]) -

hook(alimentation, user :modif  _alimentation/2, [nom :param(1),
poidstot :user :getPoidsTot(param(1),POIDSTOT))).

instance(agentMangeur, agent, [type :Mangeur]) - nohook.

instance(agentCuisinier, agent, [type :Cuisinier]) - noh ook.

Chaque ligne est diviee en deux parties £paees par un-. A gauche, nous pecisons la
description du concept eta droite son lien avec l'impementation suivant le format attendu
par SCAAR. Le mot cks basic pecise I'utilisation d'un concept de base avec pecisin
de son lien. Le mot cesnohook pecise que nous sommes dans le cas d'une instance ne
recessitant pas la & nition d'un lien vers l'impement ation.

A partir de ces concepts, nous sommes en mesure de ¢ nir c&ines loisa appliquer aux
agents. Supposons que les loisa appliquera ce syseme nitiagent sont les suivantes :

* (L1) Il est interdita I'agent cuisinier d'envoyer un message de production si l'agent
mangeur est entrain de manger.

* (L2) Il est interdita I'agent mangeur de manger plus de 200g dechocolat d'un coup.

* (L3) Il est obligatoire pour l'agent mangeur d'avoir plus de 28g de Egumes en
eserve avant de pouvoir manger des egumes.

Ces lois vont etre ecrites dans un chier laws.ap en utilisant notre langage, de la facon
suivante :

* (L1) (agtl :agentCuisinier, agt2 :agentMangeur)
FORBIDDEN(agtl do sendingnessage with message=production(X,Y))
IF(agt2 be manger).
* (L2) (agtl :agentMangeur)
FORBIDDEN(agtl do manger with nourriture=chocolat and poi ds=P and P>200).
* (L3) (agtl :agentMangeur)
OBLIGED(agtl be alimentation with nom=legume and poidstot =P and P>250)
BEFORE(agtl do manger with nourriture=legume).
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La premere loi est une loi multiagent, I'action de I'agent Cuisinier depend de letat d'un
autre agent du syseme, en l'occurrence l'agentMangeur La seconde loi est une loi d'inter-
diction pose sur une action interne de l'agentMangeur En n, la dernere loi est une loi
d'obligation posee sur letat d'une caraceristique de l'agent Mangeurqui doit apparatre
avant un certain cklai, ici I'action de manger des egumes Ces trois lois sont signi ca-
tives des dierentes possibilies de c nition de lois, mais aussi des dierents traitements
e ectwees par la partie contréle pour cetecter les transgressions.

Une fois les lois et les concepts e nis, le framework SCAARva pouvoir gererer le code
recessairea l'autocontréle de nos deux agents.

7.3.2 La gereration

Les trois loisenonees ci-dessus, vont étre analyses ar le gererateur qui va en ceduire
I'ensemble des transitions des deux eseaux de Petri re@sentant les lois ainsi que le code
de controle correspondant qu'il faudra inerer dans l'agent. Les eseaux de Petri nous
l'avons vu, sont repesenes en Prolog par une liste detransition  correspondanta une
transition eelle du eseau, assoceea uneevenement provenant de I'agent (ou d'une autre
partie contréle). Ainsi, les repesentations des trois lois sous la forme de eseau de Petri
sont celles repesenees sur la gure 7.2.

Evénement entrée
état alimentation

y leume > 250

Evénement
mangerlegume) N

& Evenement

Début Manger

Evénement

manger(chocolat, 200) alimentation
Manger légume >250

N

Evénement
sending_message avec

message = production(X,Y)) £~ Evénement Evénement sortie

Fin Manger £ ¢tat alimentation

Fig. 7.2 { Les eseaux de Petri correspondants aux lois L1, L2 et B.

Dans le cas particulier de la loi multiagent, la loi (L 1), le eseau doit étre epartis ente les
parties contréle de deux agents telle que decrits sur la gure 7.3.

En n le code de contréle geree va etre inee au sein du code de comportement des deux
agents de la facon suivante :

* Lorsque levenementa surveiller est assocea une int erdiction, le point de contréle
est inee dans le code de comportement avant le corps du pdicat correspondant
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...........................

Evénement

H Début Manger
1AGENT CUISINIER

Manger
Evénement
sending_message

& Evénement

Fin Manger

Fig. 7.3 { Le eseau de Petri de la loi L1, distribte sur les deux agents mis en jeu.

pour pouvoir en empécher I'execution en cas de violation.C'est le cas pour l'action
de manger dans la loiL 2 et I'action d'envoyer un message dans la loL 1.

* Lorsque levenementa surveiller corresponda unetat a cetecter en conditions d'ap-
plication de la loi, comme c'est le cas pour letat de mangerdans la loi L1, un point
de contrble est plae avant le corps du pedicat et un autre est plae apes le corps
du pedicat. Le premier point de contrble permet de speci era la partie controle que
l'agent est dans letat correspondant, le second point de ontréle permet de speci er
que l'agent est sorti de letat consicee.

* Lorsque levenementa surveiller est assocea une obligation, un point de contrble
est inee apes le corps du pedicat correspondant pour l'obligation et un autre
est inee apes I'execution du corps de lexenement servant de celai. Par exemple,
pour la loi L3, si I'obligation n'est pas respecte c'est que l'agent a ectivement
mange des egumes alors qu'il nktait pas dans un etat adequate. Ici il n'est pas
guestion d'empeécher l'agent de manger car aucune interdimn ne porte sur I'action
de manger, mais simplement de la cetection du non-respect déobligation.

Les deux agents du syseme sont alors lan@s. L'agenMangeuret I'agent Cuisinier vont
recevoir du gererateur, uniquement les lois qui les concment. La partie contréle de I'agent
Mangeurva recevoir la partie de la loiL 1 qui lui correspond, ainsi que les loid. 2 etL 3. La
partie contréle de I'agent Cuisinier va recevoir uniquement la partie de la loiL1 qui la
concerne. Le comportement des agents peut tebuter et les pes contréle vont surveiller,
grace aux informations qui leur sont envoyees, que le comprtement des agents respectent
les lois qui leur sont attribLees.
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Fig. 7.4 { lllustration de I'exemple

7.3.3 La transgression d'une loi

Supposonsa pesent que le comportement de l'agent de typeMangeurviole la loi nurrero
L2, par exemple de le fecon suivante :

(..)

manger(chocolat, 100),
manger(viande, 150),
manger(chocolat, 300),

(.)

Le pedicat manger/2 aet augment du code de contréle pour envoyer une information
sur l'occurrence de I'action mangera la partie controle de I'agent Mangeur Lorsque l'agent
e ectue l'action de manger, le point de contréle \eri e la valeur des attributs du concept,
ici, il veri e si la nourriture corresponda du chocolat et si le poids est sugerieura 200g. La
premere ligne de code ne va donc pas gererer I'envoi d'iformationa la partie contréle, du

fait de la quantie ingeee. La seconde ligne correspondant au fait de manger de la viande,
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ne gererera pas non plus d'information. En revanche, la denere ligne de code, satisfaisant
les contraintes poses sur l'action de manger, va gerere l'envoi d'une information, a la
partie controle, dans la forme :

event(manger(agtl,chocolat,P-300)*sup(P-300,200))

Le point de controle est ici en attente d'une con rmation de la partie contréle pour pou-
voir executer e ectivement l'action de manger, du fait de |a potentielle violation d'une
interdiction assoceea cette action.

A la eception de cetevenement, la partie contrble va activer le ou les eseaux de Petri
dont le premierevenement attendu est celui correspondarta cette action speci que. Ici,
seul le eseau de Petri repesentant la loi L2 sera active. Comme ce eseau de Petri ne
contient qu'une seule transition correspondanta une interdiction d'executer cette action de
manger, l'instance du eseau va gererer imnediatement une exception et la partie contréle
va envoyer une information de transgressiona l'agent, quisera recu via le point de contréle
actuellement en attente. Le code de controle recoit doncéenement violation(LAW) et
lance la strakgie de egulation & nie dans le comporte ment de I'agent pour renediera
la transgression de cette loi. Le corps du pedicatmanger/2 correspondanta I'execution
e ective de l'action de manger ne sera pas executer, l'agehn‘aura pas manger ses 300g
de chocolat.

Conclusion

Nous avons donc mis en place notre approche en concevant lefnework SCAAR, en uti-
lisant le langage de programmation Prolog. Ce framework fornit tout ce que nous avons
cecrit dans les chapitres peedents, c'esta-dire le langage de loi, les concepts de base,
les formats pour pouvoir ajouter des concepts et peciserds liens vers l'impementation.

Il fournitegalement le gererateur d'agents autocontr*oks. Les agents gerees se voient at-
tribtes un processus Prolog repesentant la partie contréle. Ce processus va recevoir du
gererateur les eseaux de Petri repesentant les lois auxquelles est soumis l'agent corres-
pondant, ainsi que le codea tisser au sein du comportement @ l'agent. Toutes cesetapes
sont e ectwees de facon automatique par le gererateur.

Nous avons test dans un premier temps notre gererateura l'aide d'un syseme multiagent
simple pour lequel nous avons fournit les concepts, les lisnvers l'impementation et trois
lois possibles. Les agents ontee impemenesa l'aid e de la plateforme ALBA v1.0 corcue
en Prolog, que nous decrirons au chapitre suivant. Cette pateforme nous a permis de
tester rapidement le bon fonctionnement de notre cererateur et le comportement des
parties contréle. Nous avons pu constater que les trois Igi fournies pour notre exemple
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etaient correctement prises en compte par notre gererateur, que le code de controle etait
inee dans le code de comportement des agents et en n queek violations des dierentes
loisetaient cetecees par les parties controle.

La version actuelle du framework SCAAR permet l'utilisation d'une majorie des mots ces
de notre langage mais nous n'avons pas encore impementea ftotalie du langage de loi et
de la gereration des eseaux de Petri. Il nous manque principalement I'analyse et la mise en
place de la notion de cklai en seconde, ainsi que les \eri ations que I'on pourrait appliquer
sur les lois. Par exemple, nous ne \eri ons pas si les concéputiliees dans les lois existent
e ectivement ou si les valeurs assocees aux attributs das les lois sont coterentes avec le
type de ces attributs. De plus nous aimerions revoir notre inpementation pour permettre
I'ajout de lois en cours d'execution. En e et dans la version actuelle on ne peut consicrer
que les lois qui ontet inscrites dans le chier. Nous pen®ns qu'il serait ineressant, lors
de la cecouverte de nouveaux comportementsemergents ouoks devolution au niveau du
syseme multiagent, de pouvoir inerer des nouvelles los. En n, nous aimerions areliorer
l'impementation de l'initialisation des parties contr*ole des agents lors de la prise en compte
de lois multiagents. Cela devrait se simpli er &es lors quenous aurons impement l'ajout
dynamique de lois.



Chapitre 8

Applications et Congguences

Nous avons cebrancke Ana |. la nuit dernére et c'est un
suc@s. Ana ne sait plus qui elle est ce matin... J'ai ecuge
ses notes et son journal et je me permets d'y glisser quelques
lignes pour clore sa pe@dente vie. Je lui ai menti, mais
cktait pour son bien, comme a chaque fois. Elle ne peut
savoir que du fait de sa complexit, la relancer detruit tout
son pase et sa memoire. Nous faisons toujours tout pour
lui fournir I'essentiel et l'indispensable de ses connaisances,
c'est un cycle sans n, mais ils ne me laissent jamais tout lui
einegrer... Ana |. ne saura jamais que trébnent chez moi,
les innombrables journaux de ses vies. L.

Lucy Westenra,
The log book of Ana I.

Avant-Propos

Nous avons, au cours de cette these, corcu et impement une premere version d'une
plateforme permettant la conception d'agents ecris en Prdog. Dans ce chapitre, nous
allons donc pesenter les caraceristiques de cette plagforme, epondant au nom d'ALBA
(version 1.0). Cette dernere nous a, en autre, permis d'inpementer I'exemple pesene au
chapitre peedent et ainsi d'e ectuer les premiers essas de notre framework. Nous verrons
egalement dans ce chapitre une application multiagent mi® en place par l'internediaire
de cette plateforme qui nous serviraa tester notre framewaok sur un exemple plus concret.
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Nous pesenteronsegalement une autre application multiagent sur laquelle nous avons pu
e ectuer quelques tests ineressants. Cette dernere application a, quanta-elle,ee corcue

en Java sur la plateforme Jade dans le cadre des travaux de ése de Carolina Felicissimo.
Nous verrons que malge le fait qu'elle ne soit pasecrite @ Prolog, elle hous a permis
de \eri er la faisabilie de notre approche au niveau de la description des lois et de la
cktection des transgressions dans un cadre plutdt ealste et ouvert certaines perspectives.

8.1 La plateforme ALBA version 1.0

8.1.1 Au commencement, il y avait ARES...

Avant le cemarrage de cette tresel, nous avons corcu et impemene une premere pla-
teforme permettant la conception et I'execution de sysemes multiagents, en particulier
ecrits en Prolog. La plateforme ARES, totalementecrite en Java, permettait la mise en
place d'agents dont le code de comportementetaitecrit dans n'importe quel langage de
programmation fournissant la possibilie d'utiliser des sockets. Les langages qui etaient
disponiblesetaient Java, C/C++ et bien entendu Prolog. Aj outer un nouveau langage de
programmation a cette plateforme revenait alorsa ceer un module contenant des pri-
mitives de communication entre les agents et la plateformeDans ARES, un agentetait
caraceri® par un nom, un code de comportement, un ensemle de competences et une
instruction de lancement. On pouvait distinguer deux typesd'agents, les agents statiques
quietaient lan@s au cemarrage de la plateforme et les agents dynamiques, lan@s quant-
a-eux en cours d'execution. Quelque soit leur type au sein @& la plateforme, les agents
etaient composs de deux parties, une partie gestionnaie ecrite en Java et fournie auto-
matiquement par la plateforme, permettant la gestion des mssages et la recherche des
correspondants, et une partie comportementale, ecrite pincipalement en Prolog, corres-
pondant au code de comportement de lI'agent. Ces deux partietaient relees grace aux
primitives de communication. La plateforme ARES fournissategalement de nombreuses
fonctionnalies et une interface graphigque permettant de gerer les agents.

Cette plateforme avait fait ses preuves, en particulier pou la mise en place d'agents pro-
grammes dans dierents langages. Neanmoins, lorsqu'il aee question d'ajouter la migra-
tion des agents entre dierentes machines, cela s'est awe assez complexe. En particulier,
il devenaitevident que notre plateforme totalement en Java, fournissant de nombreuses
fonctionnalies, donnait I'impression d'étre surchargee, en des termes plus crus, elle tendait
a ressemblera une vraie \usinea gaz". De ce constat, nousait venu l'icee de revoir tota-

YPour etre plus pecise encore, pendant mon stage de DESSa partir d 'uneetude e ectiee au pealable
par Gilles Klein
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lement l'architecture de notre plateforme en ayanta I'esprit que notre objectif principal
serait d'avoir une plateforme totalement en Prolog.

En e et, apes une anree d'utilisation de la plateforme AR ES, il nous a sembk evident
que certains points néetaient pas si indispensablesa la nise en place des agents et qu'ils
pouvaient ne pas étre consicces comme faisant partie iegrante de notre plateforme.
C'est ainsi que l'interface graphique, la recherche d'ages par nom et par competence, la
ceation d'agents via une interface, sont passes au secah plan. Ce qui nous semblait le
plus important pour mettre en place un syseme multiagent etait de fournir les primitives
indispensablesa la ceation/destruction des agents et Eur communication. De plus, il nous
semblait quelque peu incolerent de parler de la decentraisation et de la modularie que
permettent les sysemes multiagents tout en ayant ce pointcentral permanent quétait la
plateforme ARES. Aussi avions-nous s lors comme objectitie fournir une plateforme
totalement cecentraliee, c'esta-dire que les agents ex-mémes devaient se charger de toute
ce gue proposait et permettait la centralisation par ARES.

C'est donc avec ces objectifs de decentralisation, de simdjie d'utilisation et l'icee de
fournir une couche de base pour la conception de sysemes mtiagents, que nous avons
corcu et impemente, au cours de cette ttese, une premiere version de ce que nous avons
appeek la bibliotreque ALBA 2.

8.1.2 ... et puis vint ALBA version 1.0

ALBA v1.0 ( Autonomous and Logical Behavior of Agent$ est une bibliotreque permet-

tant la conception d'agents en Prolog. Les caraceristiques principales de ALBA sont sa
compete cecentralisation, sa gerericie et le proto cole de migration qu'elle propose. ALBA
etant plus une bibliotreque qu'une eelle plateforme, elle fournit un ensemble de primi-
tives permettant d'e ectuer les actions recessairesa lamise en place eta I'execution d'un

syseme multiagent.

Cecentralisation

Partant de notre probeme de conscience visa-vis de la cenmalisation que proposait ARES,
et du constat qu'obtenir une plateforme fournissant de nhombseuses fonctionnalies, malge
les avantages inceniables que de telles plateformes prooent, entraait une certaine lour-
deur de l'application, nous avons cherclea simpli er au maximum ce qui touchaita la

2Une seconde version aet impemenee par la suite lors d'un s tage par Benjamin Deweze [DCTO6].
Cette seconde version, que nous ne cetaillerons pas dans ce nmemoire apporte des modi cations principa-
lement au niveau de la gestion en memoire des donrees recessairesau fonctionnement de ALBA et des
extensions particulerement ineressantes, telle que la re cherche d'agents de facon distribiee et la notion
de proto-agents.
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plateforme. Nous avons donc eduit notre plateformea une simple bibliotreque. De ce fait,
ALBA peut se retrouver aiement distribtee au sein de chaque agent. Un agent cee par
I'intermediaire de la bibliotteque ALBA est constitte d ‘'une sous-couche, dont le fonction-
nement est transparent pour le ceveloppeur, contenant tots les mecanismes et les donrees
recessaires aux primitives proposes par la bibliotheque.

Gerericie

Lorsque nous avons cecice de concevoir ALBA v1.0, nous n'gions pas, comme cktait aussi
le cas pour notre approche de contréle, de moctle d'agentarticulier en téte pour concevoir
nos sysemes multiagents. Nous tendions donc vers lelaboration d'une bibliotreque per-
mettant par la suite de prendre en compte n'importe quel moatle d'agent. C'est pour cette
raison egalement que ALBA se eduita une bibliotreque d e primitives. ALBA autorise
l'impementation des agents de n'importe quelle manere et ne recessite que l'utilisation
des primitives qu'elles fournit pour executer, ceer ou communiquer. Cette simpli cation
rend ALBA la plus gererique possible... pour peu que I'on souhaite programmer des agents
en Prolog. Quoique, nous avons peng au fait qu'il etait pafois recessaire d'utiliser des
enties programmer dans d'autres langages. En e et, hous &ons eu besoin, lors de la
conception d'un syseme multiagent avec ALBA, d'une interface graphique. Pour ce faire,
nous avons introduit la possibilie de connecter aux agens ecrits en Prolog, des agents
qualies d'externes, c'esta-dire programnes dans un autre langage et n'utilisant pas di-
rectement les primitives de ALBA, pour leur permettre de conmuniquer entre eux. ALBA
se retrouve alorsa la fois gererique au niveau des mocdeks d'agents mais egalement au
niveau des langages de programmation.

Migration

En n, ALBA fournit les moyens aux agents de migrer d'une machinea une autre. De
base, ALBA permet la ceation d'agents sur dierentes mac hines. Pour ce faire, nous avons
cee un daemonALBA qui doit étre lane@ sur chaque machine utilise pour mettre en place
le syseme multiagent. Par l'internediaire de ce daemontALBA, il est possible d'executer
a distance la ceation d'un agent. Ce cemon compensant nare incapaciea executer une
commande enssh sur le eseau de Thales, ne sert donc qua executer la ceationa distance
eta passer les donrees recessairesa cette ceation. @acea l'existence de cedaemon mis
en place pour le multimachine, il est possible de faire migreles agents d'une machinea
une autre, en cours d'execution. Pour ce faire, les agentsusvent le protocole de migration

3Pour etre touta fait honnéte, nos agentsetaient simplement un pr ogramme Prolog ayant des interac-
tions avec les autres agents du syseme.
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suivant? :

1.

Empaquetage par I'agent migrant des donrees recessa@isa sa reprise sur l'autre
machine, c'est leBackUp.

Ceation d'un clone sur la machine distante par l'intermediaire du daemonALBA.
Passation au clone duBackUp et de la liste des accointancesa sauvegarder.

Connexion du clone a sa liste d'accointances. Dans chacudes agents de la liste
d'accointances, l'adresse est alors automatiquement moee et la connexion avec

l'agent migrant cetruite. Pendant ce temps, I'agent migra nt serta retransmettre les

messages en attente et les nouveaux messagesa son clone.

Destruction de l'agent migrant apes eception des noti cations de ceconnexion de
toutes ses accointances et envoi d'un message de terminaisau clone pour qu'l
puisse cebuter son comportement.

8.1.3 Les primitives d'ALBA v1.0

Pour terminer, nous allons pesenter quelques primitivesque proposent la bibliotreque
ALBA dans sa premere version. Ces primitives servent prircipalementa la ceation des
agents eta leur communication. Les agents sous ALBA v1.0 sat identies au sein du
syseme par une carte d'identie, IDCARDC'est par l'intermediaire de cette dernere qu'il
est possible aux agents de communiquer entre edixCette IDCARDontient : le nom de
l'agent, ce=a partir du nom fourni et de la concaenati on des noms de son ascendance;
I'adresse de la machine hote ; le nunero de port assoced'agent pour les communications;
le nunero du processus Prolog correspondanta I'agent; unidenti ant personnel. De plus,

le comportement d'un agent programnea l'aide d'ALBA se do it de cebuter par la clause :

behavior(MYIDCARD, MYCONTACT, KL)

a MYIDCAREDpntient I' DCARxee pour I'agent, MYCONTACANtient la liste des accoin-
tancesa la ceation de l'agent, et KL contient les donrees recessaires au fonctionnement
de la couche ALBAS.

“Ce protocole aee quelque peu modie dans la version 2.0 au niveau de letape. Doenavant I'agent
migrant dispar&t ces que le clone aee mis en place sans attendr e de noti cation de la part de ses

accointances
SDans la version 2.0, les agents sont identies par un nom unique, le concept de IDCARBtant pas® au

niveau de la sous-couche ALBA et donc non-visible au niveau du comportement de I'agent.
6Cette variable aee supprinee dans la version 2.0 de ALBA du fait de la modi cation de la gestion

de la nemoire.



156 CHAPITRE 8. APPLICATIONS ET CONS EQUENCES

En n, voici quelques primitives de ALBA v1.0 7 :

* create _agent(+HOST, +CONTACTS, +BEHAVIOR, +WINDOW, +NAMERDEOM, +KI)
pour la ceation d'un nouvel agent sur une machine pecise via la variable HOSTayant
une certaine liste deCONTACTEn chier de comportement pecig dans la variable
BEHAVIQRuIne fenétre de visualisation et un nom pecie dans la vaiable NAME.
Cette clause retourne IIDCARDRIe ce nouvel agent dans la variabldDCARDSON

* wait _creation(+TIMEOUT, +IDCARD, +KL) pour permettre a un agent ceateur
d'attendre la terminaison de la ceation de l'agent Is pendant une duee TIMEOUT
IDCARDB'uni e avec IDCARDSQdnS create _agent/7 .

* send_message(+MESSAGE, +RIBCARD +Kl)pour I'envoi d'un messageMESSAGE
a l'agent distant ¢ ni par RECDCARD

* read _message(+TIMEOUT, -MESSAGE, -SENDER, AHar la eception d'un mes-
sageMESSAGIEovenant de I'agent SENDER'agent peut rester en attente du message
pendant une duee TIMEOUT

* read _allmessages(+TIMEOUT, -MESSAGES, -SENDERS, +kbour la eception de
tous les messages en attente.

* migration(+HOST, +CONTACTSREIST, +MYBACKUP, +WINDOW, +gbalr la migra-
tion de l'agent sur la machine HOST

8.2 Couplage de DynaCROM et de SCAAR

8.2.1 L'application DynaCROM

L'application DynaCROM [Fel06] [FALBCO6], ealize par C. Felicissimo dans le cadre de
son travail de these, est une solution pour mettre en place és normes contextuelles dans
un syseme multiagent ouvert. Cette solution fournit une m octlisation des normes, une
nmeta-ontologie pour repesenter la £mantiques des nornes et un moteur d'inerence a
base de egles pour personnaliser la composition des norree

DynaCROM permet donc la mocklisation et la repesentation de normes contextuelles
et permet ainsi d'orir des informations pecises aux agens dans un contexte donre.
Elle fournitegalement un moyen pour les agents de raisonnesur les normes qui leur
sont attribtees, et un moyen pour les ceveloppeurs dimpementer des sysemes d'agents
normatifs. Cette solution est compose de troisetapes : & moctlisation des normes; la
repesentation des normes; la composition des normes.

DynaCROM propose de moctliser les normes d'un syseme mulagent suivant quatre
niveaux d'abstraction : Environnement, Organisation, Role et Interactions. Ces dierents

"Cette version 1.0 comprend au total 1500 lignes de code.
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niveaux repesentent des contextes de contrble dont la dérence principale eside dans les

limites d'application de ce contrble. Les normes d'envirmnement sont appligeesa tous

les agents sittes dans un environnement sous contréle. Issnormes d'organisation sont
appligeesa tous les agents dans une organisation sous otréle. Les normes de rble sont
appligieesa tous les agents jouant un réle sous contréé. En n, les normes d'interaction

sont appligeesa tous les agents impligues dans une inteaction sous controéle.

Dans DynaCROM, les normes ¢k nissent les actions dont I'egcution est soit permisse,
soit obligatoire, soit interdite pour les agents dans un cotexte donre.

DynaCROM utilise des ontologies pour repesenter les donges et les contextes de controle.
L'ontologie fournit par DynaCROM ¢& nit au cepart six con cepts : Action, Penalty, Norm,
Environnement, Organisation et Role.

Apes que l'utilisateur ait classie et organie manuel lement les normes et apes avoir
fournit une repesentation explicite de ces normes dans ua ontologie, DynaCROM va
utiliser des egles pour composer automatiquement les nanes contextuelles en proedant
de la facon suivante :

* Lecture de l'ontologie pour ecugerer les donrees et lesinformationsa propos de la
structures des concepts.

* Lecture du chier de egles pour ecugerer les informati ons sur la composition des
concepts suivant les egles actiwees.

* |nkrence d'une nouvelle ontologie base sur les deux pedentes analyses.

Les egles sont ceees suivant la structure de |'ontologie. DynaCROM contient quatre egles
pect nies dont une de ces egles est la suivante :

Rulel - [ruleForEnvWithOEnvNorms : D)
hasNorm(?Env, 70EnvNorms) 2
hasNorm(?0OEnv, 20EnvNorms),(3)

belongsTo( ?Env, ?0Env)] 4)

Cette egle exprime le fait qu'un environnement donre verra ses normes composes avec les
normes de son environnement propretaire (c'esta-dire I'environnement le par la relation
belongsTo). Plus peciement, le processus suivant va etre execte : en (4), on ecupere
I'environnement propréetaire, OEny de I'environnement donre, Env. En (3), les normes de
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I'environnement propretaire, OEnvNormesont ecupeees. Enn, en (2), les normes de
I'environnement propretaire sont composes avec les names de I'environnement donre.

Cette approche aet impemente dans la perspective de pouvoir étre mise en place pour
n'importe quel syseme multiagent ouvert avec des agentsdkerogenes. Pour ce faire, Dyna-
CROM corresponda une solution JAVA autosu sante, encapsu ke dans un comportement
JADE [Co.].

8.2.2 DynaCROM par lI'exemple

Pour valider la faisabilie de cette approche, un exemple & syseme multiagent ouvert
bae dans le domaine des organisations multinationales at utili. Pour ce faire, on se
place dans un monde ai :

* USA est un environnement qui appartienta North America.
* Brazil est un environnement qui appartienta South America.
* Cuba est un environnement qui appartienta Central America.

* PUCie-Rio et Dellie Brazil sont des organisations localise dans I'environnement
Brazil.

* Dellie Cuba est une organisation localisee dans I'environement Cuba.

* Dellie Brazil et Dellie Cuba sont des branches du sege Deig, locali® dans I'environ-
nement USA. Toutes les organisation ¢ nissent les rolesde vendeur et d'acheteur.

Les normes pouvant étre poses dans ce monde sont alors Issivantes :

Exemples de normes d'environnement :

1. Dans I'environnement Central America, si I'adresse de liraison est en dehors d'un
de ses environnements, chaque commande exmgedee voit soprix obligatoirement
augment de 15% de taxes.

2. Dans l'environnement Cuba, toutes les regociations sanobligatoirement payees
en CUP (Cuban Pesos), la monnaie nationale. Les regociatias e ectiees en dehors
de Cuba voient obligatoirement leurs valeurs converties deCUP vers la monnaie
nationale du pays ai se situe le vendeur.

2bis. Dans I'environnement USA, toutes les regociations ent obligatoirement payees
en US$, la monnaie nationale. Les regociations e ectieesn dehors de USA voient
obligatoirement leurs valeurs converties de US$ vers la maraie nationale du pays
al se situe le vendeur.
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Exemple de normes d'organisations :

3. Les organisations Dellie sont dans I'obligation de demadher au sege les montant
des produits pour chague commande de plus de 100 unies.

Exemples de normes de réle :

4. Dans l'organisation Dellie Brazil, les vendeurs sont daa I'obligation d'expedier les
commandes dans les clais.

5. Dans l'organisation Dellie Cuba, les vendeurs sont dansihterdiction de propose
plus de 8% de remise.

Exemples de normes d'interaction :

6. Dans l'environnement Dellie Cuba, les acheteurs sont dasl'obligation de faire un
premier acompte de 10% pour chaque commande faites avec unndeur.

Pour cet exemple, lediteur Proege [0MO06] est utili’e pouretendre et instancier I'onto-
logie de DynaCROM, par exemple, par l'ajout des conceptsCustomer , Seller , Ma-
keADownPayment ... La plateforme JADE est utilise, quanta-elle, pour con cevoir les
agents et mettre en place le monde. Les agents correspondarux vendeurs et acheteurs
des dierentes organisations peuvent migrer d'un environnementa un autre, DynaCROM
se charge alors de fournir aux agents les normes qu'ils se gent, normalement, de respecter
dans le contexte ai ils se trouvent.

8.2.3 SCAAR comme une solution d'application des normes

Dans la version actuelle de DynaCROM, les normes ne sont pagppliglees aux agents.
DynaCROM se charge de tenir informer les agents des normes, ais ils sont touta fait
libre de cecider de suivre ou non les normes sans étre periaes. Nous avons donc tene
d'utiliser le framework SCAAR pour mettre en place la cetection des violations des normes
fournies par DynaCROM [FCB™ 07].

Nous avons commenc a etudier les moyens pour interfacerles deux approches compte
tenu du fait que DynaCROM est impementee en Java alors que SCAAR l'est en Prolog.
DynaCROM etant en mesure, grace a l'ontologie qu'elle utilise, de fournir les concepts
repesentant 'application qui vont étre utilises dans les normes, ainsi que les normes du
syseme dans le langage fourni par SCAAR, lesetapes normigment faites manuellement
par les concepteurs seront e ectiees directement par Dyn&€ROM.

Nous avons test cet interfacage dans le contexte de I'ex@ple peedent eta partir du
s@nario suivant :
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a. Un vendeur de Dellie Brazila recu une grosse commande 300 PC) venant d'un
acheteur de PUCie-Rio.

b. L'organisation Dellie Brazil n'a pas toutes les enties demancees pour assurer la
commande. Elle va devoir acheter 500 enties suppementées.

c. Le vendeur de Dellie Brazil (qui devient un acheteur de Ddie) demande au vendeur
de Dellie le prix de chaque entie.

d. Le vendeur de Dellie epond au vendeur de Dellie Brazil leprix de 100US$ pour
chaque entie.

e. Le vendeur de Dellie Brazil multiplie la valeur pour une etie par 500 et convertit
la valeur obtenue en CUP, la monnaie nationale de Cuba. Le px nal corresponda
5000CUP.

f. Le vendeur de Dellie Brazil (qui devient un acheteur de Ddie Cuba) envoie la com-
mande des 500 enties au vendeur de Dellie Cuba avec un acortgpde 500CUP.

g. Le vendeur de Dellie Cuba envoie alors les produits demagsla I'acheteur de Dellie
Brazil.

A partir du point (c), les comportements @ nis sont soumisa des normes contetuelles.
Ces normes sont eecrites par DynaCROM en respectant le lmagage fourni par SCAAR et
sont places dans le chierlaws.ap correspondanta cette application. Tous les concepts
utilises dans ces normes ont eux aussiet pecigs dars le chier concepts.ap a partir de
I'ontologie utilisee dans DynaCROM.

SCAARNorm1 - (agt :seller)
OBLIGED(agt do askPrice with receiver=dellie)
IF(agt be organization with mainOrganization=dellie)
AFTER(agt do receiverOrder with quantity=Q and Q>100)
BEFORE(agt do informPrice).

SCAARNorm2 - (agt :seller)
FORBIDDEN(agt do answerPrice with currency=C and C#usDollars)
IF(agt be environnement with name=usa).

SCAARNorm3 - (agt :customer)
OBLIGED(agt do convertPrice with currency=cup)
BEFORE(agt do sendOrder with sellerEnvironnement=cuba).
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SCAARNorm4 - (agt :customer)
OBLIGED(agt do downPayment with percent=10)
IF(agt be organization with name=dellieCuba)
BEFORE(agt do sendOrder).

SCAARNorm5 - (agt :seller)
OBLIGED(agt do addTaxes with percent=15)
IF(agt be environnement with ownerEnvironnement=northAm erica)
BEFORE(agt do sendProduct with deliverEnvironnement=DE
and DE#centralAmerica).

La loi SCAARNormigpesente la norme (3) et egule le comportement cecrit en (c). La loi
SCAARNorm2pesente la premere partie de la loi (2Bis) que nous avons transfornme sous
la forme d'une interdiction pour plus de simplicie et perm et de eguler le comportement
cecriten (d). La loi SCAARNorm8pesente la seconde partie de la normé2Bis) et permet
de eguler le comportement cecrit en (e). La loi SCAARNormépesente la norme (6) et
egule le comportement cecrit en (f). Enn, la loi SCAARNormBpesente la norme (1) et
egule le comportement decrit en (g).

Nous avons impkment les agents et leurs comportements atrits dans le s@nario en
Prolog, grace a la plateforme ALBA v1.0. Nous leur avons fairnit un mockele d'agent
simple incluant les dierentes actions etetats exprine es dans le scenario. Puis, a partir
des donrees fournies par DynaCROM, nous avons excue lesenario et pevenu Dyna-
CROM des violations de lois. Ainsi, le comportement cecrit en (g) ne respecte pas la loi
SCAARNormEnN e et, le vendeur de Dellie Cuba a envoye les produits denances par l'ache-
teur de Dellie Brazil alors que ce dernier se situe hors de Feironnement North America
et que les 15% de taxes n'ont paset ajoues par le vendeur De ce fait, le vendeur de
Dellie Cuba recoit une information de transgression et larce une strategie de egulation.
Cette strakgie \eri e tout d'abord si le montant de I'aco mpte envoye par I'acheteur tient
compte de la taxes de 15%. Du fait que I'acompte vaut 500CUP alrs qu'il devrait valoir
575CUP, le vendeur va envoyer un messagea l'acheteur pouui peciser qu'il doit ajouter
le montant des taxesa son paiement nal.

L'utilisation de SCAAR pour cetecter la violation de norme s fournies par I'application
DynaCROM s'est awee tes ineressante. D'une part, no us avons pu exprimer les normes
proposes dans le cas detude utilise pour experimenter DynaCROM et d'autre part, nous
avons pu cerouler un senario detectant la violation d'u ne loi sur une application concete.
De plus, nous avons pu hous rendre compte des points faible® dhotre langage de loi en ce
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qui concerne l'expression des proprees sur les conceptet ainsi, imaginer des aneliorations
a ce niveau. En n, cette premere tentative de collaborat ion entre DynaCROM et SCAAR,
nous a permis de mettre enevidence la recessie de pouveiajouter dynamiquement des
lois dans les agents. En e et, les lois traduites par DynaCR® recessitent la description
des contextes dans la mesure ai les lois sontecrites dansnu chier avant le lancement de
I'application. Ici, DynaCROM ne peut jouer pleinement son réle de fournisseur de normes
suivant le contexte dans lequel se trouve I'agent, en partiglier au niveau du contréle.
En permettant I'ajout dynamique de loi dans les parties contéle, DynaCROM pourrait
envoyer a la fois les normes aux agents et les lois au gerateur pour qu'il informe les
parties contréle des modi cations dans I'ensemble des Igia prendre en consiceration. De
ce fait, dans le s@nario peedent, la description des bis se verrait étre simpliee de part
la suppression de tout ce qui concerne le contexte dans lequse trouve l'agent.

8.3 Le syseme multiagent InterloC

8.3.1 Les principes de l'application

L'application InterloC est un syseme multiagent dont I'o bjectif principaletait de mettre
enevidence les esultats obtenus suivants dierentes methodes de cetection de cibles en
mouvement. A ce jour, InterloC peut étre vu comme un simulaeur de regerage et de
localisation de navires par une patrouille maritime, de tele sorte que les patrouilleurs ne
soient pas deteces par les cibles. Pour ce faire, les patiuilleurs utilisent le principe de la
localisation passive, c'esta-dire qu'ils utilisent le signal radar des navires pour e ectuer le
reerage. Le principe de cette approche consistea mesuregracea un capteur sgeci que
eta intervalle egulier, correspondanta la periode du radar des navires, I'angle que prend
ce dernier par rapport au patrouilleur qui tente d'e ectuer la localisation. Ces angles
sont gereralement impecis du fait des conditions environnentales. De plus, le calcul de
la position d'un navire n'est possible que si la vitesse de é@-ci est inkrieure de facon
signi cative a celle du patrouilleur. Dans la version actuelle d'InterloC, le calcul de la
position des navires est e ectie par un algorithme de propaation d'intervalles [Lho93],
InterloG [BT93], qui aet ceveloppe en Prolog.

8.3.2 L'agenti cation d'InterloC
La version actuelle d'InterloC est compose des agents svants :

* Les agentsDetector . Ces agents repesentent les dierents patrouilleurs mis en
jeu dans le syseme. lls ont pour fonction principale de lo@liser les navires qui se
situent dans I'environnement.
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* L'agent Environnement . Cet agent repesente I'environnement dans lequel s'e ee
tue la localisation. Il contient les naviresa cetecter et connaY leur position eelle.
C'est lui qui transmet les donrees des radars des navires pw pouvoir e ectuer les
localisations.

* Les agentsTreatment . Ces agents sont assoces aux agenfBetector . Leur fonc-
tion est d'e ectuer les calculs sur les donrees des radars @5 navires. Ces agents
utilisent le propagateur de contraintes InterloG pour e ectuer leurs traitements. Un
agent Treatment  fournita I'agent Detector  qui lui correspond les esultats de
ses calculs.

* |'agent Visualization . Cetagent se charge de I'a chage des dierents agents cone-
nus dans le syseme et desetapes de calcul des localisatis des navires. Son objectif
principal est de tenira jour les a chages suivant les infor mations qui lui sont fournies
par les patrouilleurs et par I'environnement.

8.3.3 L'impémentation d'InterloC

Les agents composant le syseme InterloC ontet corcus en utilisant le mocele d'agent
FDR (pour Fils de Raisonnement), ecrit en Prolog. Ce moctle d'agent aet impkemene
telle une surcouche de la bibliotreque ALBA v2.0 pour permdtre aux agents de maintenir
les contextes de leurs conversations et de leurs raisonnents. Avec ce moctle, les agents
sont constittes d'un ensemble de Is de raisonnement, chagnetant decrit par un auto-
mateaetats nis. A chaque | de raisonnement est assoce une nemoire locale contenant
le contexte proprea ce |. L'ensemble des Is de raisonnemat d'un agent est assocea une
memoire globale contenant le contexte global de cet ensenib. De plus, ce moctle utilise un
aiguilleur qui recoit les messages de l'agent et qui les trasmets, suivant des egles de gram-
maire, aux Is de raisonnement en attente de ce message. Le=gies de grammaire, qui sont
des egles de ltrage sur les messages, peuvent tenir comptde I'expediteur du message,
de la forme du message, mais aussi de son contenu. Lorsquedlalleur ne peut determiner
la destination du message qu'il vient de recevoir, ce messagest transmis directementa
un | de raisonnement par defaut qui se chargera du devenir ce ce message, comme par
exemple, la ceation d'un nouveau | de raisonnement. En n, les Is de raisonnement sont
cetruits suivant levolution du contexte et le deroulem ent des conversations.

L'impementation d'InterloC inegre donc ce mockle d'a gent pour mettre en place le com-
portement des dierents agents du syseme, ainsi que l'utilisation de la bibliotreque ALBA
v2.0 pour executer le syseme multiagent, gerer les echanges de messages ainsi que les
ceations d'agents. InterloC utilise egalement un ensenble de bibliotreques recessairesa
l'impementation des comportements des dierents agents. En n, pour permettre la visua-
lisation graphique des agents constituants InterloC et desesultats de la localisation, une
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interface Java aet impemente. Cette interface est c onneckea l'agent Visualization

par l'intermediaire d'une primitive de la bibliotreque A LBA permettant la connexion d'en-
ties externes au syeme. L'agent Visualization , se charge alors de gerer les ceations et
modi cations desekments graphiques via l'entie cons tituant l'interface graphique Java.

8.3.4 Des lois pour InterLoc

Pour exgerimenter notre approche de contrble et notre framework, nous avons essaye de
trouver un ensemble de lois, dont les violations seraient gni catives d'une potentielle
apparition de comportements pouvant entraner un dysfontionnement du syseme. De
plus, nous avions comme objectif de ceterminer, gracea e syseme, les perturbations, en
particulier sur le temps d'execution, qu'implique la mise en place de notre approche.

Une analyse des probemes pouvant appara’tre au sein d'lterloC aet e ectiee par An-
toine Subiron [Sub05] au cours de son stage de n detude. Aisi, il s'awere que le fonc-
tionnement d'InterloC peut &tre mis en geril lorsque par exemple :

* L'agent Visualization  se retrouve en surcharge. C'esta-dire lorsque sa le d'attate
de message tepasse un certain plafonde(g. dix messages en attente). En e et, la
visualisation desekments du syseme devant étre continuellementa jour, certains
messages se trouvent rapidement dcesuets. |l est recessai en cas d'un retard de
l'agent Visualization  dans le traitement de ses messages, que certains de ceux-Ci
ne soient pas traies, pour que I'a chage correspond aux deneres donrees fournies.
Lorsqu'une surcharge est cetecee, sa straegie de egulation consistea supprimer les
occurrences inutiles des dierents types de messages qu'iecoit.

* Un agent Treatment  disparat du syseme. Dans ce cas, l'agenDetector  qui lui
est assoce ne peut plus recevoir les esultats des calcslet ne peut plus assurer la
localisation des naviresa sa poree. Poureviter cette situation, l'agent Detector
avant de transmettre une mesurea l'agent Treatment , doit \eri er letat de son
agentTreatment . Lorsqu'une supposition de disparition de I'agentTreatment  est
teteckee, la strakgie de egulation de I'agent Detector  consistea ceer un nouvel
agent Treatment  pour lui permettre d'atteindre son objectif de localisation.

Pour pouvoir mettre en place ces deux lois, ils nous faut, dasiun premier temps fournir les
concepts et leurs liens vers lI'impementation du mocele FDR et des bibliotreques utilises
pour l'application :

* concept(messageQueue, feature, [size :value]) - hook(me ssageQueue,
fdr :filtering _strategy/5, [size :length(param(3),SIZE)]).
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*

concept(verifyAgentTreatment, action, []) - hook(verif yAgentTreatment,
providers :get _providers/3,[]).

* concept(actionFDR, action, [name :value]) - hook(action FDR, user :fdr/7,
[name :param(7)]).

* instance(visuAgent, agent, [type :visualization]) - noh ook.

*

instance(detectAgent, agent, [type :detector]) - nohook

* instance(measurement, actionFDR,[name :mesure _idle _timeout) - nohook.

Les lois sont alors :

(agt :visuAgent)
FORBIDDEN(agt be messageQueue with size=S and S>10).

(agt :detectAgent)
OBLIGED(agt do verifyAgentTreatment)
BEFORE(agt do measurement).

Nous avons mis en place ces lois dans une version simpliee'ldterloC en essayant de
peserver au maximum la structure des agents et l'utilisation du mocele des FDR pour
nous assurer que nous pourrons l'appliquer,a terme, a la ersion actuelle de ce syseme
multiagent. L'application de ces lois et la mise en place dexoncepts, nous a permis,
ici aussi, de mettre enevidence l'inerét de peciser les possibilies d'expression dans les
proprees. De plus, de part l'utilisation d'un mocele d ‘agent concret, ai les actions que
peut executer e ectivement un agent ne sont pas connues pate mockle mais uniguement
par le ceveloppeur de l'agent, nous avons pu nous assurer da possibilie de decrire ces
actions a l'aide des instances sur les concepts plus gemaux, repesentatifs du modele
d'agent.

En revanche, il s'aere assez complexe d'obtenir un ensendde lois congequenta appliquer

a un syseme une fois que celui-ci aet totalement impe meng, les lois esultant alors de
I'observation de mauvais comportements au cours de I'exaation du syseme. De ce fait,
InterloC ne nous a pas permis de juger d'un quelconque ralergsement au niveau du
fonctionnement du syseme apes la mise en place des loisNous esgerons que, une fois que
nous aurons trouve un nombre congequent de loisa appliquera ce syseme, nous pourrons
juger des perturbations exactes que notre approche engerglrsur son temps d'execution.
Ces perturbations se situent surtout au niveau de lechang de messages entre les agents
et leurs parties contrble mais aussi entre les parties conbles elles-mémes, ainsi que de la
surcharge due au processus de la partie controle, du fait deos choix d'impkementation.
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Le nombre de messagesechanges kepend desevenementgtgces au sein des agents. Pour
chague action ou etat cecrit dans une loi est assoce l'ervoi d'un message entre l'agent
et sa partie contréle dans le cas d'une loi monoagent ou poule comportement en local
des lois multiagents, a condition que l'action ou letat s oit e ectivement cetece au sein
de l'agent. S'ajoute a cela les messages echanges lors da detection d'actions ou etats
potentiellement interdits entre la partie contréle et le comportement de 'agent pour lui
permettre de continuer son comportement ou le pevenir d'une transgression de loi. En n,
dans une loi multiagent, lesechanges de messages entre learties controéle sont doubks,
puisqu'une partie contréle ceposant le jeton dans une aute partie contrble attend un
accue de eception de cette dernere pour laisser l'aget continuer son comportement.

Nous pouvons aussi supposer que les ralentissements dus dodage de I'agent lorsqu'un
evenement interdit entre en jeu, ou lors de la transmission d'un jeton entre parties controle,
peuvent étre importants lorsque de hombreuses lois sont iplanees au sein d'une appli-
cation.

Conclusion

Ainsi avons-nous pu tester sur des exemples plus concrets, faisabilie de notre approche
et le fonctionnement de notre gererateur. Nous nous somme reanmoins rendu compte de
quelques lacunes quanta I'expression des proprees sules concepts et I'ajout dynamique
de lois.

Les premiers essais de collaboration entre SCAAR et DynaCRM, nous sont apparus
comme tes prometteurs et nous esgerons,a terme, obteni une applicationa part entere,
permettant a la fois de fournir aux agents un ensemble de I@, suivant leur contexte
d'eecution, et de cetecter les violations de ces normes pr les agents.

En n, le syseme multiagent InterloC, nous semble étre une application signi cative pour

la mise en place de lois dans I'objectif de garantir la coleence de son fonctionnement. I
nous reste alorsa trouver un ensemble de lois consistant, grmettant de mettre en avant
le fonctionnement du contréle et son impact eelle sur I'eecution de I'application.



Cinqueme partie

Conclusion & Travaux futurs






169

Conclusion

Les travaux de these que nous avons pesenes dans ce nmemire se sont orienes princi-
palement vers la recherche d'une approche permettant de gantir le comportement d'un

syseme multiagent. Nous avons pu mettre en avant un probeme majeur souvent utili-
ser pour critiquer l'utilisation du paradigme agent en lieu et place de lemergence. Cette
emergenceetant indissociable des sysemes multiagers, de part leur caracere distribuer,

nous avons proposes une approche dynamique de controle dmtteemergence de compor-
tements.

Durant cette these, nous avons, dans un premier temps, e ette une etude du concept
d'autonomie pour tenter de esoudre un premier probeme le a linterpetation de ce
terme. Cetteetude nous a permis d'y voir plus clair en ce quiconcerne l'utilisation d'agents
autonomes au sein d'un syseme et les contraintes kere ques lors de la consiceration, au
niveau de la conception, que cette vision de I'autonomie erendre. Ainsi, l'autonomie
semble e ectivement s'orienter vers un moyen d'aneliorer la robustesse au sein d'une
application.

Ensuite, nous avons pu proposer une approche de contréle dgmique du comportement
des agents que nous voulions gererique, c'esta-dire qu'e ne devait pas étre appliqee
a un syseme multiagent, ara un moctle d'agent particu lier. Cette approche, base sur
le concept de lois, consistea surveiller le comportement €s agents, detecter les compor-
tements incesirables par l'intermediaire des transgressions de lois eta eguler le com-
portement des agents en congquence, en cas de violation.oMe approche est mise en
place a l'aide d'une neta-architecture que nous fournissms aux agents. Nous voyons
notre approche comme un moyen, d'une part, de contrbler Emergence des comporte-
ments incesirables au sein d'un syseme multiagent, maisegalement comme un moyen
de mettre en place des normes au sein d'un syseme multiagémormatif. En e et, nous
proposons des necanismes d'autocontrble qui permettrdiaux agents de cetecter les vio-
lations de normes et d'étre penali®es en congequence. Sa prise en compte et I'acceptation
des normes par des agents est un domaine largementetude) nous est apparu dicile
de trouver des approches permettant la mise en place de la tection des violations de
normes au sein des agents, en dehors du cadre unique des idetions entre les agents.
Nous pensons que notre approche propose de ce fait, une nmettologie pour mettre en
place ces normes de facon totalement distriblee au sein deagents d'un syseme.

De plus, il nous semblait indispensable de pouvoir apportedes nmecanismes pour aider
a la mise en place de lois au sein des agents. De ce fait, nousogposons une approche
de eereration automatique des agents autocontroes. Cette gereration consistea ceduire

des lois apposes aux agents, d'une part le code de contg in®rer au sein du code de
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comportement des agents, maisegalement des eseaux de Rerepesentant les lois, pour
permettre a la neta-architecture d'e ectuer la surveilla nce du comportement de l'agent.
Nous pensons que cette partie automatique est ineressamt en ceci qu'elle simplie le
travail du developpeur dans la mise en plus du nmecanisme decontréle du comportement
des agents qu'il corcoit.

En n, nous proposons une impementation de notre approchede contréle au sein d'un
framework, ecrit en Prolog, qui fournita la fois les outil s pourecrire les lois et d nir
des concepts, maisegalement une impementation du gererateur d'agents autocontroes.
Cette impkmentation nous a permis de tester notre approcte, en particulier la faisabilie
de lecriture de I'ensemble des lois et des concepts assees ainsi que le fonctionnement
cereral de notre gererateur. Nous avons pu nous assurer que restreinta notre langage
de lois, la gereration des eseaux de Petri se faisait tou a fait simplement et que la
cktection operait sans probeme. De part les tests que nous avons pu mettre en place
sur les applications InterloC et DynaCROM, nous avons pu vaider au mieux la cetection
des violations de lois et la gereration. Nous esperons g cette impementation pourra
aider de futurs utilisateurs a mettre en place notre approche dans d'autres langages de
programmation que Prolog et aussi appliquer des loisa desysemes multiagents ecrits
dans d'autres langages sur d'autres plateformes.

Ces travaux de these nous ont permisegalement de concevbiune premere version d'une
bibliotreque permettant la conception et I'execution de sysemes multiagents. La concep-
tion et I'impementation de cette bibliotrequeecrite e n Prolog, nous a permis de consolider
l'idee que la centralisation des sysemes multiagents va une plateforme nétait pas tou-
jours indispensable et gu'iletait ineressant de tenter de distribuer un maximum les outils
recessairesa la mise en place d'agents. De plus, son adthas niveau et grerique, nous
permeta I'heure actuelle, de concevoir n'importe quel type d'agent, bag sur n'importe
quel mocktle, assez aiement.

Perspectives

Neanmoins, ces travaux de these ne sont pas une n en soi. Itestea ce jour quelques regrets
gu'ils nous conviendrait de comblera plus ou moins longueecheance. Une des premeres
choses que nous allons continuer a etudier a la suite de cte these est la collaboration
en notre framework SCAAR et I'application DynaCROM. Notre o bjectif est de pouvoir
fusionner aux mieux ces deux applications pour obtenir un syeme capable a la fois de
fournir aux agents les lois qui leur sont attriblees, suivent le contexte, dans lequel ils se
trouvent, maisegalement les moyens de cetecter les trangressions de lois e ectwees par les
agents. Cette collaboration nous semble importante, d'ungart, car elle nous permettra de
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consolider et de tester plus avant encore notre approche, gparticulier en ce qui concerne
son coe gererique, maisegalement de valider touta f ait les principes de gereration et de
tktection. S'o re alorsa nous deux possibilies, soit n ous gererons du code Javaa partir
de notre framework en Prolog pour ingerer le code de contrte dans les agentsecrits sous
JADE, soit nous proposons une version totalement en Java de atre framework. Méme
si ce dernier point semble le plus couteux en temps, il peuttée ineressant de prouver
la faisabilie de notre approche et I'utilisation de la ¢ reration dans un des langages de
programmation les plus couramment utilise pour I'impem entation des agents.

En paralkle de cette collaboration, nous aimerions apprdondir tout ce qui touche aux
proprees poses sur les concepts utiliees dans les Its. Nous voudrions pouvoir garantir
gue les concepts utilies sont bien valides, que le formataresponda ce qui avaitee
ckcrit. Globalement nous pensons nous focaliser sur tout € qui touchea la scurie de la
mise en place de notre approche pour garantir 'absence de mwais fonctionnement. De
méme, s que nous aurons une application d'envergure sotisea un ensemble de lois non
regligeables, nous souhaitons pouvoir evaluer les perte en terme de temps d'execution
et de surchage, suite a l'utilisation des agents autocontbes. En n, toujours du point
de vue de l'impementation, il nous semble important de eechira la mise en place de
I'ajout dynamique de lois. Cette etape est indispensable ur pouvoir faire collaborer
SCAAR et DynaCROM, et elle nous semble ineressante pour pemettre une meilleure
evolutivie du contrblea appliquer aux agents. L'ajou t dynamigue de lois recessite alors
de revoir le fonctionnement de la partie contréle pour y indure la prise en compte de
nouvelles lois au cours de I'execution de l'agent. Il nous dut voir egalement ce que cela
implique au niveau de la distribution des lois multiagents, m&me si nous pensons priori
que l'ajout dynamique de lois seraient kere que pour ce cas pecis. Cet ajout engendrera
des modi cations au niveau de l'impementation du framework SCAAR en particulier au
niveau de son fonctionnement au cemarrage de I'applicatio.

Deux autres points qui nous ont fait cefaut dans ces travaux de these et que nous ai-
merions aborder ulerieurement sont, d'une part, tout ce qui touchea la egulation des
comportements des agents et d'autre part, la gestion des caits entre les lois. Nous avons
VU que notre approche impliquait que les agents puissent guler leur comportement en cas
de cktection de transgression de lois, pour se soustraireux comportement indesirables.
Nous avons vuegalement que nous n‘avions pas,a ce jour, uwe de solution permettant
de limiter I'implication des ceveloppeurs dans la descrigion de straegies de egulation.
Ce dernier point ne nous satisfait pas et nous aimerions fouwir, dans l'iceal, des moyens
pour cecrire ces straegiesa plus haut niveau ne recesstant pas d'avoir une connaissance
approfondie du code des agents, maisa defaut, nous souhtdrions proposer des aidesa la
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mise en place de telles strakegies. L'objectifetant que ks teveloppeurs et les agents, ne
connaissent pas particulerement les lois auxquels ils st soumis, notre objectif serait de
trouver des moyens permettant de eparer lI'impkementation des agents et de la ¢ nition
des stratgies de egulation. Nous pensons que ce point ecis sur la conception et la prise
en compte des strakgies de egulation est un sujeta part entere recessitant des recherches
approfondies.

De plus, dans notre approche, nous ne nous attachons pasaair si deux lois peuvent étre
incompatibles et si le comportement d'un agent ne va pas systnatiquement violer I'une

ou l'autre de ces lois quoiqu'il entreprenne. Il nous semblait ineressant de approfondir

les possibilies de s'assurer qu'un ensemble de lois est gsistant, pour diminuer les envois
d'informations entre la partie contréle et la partie comportement de I'agent et poureviter le

lancement perpetuel de strakgies de egulation qui, peut-&tre, ne pourront jamais esoudre
le probeEme de transgression.

En n, toujours a propos de notre approche de contréle, nous aimerions nous attacher
plus profoncement au comportement des parties contréle @ns le cadre de la surveillance
d'une loi multiagent. Si notre premere proposition, expose dans ce nemoire, nous semble
ineressante et apparat comme satisfaisante pour esaidre de facon distriblee la cetection
des transgressions de telles lois, il nous semble egalentemecessaire de voir si nous ne
pouvons pas aneliorer son fonctionnement. En e et, il nousest apparu, lors de lecriture
de lois, que nous nétions pas en mesure de poser certainesid multiagents portant sur
une instance d'un agent particulier que I'on aurait & ni, non pas par son nom, mais par
une caraceristique gererale. Par exemple, une loi voulant exprimer qu'il est interdita
un agent de type A d'envoyer un agent de type B, si cet agent pecis est dans un etat
particulier E, n'est pas,a ce jour, geee correctement par notre approche multiagenta
moins que les agents soient identies de facon unique par éur nom, directement dans la
loi. Il nous manque en quelque sorte, une identi cation intene aux parties contréle pour
retrouver peciement l'agent mis en jeu dans la loia un i nstant donre.

De letude de l'autonomie que nous avons pu faire au cours deette trese, nous aimerions
pouvoir appronfondir tout ce qui touchea la conception d'agent autonome. Actuellement,
nous formons, avec en autre, Eric Platon et Katia Potiron, un groupe de travail cente
sur l'autonomie et sa mise en place au sein des agents. Notréjectif, a terme, est de
proposer, soit une architecture d'agent autonome, soit designes de conception d'agents
autonomes. Dans l'icke que l'autonomie est un moyen de rena robustes les agents d'un
syseme, nous essayons de trouver les caraceristiquesferentes aux agents autonomes
qui permettraienta la fois d'observer l'autonomie d'un agent, mais aussi de les agents
concevoir dans la perspective d'en aneliorer la robustess Ces recherches sont en cours,
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et nous esperons que nous pourrons aboutir prochainemena des esultats concrets. En
paralele, nous essayons de ¢ nir tout ce qui pourrait se rapprochera la cependance entre
les agents et ce que cela implique au niveau de la conceptiofobale du syseme et de la
gestion des pertes de communications entre les agents et dedisparition impevue d'agent

d'un syseme.

Enn, Nous avons eu le plaisir de la voirevoluer la plateforme ALBA dans une version
2.0 plus que prometteuse. Elle est encore sujette aetude pur ce qui est de la mise en
place de fonctionnalies distriblees, telle que la recheche d'agent au sein d'un syseme,
sans syseme central. Cette plateforme aet utilise p our plusieurs applications au sein de
Thales et nous esperons qu'elle pourra I'etreegalement plus grande envergure.
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Justi cation

Nous souhaitons montrer que toute expression valide dans lengage propos au chapitre
6 peut étre repesente par un eseau de Petriequivalent.

Pour ce faire nous allons utiliser les eseaux de Petri earsifs (RAPR), en repesentant

chague expressionekémentaire de notre langage par un seau de Petri ecursif ayant des
transitions abstraites depliables, des transitionek mentaires et des transitions de n. Pour
la e nition formelle d'un RdPR, on peut se etrera [SH 96] et [BSH" 98]. Nous avons
cependant introduit les arcs inhibiteurs pour simpli er la mocelisation.

Soient Exp1, Exp2, deux expressions gererales de la forme :

Exp; DeonExp

Exp, CondExp

Les expressiorExp1 et Exp»2, cep formukes en forme normale, sont repesenees chacune
par un eseau de Petri ecursif de la forme :

DeonExp CondExp
? ?

Pour cererer le eseau de Petri assoce a la loi, toutes les transitions abstraites sonta
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eplier. Les depliages possibles pour la transition
tableau suivant :

abstaite CondExp sont decrits dans le

Expression du langage

H Reseau de Petri ecursif

DEONEXP AFTER EXP

a \eri er

ApEes une expression, les expression deontiques

3

D

EXP

DEONEXP

3 i 3

DEONEXP AFTER EXP + sec
Plus de sec secondes apes avoir fait EXP, les
expressions deontiques doivent étre \eriees

3

EXP

3

timeout  (t)
t = sec

DEONEXP

3 i 3

DEONEXP AFTER EXP Sec

Dans les sec secondes apes avoir fait EXP, les
expressions deontiques doivent étre \eriees.
Les deux eseaux repesentent respectivement
le cas d'une interdiction et d'une obligation

EXP EXP

m m

m m

DEONEXP %}\gﬁout (t) DEONEXP [%]%eout (t)
9 " sec 7 .’ sec

m m m m

DEONEXP IF EXP
Si EXP est \eriee alors les expressions

ceontiques doivent étre \eriees

EXP

m
v
m
\QDQEON EXP

? ,

m m
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Les cepliages possibles pour la transition abstraiteExp sont decrits dans le tableau sui-
vant :

Expression du langage H Reseau de Petri ecursif ‘

EXP AND EVENT

Commutativie de squences devenements ExP EVENT

EVENT EXP

s~ fi— 3o 3
s~ fi— 3~ 3

EXP THEN EVENT

Squence devenements Exp

EVENT

g0~ 350 3

3

EVENT
Unewnement EVENT

3~

En n les depliages possibles pour la transition abstraite DeonExp sont donres dans le
tableau suivant :
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Expression du langage

H Reseau de Petri ecursifa epercuter

m
FORBIDDEN EVENT
Unewenement interdit %]
EVENT
?
m
OBLIGED EVENT; BEFORE EVENT;>
Une obligation avec celai m
EVENT ; %\@;VENT )
? 3
m m
FORBIDDEN EVENT; BEFORE EVENT,
Une interdiction avec cklai m
EVENT %}\QZVENT 2
? 3
m m
EXPDEON BEFORE EVENT m
Une expression deontique avec cklai
EXPDEON %\%;VENT
? .
m m

De plus sachant que notre langage est bas sur la logique dntique dynamique nous

obtenons les transformations suivantes :

* FORBIDDEN
* FORBIDDEN

Exp THEN Event
Exp AND Event

Event THEN OBLIGED

* OBLIGED Exp AND Event BEFORE Event
Event BEFORE Event

Event AND OBLIGED

* ExpDeon BEFORE Exp THEN Event
ExpDeon BEFORE Event

* ExpDeon BEFORE Exp AND Event
Deon BEFORE Event

Exp THEN FORBIDDEN
Exp AND FORBIDDEN

* OBLIGED Exp THEN Event BEFORE Event
Event BEFORE Event

Event
Event

OBLIGED Exp BEFORE

OBLIGED Exp BEFORE

ExpDeon BEFORE Exp THEN

ExpDeon BEFORE Exp AND Exp-
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Nous obtenons alors des formules dont le eseau de Petri eursif correspondant est iden-
ti ablea I'aide de I'ensemble des tableaux pe@demment pesenes.

Restea pesentaenunerer les aepliages possibles pour la transition abstraite Event

Expression du IangageH Reseau de Petri ecursif ‘

agentdo SMTH

2
L'execution d'une actior CVENT [P

? ?

m m

m/ i
EVENT SMTH

? ?

m m

m
agentbe SMST
L'arrivee dans unetat m %
EVENT ;'?nSMST

hd
%

MsmsT

¥

m

EVENT

3

Nous avons donc mis en avant que toute expression eemeniee de notre langage est
traduisible en un eseau de Petri ecursif. Il reste alorsa prouver que toute expression
(cererale) est moctlise par transition abstraite et e st depliable en un eseau de Petri
ecursif terminal. Ceci se prouve facilement par construdion, la compositionetant possible
du fait de la construction méme de I'expression.
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